
9TPA news

Modern Innovation

M
o
d
e
r
n
 
In
n
o
v
a
t
io
n

April 2016 ●  No. 232

กลลวงคลาสสิค “สูตรดั้งเดิม”

แม้จะมีข้อความลวงลักษณะนี้มาหลายปี แต่ก็ยังมีคน

หลงกลอยู่เรื่อยๆ ผู้สูงอายุถูกหลอกลงทุน เอาเงินเก็บทั้งชีวิตให้คน

แปลกหน้า เสร็จแล้วมาร้องไห้ออกสื่อ ก็มีให้เห็นประจ�ำ ดังนั้น

บทความนี้จะขอแนะน�ำ รูปแบบข้อความลวงคลาสสิค ตามข้อมูล

จากศูนย์เฝ้าระวังภัยคุกคาม CERT ของอเมริกากันนะคะ (United 

States Computer Security Readiness TEAM  www.us-cert.gov)

● 	 โอกาสทองทางธุรกิจ

● 	 จดหมายลูกโซ่ (ส่งต่อไปจะโชคดี, น้องจะได้เงินบริจาค

จากเฟสบุค๊ หนึง่บาทต่อหนึง่ฟอร์เวร์ิด, ไม่ส่งต่อจะโชคร้ายทัง้ปี ฯลฯ)

● 	 ท�ำงานง่ายๆ จากบ้านคุณ

● 	 เพื่อสุขภาพดี ช่วยลดน�้ำหนัก

● 	 ได้เงินใช้สบายๆ

● 	 สินค้าแจกฟรี

● 	 นาทีทองการลงทุน

● 	 รับประกันผลกู้เงิน มีปัญหาเครดิต ติดแบลคลิสท์ก็กู้ได้

ส่วนใหญ่ข้อความประเภทนี้จะเสนอผลตอบแทนมหาศาล

จากความพยายามแค่นดิหน่อย เช่น “งานพเิศษแค่อาทติย์ละชัว่โมง 

เปลี่ยนชีวิต” “มาเป็นนายตัวเองกันเถอะ” “เลือกเวลาท�ำงานได้

หลอก
โอนเงนิ จากเวบ็หาคู ่แล้วไม่ได้แต่ง… หลอกลงทนุ 

แล้วเชิดหนี …หลอกว่าได้รางวัลใหญ่ สุดท้ายมี

แต่เสียตงัค์ฟรีค่ามัดจ�ำ… เรือ่งราวคุน้ๆ แบบนีอ้ยูร่อบๆ ตวัเราจนบางที 

เราอาจคิดไปว่า รู้เท่าทันหมดแล้วลูกไม้เก่าๆ แบบนี้ แต่จะเป็นความ

จริงหรือไม่ประการใดลองศึกษาบทความนี้กันนะคะ

ปัจจุบันนี้ อีเมล์ เฟสบุ๊ค หรือสื่อออนไลน์รอบๆ ตัวเรามี

มากมาย บางทีเข้าไปดูอินสตาแกรมดารา ก็มักเจอข้อความฝากร้าน 

ชวนท�ำงานจากบ้าน ได้เงนิง่ายๆ ทีน้ีจะเชือ่ได้อย่างไรล่ะว่าเรือ่งเหล่านี้

เป็นความจรงิ สมมตว่ิาเราได้อเีมล์แนะน�ำชวนท�ำบญุช่วยเดก็ยากจน

มาจากแอดเดรสของเพื่อนเราล่ะ จะเป็นไปได้ไหมที่คนอื่นเป็นคน

ปลอมอีเมล์ของเพื่อนมาชวนต่างหาก  ส่วนเงินก็เข้าบัญชีนายอะไรก็

ไม่รู้สักคนหนึ่ง ค�ำตอบคือเป็นไปได้แน่นอนที่จะปลอมแหล่งส่งอีเมล์ 

โดยที่ตัวจริงไม่รู้เรื่องอะไรด้วยเลย หากจะย้อนกลับไป อีเมล์โฆษณา 

หรือสแปมน่ีนับว่าเป็นบรรพบุรุษของข้อความลวงประเภทอื่นๆ อีก

มากมาย  เม่ือก่อนหากจะตุ๋นใครหลอกใคร คนหลอกก็ต้องลงทุน 

โทรศัพท์บ้าง ส่งไปรษณีย์บ้าง หรือแม้แต่เสี่ยงมาเจอเหยื่อให้ตายใจ  

คือต้องพยายามพอควรกว่าจะให้เหย่ือหลงกล แต่ด้วยการสื่อสาร

ออนไลน์ท�ำให้การโกงท�ำได้สบายๆ มากขึ้น ปกปิดตัวจนได้ สมบูรณ์

แบบ แค่มีคนหลงเชื่อสัก 1% จากที่ส่งไปพันๆ คน ก็ได้ผลเกินคุ้มแล้ว

อาจารย์ปราณิสา อิศรเสนา

pranisa@tni.ac.th

คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีไทย-ญี่ปุ่น

ข้อความลวงออนไลน์รู้ทัน
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ตามใจ” และข้อความกระตุ้นต่อมโลภ เพิ่มเติม เช่น

● 	 ประมูลออนไลน์ รายได้แน่นอน

● 	 รวยเร็ว คลิกเลย

● 	 ให้คอมพ์ที่บ้านท�ำงานแทนคุณ

● 	 ให้อินเทอร์เน็ตช่วยหาเงินกันดีกว่า

● 	 ความลับอีเบย์

หากสังเกตสักนิด เราจะพบว่า ข้อความลวงพวกนี้จะไม่ 

บอกชัดๆ ว่า ธุรกิจท่ีว่ารวยว่าดีนั้นคืออะไร บางครั้งก็จะแนะน�ำ

งานสัมมนาฟรี หรือแนะน�ำเว็บไซต์ต่อที่หากอยากได้ค�ำแนะน�ำ

มากกว่านี้ต้องเสียค่าสมัครขั้นต้นก่อน แต่พอหลงโอนเงินไปจริง ก็

จะได้แต่ค�ำแนะน�ำพืน้ๆ หรอืให้เราไปหาเหยือ่คนอืน่เพิม่เตมิเพือ่ให้

ได้ส่วนแบ่งค่าสมคัร อาจเรยีกสวยๆ ว่าเพิม่โอกาสทางธุรกิจ ของดีๆ  

ต้องบอกต่อ แต่ไม่ว่าค�ำพูดจะสวยหรูอย่างไรสุดท้ายก็เหมือนแชร์

ลกูโซ่ ท่ีพร้อมจะล้มได้ทกุเมือ่หากไม่มคีนหลงหลให้หลอกต่ออกีต่อ

ไป เหมือนทะเลที่ไม่มีปลาให้จับนั่นเอง

การใช้ความไม่มัน่ใจ ความอ่อนแอของผูอ้ืน่ เช่น “อยากผอม

สวยไวๆ ไม่ต้องอดอาหารเราช่วยได้ “ก็เป็นอีกตัวอย่างคลาสสิค 

เหยื่อเองมักจะอายหรือลังเลท่ีจะปรึกษากับผู้เชี่ยวชาญ เช่นแพทย์

อยู่แล้วหรือไม่มีก�ำลังทรัพย์พอใช้ซื้อสินค้าหรือบริการจริง ข้อความ

ลวงพวกนี้ มักจะสัญญาว่าจะหายเร็ว เห็นผลทันที ราคาไม่แพง ไม่

ต้องยุง่ยากให้แพทย์สัง่ และมีแพค็เกจสวยงามให้ดมูคีณุค่ากว่าตวั

สินค้าจริง เช่น ครีมหน้าขาวผสมปรอทในกล่องขอบทอง เป็นต้น 

บางทกีม็คี�ำให้การของผู้เคยใช้แล้วเห็นผล ให้ชือ่ให้นามสกุลมา ถาม

ว่าเราจะรู้ได้อย่างไรว่าคนเหล่านั้ไม่ใช่พวกเดียวกับผู้ขาย หรือหาก

ใช้แล้วไม่ได้ผลตามโฆษณา ก็ตรวจสอบไม่ได้

Phishing  E-mail

คอื อีเมล์ทีอ่อกแบบให้เหมอืนกับมาจากผูส่้งตวัจรงิ จากนัน้

ก็จะล่อลวงเหยื่อให้ไปที่เว็บปลอม หรือให้ดาวน์โหลด Malware 

(ไวรัสหรือโปรแกรมที่ท�ำให้คนร้ายเข้ามาควบคุมเครื่องเรา) เปิดเผย

ข้อมูลส่วนตัว ตัวอย่างที่เห็นได้ชัดเจนคงไม่พ้นหน้าเว็บปลอมของ

ธนาคารออนไลน์ ตดิต่อมาว่าบญัชผีูใ้ช้ของท่านมปัีญหา และให้ยนืยนั

ตัวตนโดยการคลิกลิ้งค์ และกรอกแบบฟอร์มออนไลน์ เมื่อคลิกลิงค์ที่

ดูเหมือน URL ธนาคาร แต่จริงๆ โอนไปที่เว็บหลอก ทุกข้อมูลที่กรอก

ไป ชื่อผู้ใช้ พาสเวิร์ด ข้อมูลการเงินก็จะเป็นของคนร้ายไปได้ง่ายๆ ทีนี้

จะระวงัได้อย่างไร จ�ำไว้ว่าธนาคารจะไม่ส่งอเีมล์มาให้ลกูค้ายนืยนัตวั

ตนออนไลน์เด็ดขาด อะไรก็ตามที่เราไม่ได้พิมพ์ URL เอง ห้ามคลิก 

เด็ดขาด นอกจากนี้ปกติธนาคารจะยืนยันตัวตนด้วยหลายปัจจัย เช่น

ให้ยืนยันตัวตนด้วยโทรศัพท์ OTP (one time password) ที่หมดอายุ

ในสองสามนาที นอกเหนือจากชื่อผู้ใช้และรหัสผ่าน ก็จะช่วยป้องกัน

ได้มาก

นอกจากเรื่องธนาคารแล้ว ข้อความลวงยังอาจมาจากแผนก

ไอทีของท่าน ผู้ให้บริการอินเทอร์เน็ตของท่าน (คนร้ายปลอมต้นทาง

มา) ดังนั้น เมื่อไรก็ตามที่ไม่แน่ใจก็ขอให้ใช้วิธีติดต่อกลับไปที่ call 

center หรอืช่องทางตดิต่ออย่างเป็นทางการของผูใ้ห้บรกิารนัน้เอง อย่า

ไปคลิกลิงค์ที่คนอื่นส่งมา

สดุท้ายนีก้ค็อื การจะรูเ้ท่าทนัข้อความลวง ขอให้ระวงัข้อความ

ที่เสนออะไรดีเกินจริงจากผู ้ที่ไม่รู ้จัก หัดสังเกตอีเมล์ที่แนบไฟล์ 

โปสการ์ดแปลกๆ ให้ระวังว่าอีเมล์จากบริษัทแอนตี้ไวรัสท่ีช้ีชวนให้

อพัเดทฐานข้อมลูไวรสั โดยคลกิลิง้ค์ดาวน์โหลดจากในอเีมล์นัน่แหละ

มักเป็นไวรัสเสียเอง (ปกติแอนตี้ไวรัสจะอัพเดทผ่านโปรแกรมเฉพาะ

อยู่แล้ว) เรื่องตลก รูปสาวสวยเซ็กซี่ ที่ถูกฟอร์เวิร์ดมาจนหาที่มาไม่ได้ 

โปรแกรมทีไ่ม่ต้องคลกิกเ็ปิดเมล์ให้อตัโนมตักิปิ็ดฟีเจอร์นีเ้สยี เพราะมี

ความเสี่ยงสูงมากที่จะมาจากผู้ไม่ประสงค์ดี หรือการก�ำหนดค่าอีเมล์

ไคลแอนท์ เช่น outlook ให้กรองสแปม แบบละเอียดก็ช่วยได้มาก ใช้

สัญชาติญาณว่าโลกนี้ไม่มีอะไรได้มาง่ายๆ ฟรีๆ และหมั่นติดตาม

ข่าวสารสม�่ำเสมอให้รู้เท่าทัน ก็จะเป็นประโยชน์ สุดท้ายนี้ ขอให้ทุก

ท่านอยู่รอดปลอดภยัในยุคไซเบอร์กันนะคะ และอย่าลืมติดตามคอร์ส

อบรม IT ดีๆ ได้ที่ Website คณะเทคโนโลยีสารสนเทศ สถาบัน

เทคโนโลยีไทย-ญี่ปุ่น http://it.tni.ac.th ยินดีต้อนรับทุกท่านค่ะ TPA
news


