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กลลวงคลาสสิค “สูตรดั้งเดิม”

แม้จะมีข้อควำมลวงลักษณะนี้มำหลำยปี แต่ก็ยังมีคน

หลงกลอยู่เรื่อยๆ ผู้สูงอำยุถูกหลอกลงทุน เอำเงินเก็บทั้งชีวิตให้คน

แปลกหน้ำ เสร็จแล้วมำร้องไห้ออกสื่อ ก็มีให้เห็นประจ�ำ ดังนั้น

บทควำมนี้จะขอแนะน�ำ รูปแบบข้อควำมลวงคลำสสิค ตำมข้อมูล

จำกศูนย์เฝ้ำระวังภัยคุกคำม CERT ของอเมริกำกันนะคะ (United 

States Computer Security Readiness TEAM  www.us-cert.gov)

●  โอกำสทองทำงธุรกิจ

●  จดหมำยลูกโซ่ (ส่งต่อไปจะโชคดี, น้องจะได้เงินบริจำค

จำกเฟสบุค๊ หนึง่บำทต่อหนึง่ฟอร์เวร์ิด, ไม่ส่งต่อจะโชคร้ำยทัง้ปี ฯลฯ)

●  ท�ำงำนง่ำยๆ จำกบ้ำนคุณ

●  เพื่อสุขภำพดี ช่วยลดน�้ำหนัก

●  ได้เงินใช้สบำยๆ

●  สินค้ำแจกฟรี

●  นำทีทองกำรลงทุน

●  รับประกันผลกู้เงิน มีปัญหำเครดิต ติดแบลคลิสท์ก็กู้ได้

ส่วนใหญ่ข้อควำมประเภทนี้จะเสนอผลตอบแทนมหำศำล

จำกควำมพยำยำมแค่นดิหน่อย เช่น “งำนพเิศษแค่อำทติย์ละชัว่โมง 

เปลี่ยนชีวิต” “มำเป็นนำยตัวเองกันเถอะ” “เลือกเวลำท�ำงำนได้

หลอก
โอนเงนิ จากเวบ็หาคู ่แล้วไม่ได้แต่ง… หลอกลงทนุ 

แล้วเชิดหนี …หลอกว่าได้รางวัลใหญ่ สุดท้ายมี

แต่เสียตงัค์ฟรีค่ามัดจ�า… เรือ่งราวคุน้ๆ แบบนีอ้ยูร่อบๆ ตวัเราจนบางที 

เราอาจคิดไปว่า รู้เท่าทันหมดแล้วลูกไม้เก่าๆ แบบนี้ แต่จะเป็นความ

จริงหรือไม่ประการใดลองศึกษาบทความนี้กันนะคะ

ปัจจุบันนี้ อีเมล์ เฟสบุ๊ค หรือสื่อออนไลน์รอบๆ ตัวเรำมี

มำกมำย บำงทีเข้ำไปดูอินสตำแกรมดำรำ ก็มักเจอข้อควำมฝำกร้ำน 

ชวนท�ำงำนจำกบ้ำน ได้เงนิง่ำยๆ ทีน้ีจะเชือ่ได้อย่ำงไรล่ะว่ำเรือ่งเหล่ำนี้

เป็นควำมจรงิ สมมตว่ิำเรำได้อเีมล์แนะน�ำชวนท�ำบญุช่วยเดก็ยำกจน

มำจำกแอดเดรสของเพื่อนเรำล่ะ จะเป็นไปได้ไหมที่คนอื่นเป็นคน

ปลอมอีเมล์ของเพื่อนมำชวนต่ำงหำก  ส่วนเงินก็เข้ำบัญชีนำยอะไรก็

ไม่รู้สักคนหนึ่ง ค�ำตอบคือเป็นไปได้แน่นอนที่จะปลอมแหล่งส่งอีเมล์ 

โดยที่ตัวจริงไม่รู้เรื่องอะไรด้วยเลย หำกจะย้อนกลับไป อีเมล์โฆษณำ 

หรือสแปมน่ีนับว่ำเป็นบรรพบุรุษของข้อควำมลวงประเภทอื่นๆ อีก

มำกมำย  เม่ือก่อนหำกจะตุ๋นใครหลอกใคร คนหลอกก็ต้องลงทุน 

โทรศัพท์บ้ำง ส่งไปรษณีย์บ้ำง หรือแม้แต่เสี่ยงมำเจอเหยื่อให้ตำยใจ  

คือต้องพยำยำมพอควรกว่ำจะให้เหย่ือหลงกล แต่ด้วยกำรสื่อสำร

ออนไลน์ท�ำให้กำรโกงท�ำได้สบำยๆ มำกขึ้น ปกปิดตัวจนได้ สมบูรณ์

แบบ แค่มีคนหลงเชื่อสัก 1% จำกที่ส่งไปพันๆ คน ก็ได้ผลเกินคุ้มแล้ว

อาจารย์ปราณิสา อิศรเสนา

pranisa@tni.ac.th

คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีไทย-ญี่ปุ่น

ข้อความลวงออนไลน์รู้ทัน
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ตำมใจ” และข้อควำมกระตุ้นต่อมโลภ เพิ่มเติม เช่น

●  ประมูลออนไลน์ รำยได้แน่นอน

●  รวยเร็ว คลิกเลย

●  ให้คอมพ์ที่บ้ำนท�ำงำนแทนคุณ

●  ให้อินเทอร์เน็ตช่วยหำเงินกันดีกว่ำ

●  ควำมลับอีเบย์

หำกสังเกตสักนิด เรำจะพบว่ำ ข้อความลวงพวกนี้จะไม่ 

บอกชัดๆ ว่า ธุรกิจท่ีว่ารวยว่าดีนั้นคืออะไร บำงครั้งก็จะแนะน�ำ

งำนสัมมนำฟรี หรือแนะน�ำเว็บไซต์ต่อที่หำกอยำกได้ค�ำแนะน�ำ

มำกกว่ำนี้ต้องเสียค่ำสมัครขั้นต้นก่อน แต่พอหลงโอนเงินไปจริง ก็

จะได้แต่ค�ำแนะน�ำพืน้ๆ หรอืให้เรำไปหำเหยือ่คนอืน่เพิม่เตมิเพือ่ให้

ได้ส่วนแบ่งค่ำสมคัร อำจเรยีกสวยๆ ว่ำเพิม่โอกำสทำงธุรกิจ ของดีๆ  

ต้องบอกต่อ แต่ไม่ว่ำค�ำพูดจะสวยหรูอย่ำงไรสุดท้ำยก็เหมือนแชร์

ลกูโซ่ ท่ีพร้อมจะล้มได้ทกุเมือ่หำกไม่มคีนหลงหลให้หลอกต่ออกีต่อ

ไป เหมือนทะเลที่ไม่มีปลำให้จับนั่นเอง

กำรใช้ควำมไม่มัน่ใจ ควำมอ่อนแอของผูอ้ืน่ เช่น “อยำกผอม

สวยไวๆ ไม่ต้องอดอำหำรเรำช่วยได้ “ก็เป็นอีกตัวอย่ำงคลำสสิค 

เหยื่อเองมักจะอำยหรือลังเลท่ีจะปรึกษำกับผู้เชี่ยวชำญ เช่นแพทย์

อยู่แล้วหรือไม่มีก�ำลังทรัพย์พอใช้ซื้อสินค้ำหรือบริกำรจริง ข้อควำม

ลวงพวกนี้ มักจะสัญญำว่ำจะหำยเร็ว เห็นผลทันที รำคำไม่แพง ไม่

ต้องยุง่ยำกให้แพทย์สัง่ และมีแพค็เกจสวยงำมให้ดมูคีณุค่ำกว่ำตวั

สินค้ำจริง เช่น ครีมหน้ำขำวผสมปรอทในกล่องขอบทอง เป็นต้น 

บำงทกีม็คี�ำให้กำรของผู้เคยใช้แล้วเห็นผล ให้ชือ่ให้นำมสกุลมำ ถำม

ว่ำเรำจะรู้ได้อย่ำงไรว่ำคนเหล่ำนั้ไม่ใช่พวกเดียวกับผู้ขำย หรือหำก

ใช้แล้วไม่ได้ผลตำมโฆษณำ ก็ตรวจสอบไม่ได้

Phishing  E-mail

คอื อีเมล์ทีอ่อกแบบให้เหมอืนกับมำจำกผูส่้งตวัจรงิ จำกนัน้

ก็จะล่อลวงเหยื่อให้ไปที่เว็บปลอม หรือให้ดำวน์โหลด Malware 

(ไวรัสหรือโปรแกรมที่ท�ำให้คนร้ำยเข้ำมำควบคุมเครื่องเรำ) เปิดเผย

ข้อมูลส่วนตัว ตัวอย่ำงที่เห็นได้ชัดเจนคงไม่พ้นหน้ำเว็บปลอมของ

ธนำคำรออนไลน์ ตดิต่อมำว่ำบญัชผีูใ้ช้ของท่ำนมปัีญหำ และให้ยนืยนั

ตัวตนโดยกำรคลิกลิ้งค์ และกรอกแบบฟอร์มออนไลน์ เมื่อคลิกลิงค์ที่

ดูเหมือน URL ธนำคำร แต่จริงๆ โอนไปที่เว็บหลอก ทุกข้อมูลที่กรอก

ไป ชื่อผู้ใช้ พำสเวิร์ด ข้อมูลกำรเงินก็จะเป็นของคนร้ำยไปได้ง่ำยๆ ทีนี้

จะระวงัได้อย่ำงไร จ�ำไว้ว่ำธนำคำรจะไม่ส่งอเีมล์มำให้ลกูค้ำยนืยนัตวั

ตนออนไลน์เด็ดขำด อะไรก็ตามที่เราไม่ได้พิมพ์ URL เอง ห้ามคลิก 

เด็ดขาด นอกจำกนี้ปกติธนำคำรจะยืนยันตัวตนด้วยหลำยปัจจัย เช่น

ให้ยืนยันตัวตนด้วยโทรศัพท์ OTP (one time password) ที่หมดอำยุ

ในสองสำมนำที นอกเหนือจำกชื่อผู้ใช้และรหัสผ่ำน ก็จะช่วยป้องกัน

ได้มำก

นอกจำกเรื่องธนำคำรแล้ว ข้อควำมลวงยังอำจมำจำกแผนก

ไอทีของท่ำน ผู้ให้บริกำรอินเทอร์เน็ตของท่ำน (คนร้ำยปลอมต้นทำง

มำ) ดังนั้น เมื่อไรก็ตำมที่ไม่แน่ใจก็ขอให้ใช้วิธีติดต่อกลับไปที่ call 

center หรอืช่องทำงตดิต่ออย่ำงเป็นทำงกำรของผูใ้ห้บรกิำรนัน้เอง อย่ำ

ไปคลิกลิงค์ที่คนอื่นส่งมำ

สดุท้ำยนีก้ค็อื กำรจะรูเ้ท่ำทนัข้อควำมลวง ขอให้ระวงัข้อควำม

ที่เสนออะไรดีเกินจริงจำกผู ้ที่ไม่รู ้จัก หัดสังเกตอีเมล์ที่แนบไฟล์ 

โปสกำร์ดแปลกๆ ให้ระวังว่ำอีเมล์จำกบริษัทแอนตี้ไวรัสท่ีช้ีชวนให้

อพัเดทฐำนข้อมลูไวรสั โดยคลกิลิง้ค์ดำวน์โหลดจำกในอเีมล์นัน่แหละ

มักเป็นไวรัสเสียเอง (ปกติแอนตี้ไวรัสจะอัพเดทผ่ำนโปรแกรมเฉพำะ

อยู่แล้ว) เรื่องตลก รูปสำวสวยเซ็กซี่ ที่ถูกฟอร์เวิร์ดมำจนหำที่มำไม่ได้ 

โปรแกรมทีไ่ม่ต้องคลกิกเ็ปิดเมล์ให้อตัโนมตักิปิ็ดฟีเจอร์นีเ้สยี เพรำะมี

ควำมเสี่ยงสูงมำกที่จะมำจำกผู้ไม่ประสงค์ดี หรือกำรก�ำหนดค่ำอีเมล์

ไคลแอนท์ เช่น outlook ให้กรองสแปม แบบละเอียดก็ช่วยได้มำก ใช้

สัญชำติญำณว่ำโลกนี้ไม่มีอะไรได้มำง่ำยๆ ฟรีๆ และหมั่นติดตำม

ข่ำวสำรสม�่ำเสมอให้รู้เท่ำทัน ก็จะเป็นประโยชน์ สุดท้ำยนี้ ขอให้ทุก

ท่ำนอยู่รอดปลอดภยัในยุคไซเบอร์กันนะคะ และอย่ำลืมติดตำมคอร์ส

อบรม IT ดีๆ ได้ที่ Website คณะเทคโนโลยีสำรสนเทศ สถำบัน

เทคโนโลยีไทย-ญี่ปุ่น http://it.tni.ac.th ยินดีต้อนรับทุกท่ำนค่ะ TPA
news


