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วิชญ์ศุทธ์ เมาระพงษ์

 ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา

แห่งมหาวิทยาลัยธรรมศาสตร์

ใน
ช่วงต้นเดือนมิถุนายนที่ผ่านมา ผมได้รับเชิญจากหน่วยงาน 
ภาครัฐ และรัฐวิสาหกิจให้ท�าหน้าท่ีวิทยากรฝึกอบรมในเรื่อง

ของการปฏิบัติตามมาตรฐาน ISO 27001:2013 ซึ่งหลายท่านอาจ 
คุ้นเคยในชื่อของ ISMS (Information Security Management  
System) โดยมาตรฐานดังกล่าว เป็นก�าหนดนโยบายความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ และการสื่อสารขององค์การ  
การก�าหนดแนวทาง และแนวปฏิบัติเพื่อการควบคุมในมิติต่างๆ  
โดยมวีตัถปุระสงค์เพือ่รกัษาไว้ซึง่ความมัน่คงปลอดภัยในด้านดังกล่าว 
ดังนั้นการฝึกอบรมที่น�าเอา ISO มาตรฐานสากลเป็นที่ตั้งนั้น เพื่อให้
เกิดประโยชน์ต่อผู้เข้าอบรมที่ส่วนใหญ่เป็นเจ้าหน้าที่ทางด้านเทคนิค 
และผู้บริหารระดับกลางขององค์การท่ีเข้าใจงานรวมถึงปัญหาเป็น
อย่างดี การอบรมจึงเน้นเชิงปฏิบัติเพื่อให้สามารถสะท้อนเหตุการณ์ 
กรณีท่ีเกี่ยวข้องกับปัญหา หรือความเสี่ยงด้านความมั่นคงปลอดภัย
ขององค์การที่เกิดขึ้นจริง และท่ีอาจเกิดขึ้นในอนาคต รวมถึง 
ภัยคุกคามในแง่มุมต่างๆ ทั้งที่คาดถึง และคาดไม่ถึง ซึ่งในฐานะของ
วิทยากรท�าให้ได้มีโอกาสแลกเปล่ียนประสบการณ์ ร่วมระดมสมอง 
และเสนอแนะแนวทางในการป้องกัน การบริหารจัดการความเส่ียง 
การก�าหนดแผนเพื่อรับมือกับสถานการณ์ด้านความมั่นคงปลอดภัย
เทคโนโลยีสารสนเทศ บนสถานการณ์จริงขององค์การ 

โดยจากการฝึกอบรมท�าให้มองเห็นแนวโน้มของการให้ความ
ส�าคญัเรือ่งความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศของทัง้ภาค
รฐั และเอกชน ท่ีเพิม่มากขึน้ทัง้ในแง่ของนโยบาย และการปฏบิติัอย่าง

IT Security Awareness
ถึงเวลาของ

จริงจัง ทั้งนี้สืบเนื่องจากการที่หน่วยงานต่างๆ โดนโจมตีทาง
อิเล็กทรอนิกส์จากผู้ไม่ประสงค์ดีในรูปแบบต่างๆ ในปริมาณ และ
ความถี่ที่มากขึ้น รวมถึงผลกระทบจากการโจมตีแต่ละครั้งยิ่งทวี
ความรนุแรงมากขึน้เป็นเงาตามตวั ประกอบกบัการพฒันาเทคโนโลยี
ใหม่ๆ ท�าให้การเข้าถึงข้อมูลสารสนเทศที่เป็นหัวใจส�าคัญของ
องค์การท�าได้ง่าย และหลากหลายวิธีการทั้งที่ได้รับอนุญาต และ 
ที่ไม่พึงประสงค์ การมาถึงของ IOT (Internet of Things), Big Data, 
Social age, Mobile technology ท�าให้หลายองค์การต้องปรับตัว
เพื่อรับมือกับสถานการณ์ดังกล่าว

Gartner ได้ท�านายไว้ใน “Top Security Trends 2016-2017” 
ว่า Mega Trends ทั้ง 4 อันได้แก่ Social, Mobile Cloud และ  
Big Data จะมีอิทธิพลท�าให้ปัญหาด้าน Cyber Security ทวีความ
รุนแรงมากย่ิงขึ้น (Cyber Security ถูกนิยามขึ้นเพื่อให้ครอบคลุม
ขอบเขตทีม่ากกว่า “Information Security” ซึง่เริม่จะมคีนใช้ค�านีเ้พือ่
กล่าวถงึเรือ่ง Security มากขึน้ในปัจจบุนั) ท�าให้วธิกีารจดัการบรหิาร
ความเสีย่งด้านความมัน่คงปลอดภยัเทคโนโลยสีารสนเทศแบบเดมิๆ 
อาจไม่สามารถน�ามาใช้ได้อย่างมีประสิทธิภาพ จ�าเป็นต้องปรับ
กลยุทธ์ในการบริหารจัดการให้เหมาะสม และทันต่อสถานการณ์  
ซึ่งแนวโน้มของ Cyber Security ที่น่าสนใจจาก “Responsive  
Security” ของ Dr. Meng-Chow Kang และบทความจาก ACIS 
Professional Center มีดังนี้
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➲ Hacking Industry 
จากความส�าเรจ็ของ Ransomware หรอืโปรแกรมเรยีกค่าไถ่ 

สามารถสร้างรายได้ให้ Hacker ได้อย่างมากมาย ท�าให้อาชญากร
เหล่านี้สร้าง Malware ในรูปแบบของ Ransomware อย่างจริงจัง 
กลายเป็นอาชญอตุสาหกรรมไปโดยปรยิาย กล่าวคอืมีการท�างานร่วม
กันในรูปแบบของ Organized Crime รวมถึงกรณีที่หน่วยงานของ
ภาครัฐในบางประเทศได้จัดตั้งทีม Hacker เพื่อให้ท�าการเจาะระบบ
ในงานจารกรรมต่างๆ และมีความร่วมมือระหว่างประเทศที่มี
เป้าประสงค์ร่วมทางการเมือง และเศรษฐกิจ ท�าให้รัฐบาลในหลาย
ประเทศต้องออกกฎหมายรองรบั และจดัให้มอีงค์การทีม่หีน้าทีบ่รหิาร
จัดการ และก�าหนดนโยบายด้าน Cyber Security อย่างจริงจัง

➲	 Undefined Unknown Threat
ความจริงที่ว่าเราไม่สามารถสร้างให้มีการรักษาความมั่นคง

ปลอดภัยที่ใช้งานในทางปฏิบัติได้เต็ม 100% ทั้งนี้เนื่องมาจากว่า
ปัจจุบันองค์การก�าลังต่อสู้กับภัยที่มองไม่เห็น มีข้อมูลจ�านวนมากที่
อยู่ในอีกด้านหนึ่งของโลก internet ท่ีซึ่งผู้ไม่ประสงค์ดีจนกระทั่งถึง
อาชญากรทางอิเล็กทรอนิกส์ใช้เป็นเครื่องมือสนับสนุนการกระท�า 
ที่ไม่พึ่งประสงค์ มีการปลอมแปลง ปกปิดร่องรอยการกระท�าผิด  
การยึดหรือฝังโปรแกรมในเครื่องแม่ข่าย/เครื่องลูกข่ายของผู้อื่นแล้ว
น�าไปใช้กระท�าความผิด ท�าให้การสืบค้นเพื่อหาผู้กระท�าผิดท�าได้
อย่างยากล�าบาก ตลอดจนเรายังไม่ทราบว่าผู้ที่ไม่หวังดีต่อองค์การ
ของเราทีแ่ท้จรงิแล้วเป็นใคร เกดิปัญหาทีเ่รยีกว่า “Attack Attribution” 

ต่อฉบับหน้าอ่าน

คือ การหาตัวจริงของผู้กระท�าผิดไม่พบ พบแต่เพียง IP Address  
ของเป้าหมายที่ถูกยึดเครื่องมาใช้โจมตี ดังนั้นการบริหารจัดการกับ  
Undefined Unknown Threat จ�าเป็นต้องเปลี่ยนแนวคิดจากการ
วางแผนเพื่อป้องกันเป็นการเตรียมพร้อมรับมือกับการถูกโจมตีอยู่
ตลอดเวลาด้วยการเฝ้าระวังแบบ Real Time และต้องมคีวามยดืหยุน่
เพียงพอต่อการปรับเปลี่ยนแนวทางการปฏิบัติเมื่อถูกโจมตี

➲	Internet of Trust
จากการพัฒนา Internet of thing ที่ก้าวหน้าอย่างรวดเร็ว 

ท�าให้การเข้าถึง และแบ่งปันข้อมูลสารสนเทศท�าได้ง่ายหลายหลาย
รปูแบบ หลากหลายวิธกีาร ทัง้ทีต้ั่งใจ และรูเ้ท่าไม่ถึงการณ์ ก่อให้เกดิ
ความสมัพนัธ์ทีซ่บัซ้อนระหว่าง “Thing”, “Threat” และ “Information” 
ทั้งในแง่ของผู้ใช้งาน และผู้ให้บริการรวมถึงในระดับขององค์การ 
จ�าเป็นต้องมีการรักษาความมั่นคงปลอดภัย และการคุ้มครองข้อมูล
ส่วนบุคคล เพื่อให้เกิดความน่าเชื่อถือโดยเฉพาะในมิติขององค์การ 
เนือ่งจากความเส่ียงทีส่�าคัญอันดับต้นๆ เมือ่เกิดการรัว่ไหลของข้อมลู
สารสนเทศ นั่นคือความเส่ียงจากการเส่ือมเสียชื่อเสียง ภาพลักษณ์
ขององค์การทีย่ากจะหลกีเลีย่งผลกระทบทีร่นุแรง จ�าเป็นต้องให้ความ
ส�าคญัมกีารควบคมุการใช้งาน การให้บรกิาร และบรหิารจดัการความ
น่าเชื่อถือที่เหมาะสม

         


