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จากฉบับที่แล้วต่อ

จบ

➲	 Cyber Security Architecture
ส�ำหรับ IT Security นั้นหลายคนอาจมองว่าเป็นการด�ำเนิน

งานภายใต้เขตของงานด้านเทคโนโลยสีารสนเทศ และการสือ่สาร แต่
ปัจจุบันมีการขยายขอบเขตครอบคลุมองค์ประกอบอื่นๆ ที่เกี่ยวข้อง
เนือ่งจากปัจจยัภายนอกต่างๆ ล้วนแล้วแต่ส่งผลกระทบต่อการจดัการ 
Security แทบทั้งสิ้น จึงมีการใช้ค�ำว่า Cyber Security แทนเมื่อจะ
กล่าวถึงการด�ำเนินงานเรื่อง Security ในบริบทของ IT และเมื่อพูดถึง
การบรหิารจดัการองค์การ EA จะเข้ามามบีทบาทส�ำคญัในการอธบิาย
โครงสร้าง ส�ำหรบั Cyber Security ก็เช่นเดยีวกัน เน่ืองจากต้นตอของ
ปัญหา Security นั้น เกิดจากการขาดแนวคิด และแนวทางปฏิบัติที่
เหมาะสมตั้งแต่เร่ิมต้น ดังนั้น องค์การควรต้องมีการออกแบบระบบ
การรักษาความมั่นคงปลอดภัยตั้งแต่ขั้นตอนการออกแบบโครงสร้าง
องค์การ ผลผลิต และบริการต่างๆ รวมถึงโครงสร้างด้านทรัพยากร
เทคโนโลยีสารสนเทศ และการสื่อสาร ทั้งในส่วนของ Hardware และ 
Software

➲	 The risk of service providers
การ “Outsource” ทางด้าน IT เพื่อให้ผู้เชี่ยวชาญเฉพาะทาง

IT Security Awareness
ถึงเวลาของ

มาดูแล และให้ค�ำปรึกษาแก่องค์การนั้น ได้รับความนิยม และมีการ
ด�ำเนินการอย่างแพร่หลาย ซึ่งการ Outsource ด้าน Cyber Security 
องค์การมักจะว่าจ้าง MSSP (Managed Security Service Provider) 
เข้ามาด�ำเนินการเฝ้าระวังการโจมตี ในรูปแบบของ SOC (Security 
Operation Center) เพราะถ้าหากองค์การด�ำเนนิการเองอาจไม่คุม้ค่า
ในการลงทนุ รวมถงึขาดแคลนบคุลากรผูเ้ชีย่วชาญ เนือ่งจากองค์การ
ส่วนใหญ่ไม่ได้มพีนัธกจิหลกัในงานด้าน IT ประกอบกบัเป็นการบรหิาร
ความเสี่ยงในลักษณะโอนถ่ายความเสี่ยงไปสู่ Outsource แต่ปัญหา
ที่อาจเกิดขึ้นก็คือ การที่ Outsource ไม่ปฏิบัติงานตามที่ตกลงกันไว้
ในสัญญา หรือตาม SLA (Services Level Agreement) ท�ำให้อาจมี
ช่องโหว่จากการด�ำเนินงานของ Outsource ดังนั้นองค์การควร

วิชญ์ศุทธ์ เมาระพงษ์

 ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำ�ปรึกษา

แห่งมหาวิทยาลัยธรรมศาสตร์
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พิจารณาเลือกใช้บริการ Outsource อย่างรัดกุม และมีการบริหาร
ความเสี่ยงร่วมกันอย่างเหมาะสม

➲	 Big data will lead to big problems
การน�ำเทคโนโลย ี“Big Data” เข้ามาใช้ในการวเิคราะห์ข้อมลู

จ�ำนวนมหาศาลที่ปริมาณขึ้นอย่างต่อเนื่องขององค์การ (โดยเฉพาะ
อย่างยิ่งถ้าองค์การใช้ Social Network เป็นเครื่องมือในการสร้าง
ความสัมพันธ์ทางด้านการตลาด ลูกค้า คู่ค้า หรือการประสานการ
ท�ำงานภายใน) ทัง้ข้อมลูด้านการตลาด เทคโนโลย ีกระบวนการปฏบิติั
งาน การให้บริการ รวมถงึข้อมลูทีเ่กีย่วข้องกบัการเฝ้าระวงั และรกัษา
ความม่ันคงปลอดภัยมีความจ�ำเป็นต่อองค์การเป็นอย่างมาก ซึ่ง
ปัจจุบันระบบบริหารจัดการข้อมูลในรูปแบบเดิมๆ ไม่สามารถรองรับ
ได้ และมีบางส่วนเป็นข้อมูลที่องค์การไม่สามารถบริหารจัดการ และ
ควบคมุได้ ดงัน้ันองค์การจงึควรมเีครือ่งมอื กระบวนการบรหิารจดัการ 
และบคุลากรผูเ้ชีย่วชาญท�ำหน้าทีบ่รหิารจดัการกบัข้อมลูขนาดใหญ่
ขององค์การอย่างเป็นระบบ และรัดกุม เพราะข้อมูลบางอย่างมีนัย
ส�ำคัญ จนอาจกลายเป็นเป้าหมายของผู้ไม่ประสงค์ดีอย่างหลีกเลี่ยง
ไม่ได้

➲	 Generation C: Digital Lifestyle in Digital Economy
ในยคุ Generation C นัน้ ผูค้นจะมคีวามผกูพนักบัการเชือ่มต่อ 

internet แบบ Always Online ตลอดเวลา สังเกตได้จากพฤติกรรม
การใช้ Smart Phone, Smart Mobile Device และ Social Network 
กลุ่มผู้ไม่ประสงค์ดีจึงหันมาโจมตีไปที่ช่องโหว่ของระบบปฏิบัติการ 
Mobile อาทิ Android, iOS มากขึ้น และมุ่งเป้าหมายการโจมตีไปยัง 
Social Network ยอดนิยมทั้ง Facebook, Twitter, LINE, instagram 
ฯลฯ โดยผู้ไม่ประสงค์ดีจะเจาะเข้าสู่ข้อมูลส่วนบุคคล และโจมตี 
ต่อเนือ่งเพือ่เชือ่มโยงถงึเครอืข่ายภายในขององค์การในขัน้ตอนต่อไป
โดยอาศัยข้อมูลส่วนบุคคลเป็นวัตถุดิบ ดังน้ัน องค์การควรท�ำความ
เข้าใจกับพฤติกรรมของบุคลากรในยุค Generation C และต้องสร้าง
ความเข้าใจ และความตระหนกัให้เหน็ถงึความเสีย่ง ผลกระทบทีอ่าจ
เกิดขึ้น ผ่านการจัดฝึกอบรมในเรื่องที่เกี่ยวข้องกับ Information Se-
curity Awareness และควรมีการเตรียมความพร้อมรับสถานการณ์
การโจมตี (Cyber Drill) เพื่อให้บุคลากร และผู้บริหารในองค์การมี
ความเข้าใจ และตระหนักถึงภัยจากการโจมตทีางอเิล็กทรอนกิส์ทีอ่ยู่
ใกล้ตัว เพราะเมื่อการโจมตีเกิดขึ้นจะได้ไม่ตกเป็นเหย่ือโดยรู้เท่าไม่
ถึงการณ์

➲	 Cyber Security Centric and Cyber Resilience in Action
การบริหารความมั่นคงปลอดภัยขององค์การในอนาคตต้อง

มีรูปแบบเป็น “Cyber Resilience” ซึ่งหมายถึงระบบต้องมีความ
สามารถในการรองรับการโจมตี และจะต้องสามารถท�ำงานหรือให้
บรกิารได้อย่างต่อเนือ่ง ไม่ท�ำให้เกิดความเสยีหายต่อภารกจิ และภาพ
ลักษณ์ขององค์การ ภาพลักษณ์ของผู้บริหาร ดังนั้นแนวคิดของ In-
formation Security Management ในรูปแบบเดิมๆ จึงไม่ครอบคลุม
เพียงพอ จ�ำเป็นทีต้่องน�ำแนวคดิ Cyber Security Resilience Frame-
work มาประยุกต์ใช้

➲	 Increasing in Cyber Security Capabilities and 
Competency

ปัญหาการขาดแคลนผู้เชี่ยวชาญด้าน Cyber Security ของ
องค์การนั้น เกิดขึ้นทั่วโลก ทั้งในสหรัฐอเมริกา ยุโรป และประเทศใน
แถบเอเชยี ซึง่ประเทศชัน้น�ำในเอเชยีตะวนัออกเฉยีงใต้อย่างสงิคโปร์ 
ก็ขาดแคลนบุคลากรในด้านนี้เช่นกัน การขาดองค์ความรู ้ และ
ประสบการณ์ ท�ำให้หลายองค์การไม่สามารถที่จะป้องกันตัวเองจาก
การโจมตทีางอเิลก็ทรอนกิส์ได้ ดงัปรากฏให้เหน็เป็นข่าวอย่างต่อเนือ่ง 
ซึง่แนวทางการแก้ปัญหาขององค์การส่วนใหญ่นัน่คือ การ Outsource 
โดยเฉพาะการเฝ้าระวังตลอด 24 ชั่วโมง (24×7 Real-time Monitor) 
และการตอบสนองต่อเหตุการณ์อันไม่พึงประสงค์ (Incident Re-
spond) โดยทีมผู้เชี่ยวชาญ การปิดช่องโหว่ กู้คืนข้อมูล และการวาง
มาตรการเพื่อป้องกันไม่ให้เหตุการณ์ดังกล่าว เกิดขึ้นอีกในอนาคต 
โดยที่บุคลากรขององค์การจะท�ำหน้าที่ควบคุม ประสานงาน และ
ตรวจสอบการท�ำงานของ Outsource อย่างเป็นระบบ

➲	 Integrated Risk-Based Approach Standards & Best 
Practices

การสร้างความยั่งยืนให้กับ Cyber Security ขององค์การชั้น
น�ำจะอ้างอิงมาตรฐาน และแนวทางในการปฏิบัติ (Standard and 
Best Practice) อาทิ NIST Cyber Security Framework, แนวทาง
ปฏบิตัขิอง ISO27001:2013 ทีเ่น้นการบรหิารความเสีย่งเป็นพืน้ฐาน
ส�ำคัญ มาประยุกต์ใช้ในการบริหารจัดการด้านความมั่นคงปลอดภัย
ขององค์การอย่างเหมาะสม และสอดคล้องกับวัฒนธรรมในการ
ท�ำงาน
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จากแนวทางของ Cyber Security ข้างต้นเป็นสิ่งท่ีองค์การ
ควรต้องค�ำนึงถึง ซึ่งส�ำหรับการบริหารจัดการความมั่นคงปลอดภัย
เทคโนโลยีสารสนเทศและการสื่อสารขององค์การนั้น ถึงแม้ว่าจะมี
แนวทางทีถ่กูพฒันาอย่างต่อเนือ่งซึ่งสอดคล้องกบัสถานการณ์ให้น�ำ
ไปประยกุต์ใช้ รวมถงึมเีทคโนโลย ีและเครือ่งมอืจ�ำเป็น ตลอดจนผู้ให้
บริการที่มีทีมงานผู้เชี่ยวชาญทั้งใน และต่างประเทศเป็นทางเลือกใน
การบริหารจัดการความเสี่ยงขององค์การ เพื่อรับมือกับภัยจากการ
โจมตีทางอิเล็กทรอนิกส์ท่ีไม่สามารถคาดการณ์หรือแม้กระทั่งการ
ประเมนิความเสยีหายทีจ่ะเกดิขึน้ได้ ประกอบกับมกีารด�ำเนนิงานร่วม
กบั Outsource หรอืผูเ้ชีย่วชาญ อาท ิการตดิตามเฝ้าระวงัสถานการณ์ 
การวางแผนเพื่อให้ระบบ และสารสนเทศสามารถให้บริการได้อย่าง
ต่อเน่ืองถึงแม้จะถูกโจมตี หรือเกิดสถานการณ์ที่ไม่พึงประสงค์ การ
วางแผนเมื่อเผชิญสถานการณ์ในลักษณะของ Crisis Management 

อย่างไรก็ตามองค์การยังคงต้องมีการเตรียมความพร้อมใน
ลักษณะของการป้องกันอยู่อย่างต่อเนื่อง และสม�่ำเสมอ เช่น การ
สือ่สารสร้างความเข้าใจให้กับบคุลากร การสร้างความตระหนกัถงึภยั
ที่อาจเกิดขึ้น การร่วมกันจัดท�ำ และทบทวน Risk Management ให้
ทันต่อการเปลี่ยนแปลงขององค์การ และปัจจัยภายนอก บนพื้นฐาน
ความเข้าใจของบุคลากรที่เกี่ยวข้องเพื่อให้เกิด “IT Security Aware-
ness” ขึน้ในแนวคดิของบคุลากร เพราะแม้ว่าจะมกีารวางนโยบายที่
รดักมุเพยีงใด หรอืมรีะบบรกัษาความมัน่คงปลอดภัยท่ีมปีระสทิธภิาพ
สูงมีทีมงานผู้เชี่ยวชาญมากแค่ไหน จุดอ่อนท่ีเป็นความเส่ียงส�ำคัญ
ของทุกองค์การก็คือ ความไม่ตระหนักถึงภัย การไม่ให้ความส�ำคัญ 
การปล่อยปละละเลย ความประมาทของบุคลากร ฯลฯ เหล่านี้เป็น
ดัชนีชี้วัดในเรื่องความปลอดภัยที่ส�ำคัญยิ่งกว่าการมีระบบ Security 
ที่ทันสมัย มีราคาแพง 

ดังนั้น องค์การควรให้ความส�ำคัญที่บุคลากรเป็นหลัก ควรมี
การก�ำหนดมาตรการที่เหมาะสม เพราะองค์การอาจไม่ต้องลงทุนใน
เรือ่ง Security มากนกัโดยท�ำเฉพาะในส่วนทีไ่ม่สามารถท�ำเองได้ แต่
อาจจะได้ระบบความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศและการ
ส่ือสารท่ีมีประสิทธิภาพในระดับสูงที่เหมาะสมกับวัฒนธรรมของ
องค์การก็เป็นได้ ท้ังนี้สอดคล้องกับหลักการของ Gartner ในเรื่อง 
People-Centric Security

People-Centric Security

ปัญหาเรื่องความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศและ
การสือ่สาร ส่งผลกระทบโดยตรงต่อความเชือ่มัน่ ความน่าเชือ่ถอืของ
องค์การ เป้าหมายของการโจมต ีคอื ข้อมลูสารสนเทศ ทรพัยากรด้าน
เทคโนโลยสีารสนเทศ กระบวนการทางธรุกจิทีส่�ำคญัขององค์การ รวม
ถึงภาพลักษณ์ทั้งขององค์การ และผู้บริหารแล้วแต่ว่าเป้าหมาย 
คอือะไร ซึง่การโจมตทีีเ่กดิจากภายนอกองค์การอาจสามารถเฝ้าระวัง 
และปกป้องสิง่ส�ำคัญเพือ่ลดความเสยีหายได้ แต่การโจมตีจากภายใน
องค์การที่น่าจะป้องกันได้กลับกลายเป็นความเสี่ยงส�ำคัญ และอาจ
ส่งผลกระทบที่รุนแรง (ตัวอย่างเช่น เพียงแค่ Thumb Drive ส่วนตัว 
1 อัน เสียบเข้าเครื่องลูกข่ายที่เชื่อมเข้ากับระบบเครือข่ายองค์การชั้น
ในที่ไม่ได้มีการป้องกัน และไม่ได้มีการ Scan เพื่อป้องกันโปรแกรม
ไม่พึงประสงค์ หากเกิดความเสียหายขึ้นอาจไม่สามารถประเมินได้) 
ดังนั้น องค์การควรเริ่มต้น “IT Security Awareness” ที่เหมาะสม 
ท�ำความเข้าใจ และด�ำเนินการอย่างตรงจุดก่อนจะสายเกินไป หาก
เปรียบกับภาพยนตร์เรื่อง Star Wars แล้ว ในกรณีของ Cyber War 
อาจจะต้องกล่าวว่า “ขอ Awareness จงสถิตอยู่กับองค์การของ
ท่าน…” แทน
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