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ดร. ปราณิสา อิศรเสนา

คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยี ไทย-ญี่ปุ่น

ผู ้
ใช้ Social Network หลำยคนอำจไม่ทันคิดว่ำ ข้อมูลส่วนตัว

ของพวกเขำอำจรั่วไหลได้เพียงเพรำะ กำรตั้งค่ำ “ควำมเป็น

ส่วนตัว” ใน Social Network Application ไม่เป็น หรือไม่ได้ตั้งค่ำใดๆ 

เลย ตัวอย่ำงเช่น ใน Facebook ซึ่งจริงๆ แล้วเรำสำมำรถก�ำหนดได้ว่ำ

ใครจะมีสิทธ์ิเห็นสิ่งที่เรำโพสต์บ้ำง (รวมถึงรูปที่เพื่อน Tagged เรำ) 

ใครบ้ำงมีสิทธ์ิติดต่อค้นหำชื่อเรำจำกอีเมล์หรือหมำยเลขโทรศัพท์ได้ 

ทั้งนี้รวมถึงกำรค้นหำจำกภำยนอกเพื่อเข้ำมำ link กับโปรไฟล์ของเรำ

ใน Facebook อีกต่ำงหำก แต่จะมีผู้ใช้ Social Network สักกี่คน

ตระหนัก และป้องกันข้อมูลส่วนตัวนี้ ซึ่งเรำสำมำรถปรับแต่งค่ำได้ใน 

Social อื่นๆ เช่น Twitter Google+ Linkedin ด้วยเช่นกัน

นอกจำก Application ใน Social Media จ�ำพวก Facebook 

หรอื Instagram แล้ว ตวั Web Browser เช่น Internet Explorer Google 

Chrome หรือ Firefox เอง ก็มีฟังก์ชั่นให้ผู้ใช้ก�ำหนดค่ำควำมเป็น 

ส่วนตัวได้ เพียงแต่ผู้ใช้อำจไม่ได้สนใจจะก�ำหนดค่ำหรือไม่รู้วิธี เช่น 

เรำสำมำรถสั่งไม่ให้ Browser เก็บค่ำ Online password ไว้ใน 

Browser หรือสั่งไม่ให้ตำม track ว่ำเรำได้เคยไปท่องเว็ปใดมำบ้ำง 

เป็นต้น

คณุเป็นอกีคนหนึง่หรอืไม่ ทีจ่รงิๆ ก็รูห้รอกนะว่ำเรือ่งควำมเป็น

ส่วนตวับนโลกออนไลน์ นัน้ส�ำคญั ข่ำวในหนงัสอืพมิพ์กม็อีอกมำเสมอ 

แต่ถ้ำต้องลงมือท�ำอะไรที่ยำกขึ้นมำหน่อย ก็จะไม่ท�ำ และบอกกับคน

รอบข้ำงว่ำ “ช่ำงมันเถอะ คนธรรมดำอย่ำงเรำ ไม่มีควำมลับอะไร ถึง

ดูไปก็เอำไปท�ำอะไรไม่ได้” จำกกำรศึกษำพบว่ำคนส่วนใหญ่ก็คิดเห

มือนคุณน่ะแหละ ท�ำให้เกิดอำชญำกรรมทำงคอมพิวเตอร์ และกำร

สวมรอยบคุคลออนไลน์เพิม่ขึน้ทกุปี ทัง้ทีเ่รำสำมำรถป้องกนัได้ง่ำยๆ 

และกำรเพิกเฉย  อำจส่งผลอย่ำงร้ำยแรงจนคำดไม่ถึง 

ผู้เขียนเองได้มีโอกำสดูโฆษณำต่ำงประเทศข�ำๆ ว่ำ มีหมอดู

ยปิซใีนกระโจมคนหนึง่ทำยข้อมลูส่วนตวัของคนแม่นมำกจนน่ำตกใจ 

เช่น รู้ว่ำคุณเพิ่งซื้อรถมอเตอร์ไซค์ เพิ่งแต่งงำน ไปเที่ยวที่ไหนมำบ้ำง 

คุณคิดอยำกท�ำอะไรในอนำคต แต่พอเฉลยว่ำรูไ้ด้อย่ำงไร เขำกด็งึผ้ำ

คลุมที่กั้นกระโจมออก เห็นเป็นจอคอมพิวเตอร์ยักษ์หลำยๆ จอ ที่

รวบรวมข้อมลูคนทีไ่ปดูหมอจำกแหล่งต่ำงๆ เช่น Linkedin Facebook 

Instagram ทีใ่ช้ประจ�ำวนันีแ่หละ มำปะตดิปะต่อกนั ดงันัน้ จงึไม่ต้อง

สงสัยเลยว่ำกำรให้คนอ่ืนรู้ข้อมูลส่วนตัวของเรำขนำดนี้จะอันตรำย

เพียงไร

ตัง้ค่ำแบบนีด้คูุน้ๆ ใช่คณุหรอืเปล่ำ (ตวัอย่ำงจำก Facebook)

ตัวอย่ำงเช่น 1. ค่ำปัจจุบันทุกคน (Public) เห็นโพสต์ใน

อนำคตของคุณได้ จะดีกว่ำไหมถ้ำแก้เป็นเฉพำะเพื่อนจึงจะเห็นได้  

2. ใครบ้ำงจะมีสิทธิ์เห็นข้อควำมที่คนอื่นโพสต์บนไทม์ไลน์ของคุณ 

ค่ำตั้งต้น คือ เพื่อนของเพื่อนก็เห็นได้ แก้ใหม่เป็นเฉพำะเพื่อนเท่ำนั้น

จะเหมำะกว่ำ 3. เครื่องมือค้นหำอื่นนอกจำกในเฟสบุคสำมำรถลิงค์

กับโปรไฟล์ของคุณได้ค่ำต้ังต้นคือ เปิด เปลี่ยนเป็นปิดไว้จะดีกว่ำ 

อย่าให้เขารู้...ความเป็นส่วนตวั (ยงัมี)

 ในโลก Social
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และวิธีติดต่อกลับเมื่อเกิดปัญหำ เป็นต้น โดยส่วนใหญ่ Privacy 

Policy จะหำอ่ำนง่ำย ถ้ำอยูใ่นหน้ำเว็บกจ็ะเป็นหน้ำแรกๆ แต่ให้ระวงั

ด้วยว่ำนโยบำยเหล่ำนีอ้ำจเปลีย่นแปลงไดบ้อ่ย เรำในฐำนะผูบ้รโิภค

จึงควรติดตำม update เสมอ

4. มีใครมาแอบ Tagged รูปเราไหม กำรถูก tagged ใน

โพสต์อำจดูเหมือนไม่มีอะไร แต่ข้อมูลส่วนตัวของเรำจะหลุดได้ก็

เพรำะถูก Tagged นีเ่อง สมมติว่ำเพือ่นของคุณ tagged รปูคณุก�ำลงั

เมำหรอืท�ำอะไรไม่เหมำะสมโดยทีค่ณุไม่รูต้วั คนทีอ่ยูใ่น Contact List 

ของคุณ รวมทั้งเจ้ำนำยก็จะเห็นรูปที่ไม่อยำกให้เห็นนี้ด้วย

ต�ำแหน่ง Location ของคุณก็อำจถูกเปิดเผยได้เช่นกัน ถึงไม่

ได้บอกเป็นพิกัด Latitude Longitude ละเอียด แต่ผู้ไม่หวังดีอำจยัง

คงได้รำยละเอียดอื่นๆ จำกค�ำบรรยำยใน tagged อยู่นั่นเอง เช่น 

เพื่อนคุณ tagged สถำนที่ถ่ำยภำพ วัน เวลำ เป็นต้น จริงๆ แล้ว

ประเด็นนี้จัดกำรไม่ง่ำยนัก เพรำะเรำควบคุมได้แต่ในส่วนของตัวเอง

เท่ำนัน้ จะตำมไปลบทีเ่พือ่นเขยีนก็คงไม่ได้มตัีวช่วยอกีอย่ำงหนึง่เรยีก

ว่ำ Privacy Scanner ที่มำกับแอนตี้ไวรัสชั้นน�ำ เช่น เทรนด์ไมโคร จะ

ค้นหำว่ำรูปเรำถูก tagged จำกใครที่ไหนบ้ำง ถ้ำเห็นว่ำไม่เหมำะสม

ก็ต้องบอกโดยตรงไปที่คน tagged ค่ะ ในส่วนของตัวเรำๆ สำมำรถ 

review tagged post เพื่อตรวจสอบรูปภำพก่อนลงไน Timeline ของ

เรำเองได้

5. Share ไปเรือ่ยเพือ่นช่วยแชร์ บำงครัง้ควำมตระหนกัใน

เรื่องควำมเป็นส่วนตัวของเพื่อนก็อำจส่งผลต่อคุณเช่นกัน เคยไหมที่

คณุไปรูเ้รือ่งส่วนตวัของใครทีค่ณุไม่เคยรูจ้กัมำก่อนผ่ำนกำรแชร์ของ

เพื่อนอีกทีหนึ่ง ในทำงกลับกันเพื่อนของเพื่อนของคุณก็บังเอิญรับรู้

ข้อมลูส่วนตวัของคณุทีเ่ป็นบคุคลทีส่ำมทัง้ทีไ่ม่เคยพบกนัเลยด้วยซ�ำ้ 

ส�ำหรบักรณนีี ้ถึงอย่ำงไรเพือ่นของคุณก็ยังมสิีทธิแ์ชร์สิง่ทีค่ณุ

โพสต์ได้อยูด่ ีต่อให้คณุ set privacy ให้แขง็แรงเพยีงไร  ส�ำหรบัเพือ่น

กย็งัเหน็ได้ บำง APP จะยอมให้เพือ่นใน Contact สำมำรถ copy และ

ส่งต่อโพสต์ต้นฉบับได้จ�ำนวนมำกๆ 

สิ่งที่เรำท�ำได้ก็คือ

จ�ำกัดคนเห็นสิ่งที่เรำโพสต์เท่ำที่จ�ำเป็น เช่น โพสต์ให้เพื่อน

เห็น แต่ไม่ให้เพื่อนของเพื่อนเห็นโดยอัตโนมัติ เพื่อจ�ำกัดวงกำรแชร์

ข้อมูลให้แคบลง พูดคุยกับเพื่อนให้เข้ำใจว่ำอย่ำแชร์เรื่องที่คุณไม่

สะดวกให้คนอื่นเห็น

6.  Deactivate กับ Delete Account ไม่เหมือนกัน

บำงคนคิดว่ำเมื่อ Deactivate account บนสื่อออนไลน์ไป

แล้วข้อมลูจะถกูลบ แต่จรงิๆ หมำยถงึกำรพกัใช้บญัชนีัน้และสำมำรถ

เรียกกลับมำใช้ได้ต้องระวัง กำรลบบัญชีถำวรจะดีกว่ำ  

สุดท้ำยนี้ขอให้ทุกท่ำนรู้จักรักษำข้อมูลส่วนตัวมำกขึ้น และ

ใช้สื่อออนไลน์ได้อย่ำงสนุก  และปลอดภัยค่ะ

4. คนอื่นมีสิทธิ์ค้นหำคุณได้จำกอีเมล์ท่ีให้ไว้ เปล่ียนจำกให้ทุกคน 

เป็นเฉพำะเพือ่น 5. คนอืน่สำมำรถค้นหำคณุได้จำกหมำยเลขโทรศัพท์

ที่ให้ไว้ เปลี่ยนจำกทุกคนเป็นเฉพำะเพื่อนจะปลอดภัยกว่ำ

สมมติว่ำ คุณเป็นเหมือนตัวอย่ำงข้ำงต้น ก็ไม่ต้องตกใจไป มี

คนอืน่อกีมำกทีต่ัง้ค่ำควำมเป็นส่วนตวับนส่ือโซเชยีล เป็นค่ำเบือ้งต้น 

(default) หรอืตัง้ไม่ค่อยเป็นเหมอืนกนั จำกกำรส�ำรวจของเทรนไมโคร 

ผู้น�ำด้ำนซอฟต์แวร์แอนตี้ไวรัส พบว่ำมีผู้ใช้สื่อโซเชียลเพียง 38% 

เท่ำนัน้ทีจ่ะรูว้ธิ ีควบคมุสิง่ทีต่นเองโพสต์ออนไลน์ หลำยคนอำจเผลอ

แชร์ข้อมูลมำกกว่ำท่ีตัง้ใจไว้ ซึง่ จำกข้อมลูส่วนตวันี ้อำจท�ำให้ผูโ้พสต์

ถึงขั้นเสียชื่อเสียง หรือตัดโอกำสทำงกำรเรียน กำรหำงำนท�ำได้เลย 

ทีเดียว ตัวอย่ำงเช่น ครอบครัว อำจำรย์หรือนำยจ้ำงในอนำคตของ

คณุ อำจบงัเอญิไปเหน็รปูทีค่ณุแชร์ตอนท�ำตวัไม่เหมำะสมเลยเปลีย่น

ใจ เคยมีข่ำวนักศึกษำถูกปฏิเสธไม่ให้ศึกษำต่อในสถำบันชั้นน�ำใน

ต่ำงประเทศเพรำะอำจำรย์สืบประวัติแล้วนักศึกษำเคยโพสต์

สนับสนุนนำซี เป็นต้น ในสหรัฐอมริกำก็มีกำรสวมรอยเป็นบุคคลอื่น

เกิดขึ้นทุกๆ 3 วินำทีเลยทีเดียว

แนะน�าวิธีรักษาข้อมูลส่วนตัวบนโลกออนไลน์

1. ให้ระวังซอฟต์แวร์ Third Party ที่ขอสิทธิ์เกินจริง

ซอฟต์แวร์บุคคลที่สำม หมำยถึง ซอฟต์แวร์นอกเหนือจำกโปรแกรม

ที่คุณก�ำลังใช้งำนอยู่ เช่น โปรแกรมดูดวง โปรแกรมชวนทดสอบ IQ 

เป็นต้น ซึ่งอำจมี link ให้เข้ำไปดำวน์โหลดจำกบน Social Network 

ที่คุณเล่น แต่จริงๆ แล้วไม่ใช่ว่ำ ผู้พัฒนำ application หรือ Website 

เป็นรำยเดียวกันกับที่คุณไว้ใจ App พวกนี้มักจะขอสิทธิ์เข้ำถึงข้อมูล

ส่วนตัวของคุณมำกกว่ำที่จ�ำเป็น ซึ่งถ้ำคุณเอำแต่กดยอมรับรัวๆ 

เพรำะอยำกเล่นเกมส์หรืออะไรก็แล้วแต่ และติดตั้งลงไป ก็เรียบร้อย 

ตัวอย่ำงเช่น application ที่ขอต�ำแหน่งที่อยู่ ข้อมูลใน Contact ของ

คุณทั้งหมด และส่งข้อควำมไปหำเพื่อนคุณในนำมของคุณเอง ท�ำ

ลิงค์ไปเว็บท่ีมี Malware เป็นต้น ซึ่งจริงๆ แล้วถ้ำเรำตระหนักเรื่อง

ควำมปลอดภัยก็ไม่น่ำลงโปรแกรมพวกนี้ตั้งแต่แรกแล้ว

2. ผู้สนับสนุน (sponsor) link โฆษณำ หรือ Sponser Link 

จำกสื่อสังคมออนไลน์ก็เช่นกัน เรำก็ไม่อำจแน่ใจได้ว่ำเว็บของ 

ผูโ้ฆษณำเหล่ำนีจ้ะปลอดภยัหรอืเปล่ำ จรงิอยู่ว่ำเรำไม่สำมำรถบงัคบั 

Social Media ให้ปรำศจำก Sponsor ได้ เพรำะเป็นรำยได้ของเขำ 

แต่เรำสำมำรถก�ำหนด visibility ของ Application บน Timeline และ 

Feed ข่ำวได้

3. หดัอ่านนโยบายความเป็นส่วนตวั (Privacy Policy) ของ

แต่ละเว็ปไซต์ หรือ Social Media Apps บ้ำงก็ได้แม้อำจดูน่ำเบื่อ 

หรือดูจะเป็นภำษำกฏหมำยเกินไปสักหน่อย แต่จริงๆ แล้วหน้ำค�ำ

อธิบำยนโยบำยควำมเป็นส่วนตัวของผู้ให้บริกำร Social Media จะ

ช่วยให้คุณได้แนวคิดว่ำ สื่อโซเชียลของคุณได้เปิดเผยข้อมูลส่วนตัว

ของคุณกับใครบ้ำง มำกน้อยแค่ไหน เขำเก็บข้อมูลคุณอย่ำงไร ใครมี

สิทธิ์เข้ำถึงข้อมูลส่วนตัวคุณบ้ำง มีกำรลบข้อมูลทิ้งเมื่อเลิกใช้ไหม 

TPA
news


