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รูปแบบวิธีการประมวลผลข้อมูล

การใช้ระบบคอมพิวเตอร์ช่วยในการประมวลผลข้อมูลนั้น มี
วิธีการประมวลผลได้หลายรูปแบบ ดังนี้

1. กำรประมวลผลแบบชุด (Batch processing) คือ การ
ประมวลผลโดยผู้ใช้จะท�าการรวบรวมข้อมูลท่ีต้องการจะประมวลผล
ไว้เป็นชุดๆ ซึ่งแต่ละชุดจะมีการก�าหนดจ�านวนรายการข้อมูลไว้เท่าๆ 
กนั แล้วน�าเข้าสูร่ะบบ จากนัน้จงึเรยีกใช้ค�าสัง่ให้ประมวลผลชดุข้อมลู 
ซึ่งจะสามารถท�าพร้อมกันได้มากน้อยขึ้นอยู่กับข้อก�าหนดของ
โปรแกรม และศักยภาพของระบบคอมพิวเตอร์ที่ใช้ประมวลผล

การประมวลผลแบบชุด (Batch processing) เหมาะส�าหรับ
องค์การที่มีปริมาณงานมาก แต่ไม่จ�าเป็นต้องบริการข้อมูลในทันที
ทนัใด เนือ่งจากการประมวลผลข้อมลูจะท�าเป็นช่วงเวลา บางกรณอีาจ
ก�าหนดเป็นตารางเวลาประมวลผลว่าจะประมวลผลทกุๆ เวลาเท่าไหร่
ในแต่ละวัน ง่ายต่อการตรวจสอบข้อผิดพลาดของข้อมูลเนื่องจากมี
การรวบรวม และแยกเป็นชุดๆ

2. กำรประมวลผลแบบโต้ตอบ (Interactive) หมำยถึง การ
ท�างานในลักษณะที่ระบบประมวลผลมีการโต้ตอบกับผู้ใช้ โดยผู้ใช้
สามารถที่จะตรวจสอบข้อมูลได้ตลอดเวลา 

การประมวลผลแบบโต้ตอบ (Interactive) นั้น จะให้ผลลัพธ์
ได้ทนัต่อความต้องการของผู้ใช้ในทนัท ีแต่มโีอกาสผิดพลาดมากกว่า

การประมวลผลแบบชุด (Batch processing) หากข้อมูลที่น�ามา
ประมวลผลมีปริมาณมาก ซึ่งภาระจะตกอยู่ที่ผู้ใช้เป็นผู้ตรวจสอบซ่ึง
โอกาสผดิพลาดอาจมสีงูขึน้ และการแก้ไขข้อผดิพลาดของข้อมูลท�าได้
ยากกว่า

3. กำรประมวลผลแบบออนไลน์ (Online processing) คือ 
การประมวลผลร่วมกันระหว่างคอมพิวเตอร์ที่เชื่อมต่อกันผ่านระบบ
เครือข่ายทั้งภายในองค์การแบบ Intranet หรือระหว่างองค์การผ่าน 
WAN หรือผ่าน Internet ซึ่งจะท�าการประมวลผลในลักษณะแบบชุด 
(Batch processing) หรือแบบโต้ตอบ (Interactive) ขึน้อยู่กับจ�านวน
ข้อมูล และความต้องการของผู้ใช้งาน

การจัดการระบบรักษาความปลอดภัยข้อมูล

ระบบการรักษาความปลอดภัยข้อมูล ถือเป็นส่วนที่มีความ
ส�าคัญ องค์การต้องมีการด�าเนินการอย่างเหมาะสมโดยอ้างอิง
มาตรฐานด้านความมัน่คงปลอดภยัทางสารสนเทศ เพราะความเสยีหาย
ที่เกิดขึ้นอาจไม่สามารถที่จะคาดเดาขอบเขต และผลกระทบได้ 

การจดัการระบบการรกัษาความปลอดภยัข้อมลูทีอ่าศยั Infor-
mation Security Management Framework มีขั้นตอนต่างๆ ดังนี้

ขั้นตอนที่ 1 กำรบริหำรควำมเสี่ยง กำรท�ำ Vulnerability As-
sessment และ Penetration Testing

วิชญ์ศุทธ์ เมาระพงษ์

 ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา

แห่งมหาวิทยาลัยธรรมศาสตร์
จากฉบับที่แล้วต่อ

เตรียมรับมือ Big Data Crisis
ด้วย Data Management
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ขั้นตอนแรกในการจัดการระบบการรักษาความปลอดภัย
ข้อมูล คือ การบริหารความเสี่ยง การท�า Vulnerability Assessment 
และ การท�า Penetration Testing ซึ่งวัตถุประสงค์ในขั้นตอนแรกนี้
คือการหาข้อมูลคุณลักษณะของระบบสารสนเทศ และฐานข้อมูลที่
องค์การใช้งานในมุมมองด้านการรักษาความปลอดภัย โดยผลลัพธ์
ทีไ่ด้คอืปัญหาด้านความปลอดภยัทีจ่ะเกดิขึน้กบัระบบ และแนวทาง
ในการแก้ไขปัญหาต่างๆ 

การท�า Vulnerability Scanner คือ การวิเคราะห์ตรวจสอบ
หาช่องโหว่ต่างๆ ในระบบโดยใช้ Security Tools ต่างๆ เช่น Acunetix 
Web Vulnerability Scanner, GFI LANguard Network Security 
Scanner, Nessus™ vulnerability scanner เป็นต้น

การท�า Penetration Testing คือ การทดสอบเจาะระบบเพื่อ
โจรกรรมข้อมูลส�าคัญ เช่น บัญชีผู้ใช้พร้อมทั้ง รหัสผ่าน รวมถึงข้อมูล
อื่นๆ ที่ส�าคัญ โดยการทดสอบในลักษณะน้ีจะด�าเนินการเหมือนกับ
การเจาะระบบโดยแฮกเกอร์ การท�า Penetration Testing แบ่งออก
เป็น 2 รูปแบบ คือ Black-Box Penetration Testing และ White-Box 
Penetration Testing Black-Box Penetration Testing คือ 
กระบวนการทดสอบการเจาะระบบ โดยผู้ทดสอบจะไม่ได้รับข้อมูล
รายละเอียดของระบบ จะได้รับข้อมูลเพียง URL หรือ IP Address 
เท่านั้น ซึ่งผู้ทดสอบระบบจะด�าเนินการแฮกระบบผ่าน Internet 

ในการทดสอบจะได้ผลลพัธ์เชงิรายละเอยีดมากน้อยเพยีงใด
ขึ้นอยู่กับความสามารถของผู้ท�าการทดสอบ ข้อดีของการท�า Black-
Box Penetration Testing คือ สามารถประเมินความแข็งแกร่งของ
ระบบได้จากภายนอกระบบโดยข้อสรปุทีไ่ด้จะเป็นข้อสรปุในลกัษณะ
ความยากง่าย และความเป็นไปได้ในการเจาะระบบผ่าน Internet  
ข้อเสยีของการท�า Black Box Penetration Testing คอื การเจาะระบบ
จากภายนอก อาจไม่สามารถเจาะเข้าระบบได้ เพราะข้อมูลมีน้อย 
หรอืผูท้ดสอบระบบมคีวามสามารถไม่มากพอ และผลลพัธ์ทีไ่ด้ไม่ได้
บ่งบอกว่าระบบย่อยต่างๆ ทีท่�างานร่วมกันในระบบทดสอบ มช่ีองโหว่
มากน้อยเพียงใด และต้องด�าเนินการกับระบบย่อยเหล่านั้นอย่างไร
บ้าง

ส่วน White Box Penetration Testing คือ การทดสอบการ
เจาะระบบ โดยผูท้ดสอบจะด�าเนนิการเจาะระบบจากภายในระบบที่

ต่อฉบับหน้าอ่าน

ต้องการทดสอบ ข้อดีของการท�า White Box Penetration Testing 
คือ ผู้ทดสอบระบบจะสามารถประเมินความเสี่ยงได้ใกล้เคียงกับ
ความเป็นจริงมากกว่าแบบ Black Box Testing เนื่องจากผู้ทดสอบ
ระบบจะทราบข้อมูลภายในของระบบได้มากกว่า ข้อเสียของการท�า 
White Box Penetration Testing คือ การเจาะระบบจากภายในจะ
ให้ผลลัพธ์ คือ ความปลอดภัยของระบบย่อยต่างๆ แต่ไม่สามารถ 
ระบุปัญหาในกรณีที่มีแฮกเกอร์โจมตีจากภายนอกระบบได้ ดังนั้น  
ถ้าสามารถด�าเนินการได้ควรท�าทั้ง 2 รูปแบบ แล้วน�าข้อมูลมา
ประมวลผลร่วมกันจึงจะให้ผลลัพธ์ คือช่องโหว่ต่างๆ ที่ส�าคัญพร้อม
ทั้งแนวทางในการแก้ไขช่องโหว่ดังกล่าวที่ครบถ้วน

ข้ันตอนที่ 2 การทำา Critical Hardening / 

Patch และ Fixing

หลังจากที่ท�าการหาช่องโหว่โดยกระบวนการ Scan และ
กระบวนการ Penetration Testing ขัน้ตอนต่อมาจะเป็นการจดัล�าดบั
ความส�าคญัของช่องโหว่ทีพ่บว่าช่องโหว่ใดทีม่คีวามจ�าเป็นเร่งด่วนที่
ต้องแก้ไข โดยสามารถจัดเป็นล�าดับ หรือจัดเป็นกลุ่ม เช่น กลุ่มช่อง-
โหว่ที่ท�าให้เกิดความเสี่ยงในระดับ สูง กลาง ต�่า เป็นต้น ส�าหรับ
กระบวนการค้นหาช่องโหว่ในระบบโดยใช้โปรแกรม Vulnerability 
Scanner เช่น Nessus, Retina, Internet Scanner และ Shadow 
Security Scanner จะสามารถจัดล�าดับความส�าคัญได้โดยอัตโนมัติ 
จากช่องโหว่ต่างๆ ในระบบนั้น และจ�าเป็นต้องมีการท�า Hardening 
เพือ่ปิดช่องโหว่ต่างๆ โดยจะเน้นไปทีช่่องโหว่ทีม่นียัส�าคัญในระดบัสงู
ก่อนกระบวนการท�า Hardening ที่ส�าคัญได้แก่

¾	ปิด Port ของบริการต่างๆ ที่ไม่จ�าเป็นต้องใช้งานของ 
Host/Server ต่างๆ ในระบบ

¾	แก้ไขการตัง้ค่าระบบทีเ่ป็นค่า Default ในการตดิตัง้ระบบ
ครั้งแรก

¾	ท�าการติดตั้ง Patch หรือ Hotfix
¾	ติดต้ัง และใช้งานโปรแกรม Personal Firewall ในการ

ป้องกัน และตรวจจับ IP Address ของผู้บุกรุก
¾	ปิด Port หรอืบรกิารต่างๆ ที ่Border Firewall และ Border 

Router ACL


