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ขั้น
ตอนที่ 3 การจัดท�า Information Security 

Policy ที่สามารถน�ามาใช้งานจริงได้

ขัน้ตอนน้ีเป็นขัน้ตอนทีใ่ห้ความส�าคญักบัการจดัท�า Informa-
tion Security Policy ท่ีต้องสามารถน�ามาใช้งานจริงได้ ส�าหรับการ
ก�าหนดนโยบายต่างๆ จะมกีารก�าหนดขอบเขตของการควบคุมไว้เป็น
หลายชั้น ดังนี้

■ Administrative Level (ควบคุมในระดับผู้ดูแลระบบ) 
ประกอบด้วย

 ➧	การก�าหนดโครงสร้างการบริหารจัดการ
 ➧	การก�าหนดนโยบายต่างๆ
 ➧	การก�าหนดมาตรฐานต่างๆ
 ➧	การก�าหนดแนวทางปฏิบัติ (Guideline) ต่างๆ
 ➧	กระบวนการบริหารจัดการ
 ➧	การตรวจสอบระบบ
 ➧	การวางแผนการใช้งานทรัพยากรระบบ
 ➧	การควบคุมในระดับบุคคล
 ➧	การฝึกอบรมเพื่อตระหนักรู ้ด ้านการรักษาความ

ปลอดภัยระบบ
 ➧	การทดสอบระบบ

■ Physical Level (ควบคุมในระดับกายภาพ)
 ➧	นโยบายเรื่องการใช้งานอาคาร และสิ่งก่อสร้างต่างๆ
 ➧	นโยบายเรื่องการใช้พื้นที่ปฏิบัติงานต่างๆ
 ➧	นโยบายเรือ่งการรกัษาความปลอดภยัพืน้ทีต่่างๆ (พืน้ที่

ควบคุม)
 ➧	นโยบายเรื่องการปิดกั้นพื้นที่ต่างๆ (พื้นที่หวงห้าม)
■ Technical Level (ควบคุมในระดับเทคนิค)
 ➧	การควบคุมระบบคอมพิวเตอร์
 ➧	การควบคุม Network Zone ต่างๆ
 ➧	การตรวจจับผู้บุกรุก
 ➧	สถาปัตยกรรมเครือข่าย
 ➧	การเข้าถงึระบบเครอืข่าย และระบบคอมพวิเตอร์ต่างๆ
  ➧	การส�ารองข้อมูล
 ➧	การตรวจสอบระบบ
 ➧	 โพรโตคอลต่างๆ
■ Data Level (ควบคุมในระดับข้อมูล)
 ➧	การเข้ารหัสข้อมูลที่ส�าคัญ
 ➧	การก�าหนดกระบวนการในการเข้าถึงข้อมูลต่างๆ
	 ➧	การก�าหนดสิทธิในข้อมูลส�าหรับผู้ใช้งานระบบต่างๆ

วิชญ์ศุทธ์ เมาระพงษ์

 ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา

แห่งมหาวิทยาลัยธรรมศาสตร์
จากฉบับที่แล้วต่อ

เตรียมรับมือ Big Data Crisis
ด้วย Data Management
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Security Policy ที่เป็นมาตรฐานสากล และมีการใช้งาน 
อย่างแพร่หลาย อาทิ

1.  BS ISO/IEC 17799 เป็นมาตรฐานที่ใช้อ้างอิงในการ
เขยีนนโยบายด้านการรกัษาความปลอดภัยข้อมลูคอมพวิเตอร์ ซึง่เน้น
ไปที่รูปแบบการท�างาน และภาพรวมของระบบโดยไม่ได้ลงในราย
ละเอียดแนวทางการปฏิบัติ

2. CobiT (Control Objective for Information and Re-
lated Technology) เป็นนโยบายทีเ่น้นการตรวจ สอบโดยผูต้รวจสอบ
ด้าน Information System โดยตรง ซึ่งธนาคารหรือสถาบันการเงิน 
น�ามาใช้งาน

3. CBK (Common Body of Knowledge) เป็นข้อมูล 
พื้นฐานหรือองค์ความรู้ส�าคัญที่จ�าเป็นในการก�าหนดนโยบายด้าน 
การรักษาความปลอดภัยระบบข้อมูลคอมพิวเตอร์

4. SANS / FBI Top20 Vulnerability เป็นข้อมูลเกี่ยวกับ
ช่องโหว่และการส�าคญัส�าหรบัผูด้แูลระบบในการน�าไปใช้กบัระบบที่
ตนดูแล

Security Policy Plan
■ Policy หมายถึง นโยบายในภาพรวมที่กระชับ และได้ใจ

ความเรียกว่า “Goal” หรือเป้าหมายที่องค์การต้องการไปถึง
■ Standard หมายถึง มาตรฐานที่ต้องบังคับใช้ในการ

ปฏิบัติจริง เช่น มาตรฐานเกี่ยวกับการตั้งรหัสผ่าน เป็นต้น
■ Guideline หมายถึง แนวทางในการปฏิบัติที่ไม่ได้บังคับ

แต่แนะน�าเพื่อให้ผู้ปฏิบัติสามารถบรรลุเป้าหมายได้ง่ายยิ่งขึ้น
■ Procedure หมายถึง รายละเอียดปลีกย่อยเป็นข้อๆ ที่

ต้องน�ามาปฏิบัติเพื่อให้ได้มาซึ่ง Standard ที่ได้วางไว้

ขั้นตอนที่ 4 การป้องกันในระดับลึก และการน�าเอา

สูตรส�าเร็จต่างๆ มาใช้

ในขั้นตอนนี้เป็นกระบวนการที่มีรายละเอียด ใช้ก�าลังคน 
งบประมาณ ระยะเวลาในการด�าเนินการ และความรู้เชิงลึกในด้าน 
Information Security เพื่อท�าให้ระบบขององค์การมีความปลอดภัย 
ทั้งในปัจจุบัน และอนาคต โดยจะด�าเนินการดังต่อไปนี้

■ การจัดการแบบ “Layered Security” โดยจัดแบ่งระบบ
ออกเป็นชั้นๆ แล้วท�าการป้องกันระบบแต่ละชั้นโดยมีรายละเอียดใน
การป้องกันแตกต่างกันออกไปในแต่ละชั้น ในทางเทคนิคจะวิธีการ 
ดงักล่าวว่า “Compartmentalization” เช่น การแบ่งเครอืข่ายออกเป็น 
เครือข่ายย่อยๆ เป็นต้น

■ ออกแบบระบบเครือข่ายใหม่โดยเน้นความปลอดภัยใน
การใช้งานมากขึ้น

■ ปรับแต่ง Configuration ต่างๆ ในระบบให้มช่ีองโหว่น้อย
ที่สุด

■ จดัท�าแผนจดัการกบัการเปลีย่นแปลงต่างๆ ทีอ่าจเกดิขึน้
ในระบบ

ต่อฉบับหน้าอ่าน

■ สร้างระบบ Log Monitoring ขึน้ในระบบเพือ่การเฝ้าระวงั
■ ด�าเนินการเพื่อรักษาความปลอดภัยระบบย่อย 
■ วางแผนการกอบกูร้ะบบในกรณฉีกุเฉนิ (Recovery Plan) 

และแผนการจัดการกับความเสียหายเพื่อให้สามารถด�าเนินงานได้
อย่างต่อเนื่องไม่หยุดชะงัก (Business Contingency Plan)

นอกจากนี้ยังมีแนวทางในการบริหารจัดการที่ง ่าย และ
สามารถใช้งานได้ทันที นั่นคือการน�าเอาสูตรส�าเร็จใจการบริหาร
จดัการมาใช้งาน (Best Practice Implementation) โดยต้องพจิารณา
ถึงความเหมาะสม และสอดคล้องกับองค์การซึ่ง Best Practice โดย
ทั่วไปจะประกอบไปด้วยรายละเอียดทางด้านเทคนิคที่ผู้ดูแลระบบ
ควรปฏบิติั ต้ังแต่การติดต้ังระบบจนถงึการใช้งานรายวัน รายละเอยีด
การปิดช่องโหว่ต่างๆ 

ขั้นตอนที่ 5 การสร้างความตระหนักเกี่ยวกับการ

รกัษาความปลอดภยั และการฝกึอบรมความรูท้าง

เทคนิคต่างๆ

ในขัน้ตอนการฝึกอบรมเพือ่ความตระหนกัเกีย่วกบัการรกัษา
ความปลอดภยันัน้ เป็นขัน้ตอนทีม่คีวามส�าคัญเป็นอย่างมาก แต่เป็น
ขั้นตอนที่หลายๆ องค์การมองข้าม เนื่องจากส่วนใหญ่มองว่าควรจะ
เป็นการฝึกอบรมเฉพาะฝ่ายเทคโนโลยีสารสนเทศ หรือผู้ท่ีเกี่ยวข้อง
ด้านความปลอดภยัเท่านัน้ แต่ในความเป็นจรงิแล้วผูบ้รหิารตลอดจน
บคุลากรทีต้่องใช้งานข้อมลูขององค์การมคีวามจ�าเป็นทีจ่ะต้องได้รบั
การฝึกอบรมอย่างทั่วถึง

ในการฝึกอบรมต่างๆ ควรมกีารแสดงกรณตีวัอย่างหรอื Case 
Study ให้ผูเ้ข้ารบัการฝึกอบรมสามารถรบัรู ้และเข้าใจได้อย่างเป็นรปู
ธรรม น�าไปสูก่ารเกิดความตระหนกัเรือ่งความปลอดภยัในการใช้งาน
ข้อมูล โดยจะมีฝ่ายเทคโนโลยีสารสนเทศคอยสนับสนุน และควบคุม
การใช้งานในด้านเทคนิคประกอบกับระเบียบ และแนวปฏิบัติของ
องค์การทีเ่ป็นกรอบในการท�างานซึง่ในการฝึกอบรมนัน้จะถกูแบ่งออก
เป็นหลายระดับตามกลุ่มผู้ใช้งาน ได้แก่

■ กลุ่มผู้บริหารระดับสูง
■ กลุ่มผู้บริหารระดับกลาง
■ กลุ่มผู้ดูแลระบบ (System Administrator)
■ กลุ่มผู้ดูแลความปลอดภัยระบบคอมพิวเตอร์ (Security 

Administrator)
■ กลุ่มผู้ตรวจสอบระบบสารสนเทศ (IT Auditor)
■ กลุ่มผู้ใช้งานคอมพิวเตอร์ทั่วไป (User)


