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จบ

ขั้น
ตอนที่ 6 การท�า Internal และ external 

audit และการท�า Re-assessment และ 

Re-hardening

ในกระบวนกำรทีด่�ำเนนิกำรตำมขัน้ตอนตัง้แต่ขัน้ตอนแรกนัน้ 
จะมีกำรด�ำเนินกำรตรวจสอบหำช่องโหว่ในระบบแล้วจึงปิดช่องโหว่
ด้วยกระบวนกำรต่ำงๆ มำกมำย แต่ผูด้แูลระบบจะแน่ใจได้อย่ำงไรว่ำ
ระบบท่ีผ่ำนกระบวนกำร Hardening แล้วจะมีช่องโหว่หลงเหลืออยู่
หรือไม่ ดังนั้นจึงต้องมีกระบวนกำรในกำรตรวจสอบอีกครั้ง โดย 
ขัน้ตอนนีจ้ะเป็นกำรด�ำเนนิกำรซ�ำ้ในขัน้ตอน Assessment และมกีำร
ท�ำ Hardening ในส่วนของช่องโหว่ทีย่งัค้ำงอยูใ่นระบบ นอกจำกนีย้งั
ต้องด�ำเนินกำรประเมินควำมเส่ียงท่ีเกิดขึ้นกับระบบ (Risk Assess-
ment) หรอืแม้กระท่ังขององค์กำรทัง้หมด ซึง่มขีัน้ตอนทีต้่องปฏบิติัคือ

■ กำรระบุปัจจัยที่มีผลต่อควำมเสี่ยง และกำรระบุควำม
เสี่ยงต่ำงๆ ที่มีโอกำสเกิดขึ้น (Risk Identification)

■ กำรวิเครำะห์ควำมเสี่ยง (Risk Analysis)
■ กำรบริหำรจัดกำรกับควำมเสี่ยง (Risk Management)
กระบวนกำรที่ท�ำให้ทรำบข้อมูลเกี่ยวกับระบบได้ดีที่สุดคือ

กระบวนกำรตรวจสอบ (Audit) โดยกระบวนกำรตรวจสอบต่ำงๆ นั้น
จ�ำเป็นต้องพิจำรณำถึงกำรควบคุมกำรท�ำงำนต่ำงๆ ว่ำท�ำได้ถูกต้อง
หรือไม่ โดยกำรควบคุมต่ำงๆ ในระบบแบ่งออกได้เป็น 3 ประเภทคือ

■ กำรควบคุมแบบป้องกันล่วงหน้ำ (Preventive Control)
■ กำรควบคมุแบบค้นหำประวตัเิหตกุำรณ์ทีเ่กดิขึน้ (Detec-

tive Control)
■ กำรควบคมุแบบแก้ไขปัญหำจำกเหตกุำรณ์ทีเ่กดิขึน้ (Cor-

rective Control)
ส�ำหรับกำรตรวจสอบระบบสำรสนเทศ (IT Audit) ควร

พิจำรณำกำรควบคุมใน 3 มุมมองพร้อมๆ กัน ได้แก่
■ มุมมองด้ำนกำรบริหำรจัดกำร (Administrative Control)
■ มุมมองด้ำนเทคนิค (Technical Control)
■ มุมมองด้ำนกำยภำพ (Physical Control)
ประเภทของ IT Audit สำมำรถแบ่งออกเป็น 7 ประเภทได้แก่
■ กำรตรวจสอบระบบปฏิบัติกำร
■ กำรตรวจสอบอุปกรณ์เครือข่ำย
■ กำรตรวจสอบอุปกรณ์รักษำควำมปลอดภัย
■ กำรตรวจสอบโปรแกรมฐำนข้อมูล
■ กำรตรวจสอบโปรแกรมประยกุต์ และโปรแกรมทีใ่ห้บรกิำร

ทำงเครือข่ำยต่ำงๆ (Server)
■ กำรตรวจสอบกระบวนกำรบริหำรจัดกำรควบคุมด้ำน

สำรสนเทศ (Administrative Control)
■ กำรตรวจสอบด้ำนกำยภำพ (Physical Control)

วิชญ์ศุทธ์ เมาระพงษ์

 ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา

แห่งมหาวิทยาลัยธรรมศาสตร์

จากฉบับที่แล้วต่อ

เตรียมรับมือ Big Data Crisis
ด้วย Data Management
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ขั้นตอนที่ 7 การท�า Managed Security Ser-

vice (MSS) และ Real-time Monitoring โดย

ใช้ระบบ IDS และ IPS

ส�ำหรับระบบที่ต้องกำรกำรดูแลจำกผู้เชี่ยวชำญ และยังไม่มี
ทมีผูด้แูลระบบทีส่ำมำรถดแูลระบบทัง้หมดได้ กำรจดัจ้ำง Outsource 
ด้ำนกำรรักษำควำมปลอดภัยในระบบโดยเฉพำะ เป็นแนวคิดที่
ต้องกำรให้ Outsource มำช่วยในกำรบริหำรควำมเสี่ยงที่อำจจะเกิด
ขึ้นในระบบ และช่วยลดควำมเส่ียงในระบบโดยรวม กำรเลือก 
Managed Security Service Provider (MSSP) จึงเป็นหัวใจส�ำคัญ
ในกำรบริหำรระบบ ขณะเดียวกันต้องมีกำรก�ำหนดข้อตกลงเกี่ยวกับ
ระดบักำรให้บรกิำร และกำรรบัผิดชอบ (Service Level Agreement) 
ให้ชัดเจน โดยควรมีรำยละเอียดให้มำกที่สุดเท่ำที่จะท�ำได้ เช่น

■ ขอบเขตในกำรให้บริกำรของ MSSP
■ ระยะเวลำในกำรให้บรกิำร และกำรตอบสนองของ MSSP
■ ค่ำใช้จ่ำยที่เกิดขึ้นในแต่ละเดือน
■ ควำมรับผิดชอบของ MSSP ในแง่กฎหมำย และบทปรับ
ส�ำหรับหน้ำที่ควำมรับผิดชอบของ MSSP ควรให้บริกำร

ครอบคลุมหัวข้อต่ำงๆ ดังต่อไปนี้
■ บริหำรจดักำร และเฝ้ำระวงั ด�ำเนนิกำรเก่ียวกับ Network 

Perimeter Security ที่ External Firewall, Border Router, IDS/IPS, 
VPN ตลอดจน Server บริเวณ DMZ

■ บริหำรจัดกำร Vulnerability ให้กับระบบขององค์กำร
อย่ำงต่อเนื่อง เช่นกำรท�ำ Vulnerability Assessment และท�ำ Pen-
etration Testing รำยเดือน เป็นต้น

■ เฝ้ำระวัง Internal Network จำก Virus และ Hacker
■ เฝ้ำระวัง Internal Firewall และ Server Farm ภำยใน

ระบบ LAN ขององค์กำร
■ รับปรึกษำในกรณีที่เกิดปัญหำควำมปลอดภัย รับแก้

ปัญหำในลักษณะ Incident Response และ Digital Forensic (กำร
พิสูจน์หลักฐำนทำงอิเล็กทรอนิกส์)

■ บริหำรจัดกำร Centralize Log Management และ 
Centralize Patch Management อย่ำงเป็นระบบ

■ บรกิำรแจ้งข่ำวควำมเคล่ือนไหวด้ำน Information Secu-
rity โดยเฉพำะเร่ืองเกีย่วกบัช่องโหว่ใหม่ๆ ไวรสัทีก่�ำลงัแพร่ระบำดใน
ขณะนั้น ให้ทรำบในลักษณะวันต่อวัน

ข้อดีในกำรที่องค์กำรจัดจ้ำง MSSP คือ
■ สำมำรถช่วยลดต้นทนุกำรด�ำเนนิกำรในองค์กำรด้ำนอตัรำ

ก�ำลัง ของบุคลำกรเชี่ยวชำญได้รวมถึง Hardware/ Software ต่ำงๆ
■ สำมำรถได้รับข่ำวสำรใหม่ๆ ด้ำน Information Security
■ ได้รับค�ำปรึกษำเมื่อเกิดปัญหำ
■ คอยเตอืนภยัทำง Internet ให้องค์กำรทรำบอยูต่ลอดเวลำ
ข้อเสียของกำรจัดจ้ำง MSSP
■ ถ้ำสัญญำไม่รดักมุพอจะท�ำให้เกดิปัญหำในทำงปฏิบติัได้
■ หำก MSSP ไม่มีควำมเชี่ยวชำญพอ จะท�ำให้ไม่คุ้มค่ำ 

ในกำรลงทุน

■ อำจเกิดกรณีที่ระบบเกิดปัญหำแต่ MSSP ไม่สำมำรถ
แก้ไขปัญหำหรือให้ค�ำปรึกษำที่เหมำะสมได้ตำมที่คำดหวังไว้

ถงึแม้ว่ำจะมข้ีอเสยีในกำรจดัจ้ำง MSSP แต่ข้อดกีม็มีำกกว่ำ 
กำรตกลงท�ำงำนร่วมกันกับ MSSP ในลักษณะที่ช่วยเหลือซึ่งกันและ
กัน โดยงำนที่ต้องใช้ควำมสำมำรถเฉพำะทำงจะมอบให้ MSSP  
เป็นผู้ดูแล ส่วนองค์กำรจะเป็นผู้ตรวจสอบกำรท�ำงำนของ MSSP ว่ำ
ปฏิบัติตำม Service Level Agreement หรือไม่ โดยปัจจุบันใน
ประเทศไทยมีผู้ให้บริกำร MSSP แล้วหลำยเจ้ำ และได้รับกำรรับรอง
มำตรฐำนในระดับสำกล

โดยสรุปแล้ว กำรบริหำรจัดกำรข้อมูลที่มีปริมำณมำกนั้น ถึง
แม้องค์กำรอำจจะมองว่ำส่วนใหญ่จะเป็นเรื่องทำงเทคนิคก็เลย 
มอบหมำยให้ฝ่ำยเทคโนโลยีสำรสนเทศเป็นผู้ดูแลรับผิดชอบ ซึ่ง 
ควำมจรงิแล้วหน่วยงำนย่อยภำยในองค์กำร หรอืแม้แต่ตวับคุลำกรผู้
ที่เป็นผู้ผลิตข้อมูล ผู้น�ำเข้ำ หรือใช้ประโยชน์จำกข้อมูลเป็นผู้ที่มี
บทบำทส�ำคญัอย่ำงยิง่ต่อกำรบรหิำรจดักำรข้อมลู เนือ่งจำกต้องมีกำร
สร้ำงควำมเข้ำใจร่วมกันในทิศทำงกำรท�ำงำน แนวปฏิบัติขั้นตอนที่มี
ควำมเหมำะสมกับข้อมลูประเภทต่ำงๆ ซึง่องค์กำรใช้นโยบำย ระเบียบ 
และแนวปฏิบัติเป็นเครื่องมือในกำรก�ำหนดกรอบ และทิศทำงกำร
ท�ำงำนให้เป็นไปในทศิทำงเดียวกันทัง้องค์กำร แล้วจงึให้ควำมส�ำคญั
กับกำรเลือกใช้เทคโนโลยีกำรจัดเก็บ บริหำรจัดกำร และประมวลผล
ข้อมูลที่เหมำะสม และสมประโยชน์ร่วมกันทั้งองค์กำร ก�ำหนดระดับ
กำรเข้ำถึง กำรใช้งำน และมำตรกำรรักษำควำมปลอดภัยในระดับที่
สร้ำงให้เกิดควำมน่ำเชื่อถือของข้อมูล ลดควำมเสี่ยง และผลกระทบ
หำกเกิดควำมเสียหำย รวมถึงกำรวำงแผนเพื่อรับมือกับสถำนกำรณ์
ที่ไม่อำจคำดเดำได้ 

ซึ่งในข้อเท็จจริงที่ผ่ำนๆ มำ ควำมเสียหำยเก่ียวกับข้อมูลที่ 
เกิดขึ้นกับองค์กำรทั่วโลกนั้น เกิดจำกกำรไม่ให้ควำมส�ำคัญกับกำร
บริหำรจัดกำรที่รัดกุม และเหมำะสม ขำดกำรรักษำควำมม่ันคง
ปลอดภัยที่ดี ซึ่งจริงๆ แล้วองค์กำรไม่ต้องลงทุนสูง เพียงแค่บุคลำกร
ภำยในองค์กำรมคีวำมตระหนกั และช่วยกนัปฏบิตัติำมนโยบำยอย่ำง
เคร่งครัด ก็สำมำรถสร้ำงควำมมั่นคงด้ำนข้อมูลให้กับองค์กำรได้เป็น
อย่ำงด ีแต่ทัง้นีก้ข็ึน้อยูก่บัควำมสำมำรถของผูบ้รหิำร และวฒันธรรม
ขององค์กำร เพรำะคงไม่มใีครอยำกให้เกดิกรณขีอง Panama Paper 
ขึ้นกับองค์กำรเป็นแน่ ด้วยเทคโนโลยีที่พัฒนำอย่ำงต่อเนื่องเพื่อ
รองรบัควำมต้องกำร รวมถึงกำรพฒันำแนวทำงเพือ่แก้ไขปัญหำด้ำน
เทคนิคอย่ำงมีประสิทธิภำพท�ำให้ไม่ว่ำจะมีข้อมูลปริมำณมหำศำล
เพียงใดก็ไม่ยำกเกินกว่ำที่จะบริหำรจัดกำรได้
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