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จบ

ขั้น
ตอนที่ 6 การท�ำ Internal และ external 

audit และการท�ำ Re-assessment และ 

Re-hardening

ในกระบวนการทีด่�ำเนนิการตามขัน้ตอนตัง้แต่ขัน้ตอนแรกนัน้ 
จะมีการด�ำเนินการตรวจสอบหาช่องโหว่ในระบบแล้วจึงปิดช่องโหว่
ด้วยกระบวนการต่างๆ มากมาย แต่ผูด้แูลระบบจะแน่ใจได้อย่างไรว่า
ระบบท่ีผ่านกระบวนการ Hardening แล้วจะมีช่องโหว่หลงเหลืออยู่
หรือไม่ ดังนั้นจึงต้องมีกระบวนการในการตรวจสอบอีกครั้ง โดย 
ขัน้ตอนนีจ้ะเป็นการด�ำเนนิการซ�ำ้ในขัน้ตอน Assessment และมกีาร
ท�ำ Hardening ในส่วนของช่องโหว่ทีย่งัค้างอยูใ่นระบบ นอกจากนีย้งั
ต้องด�ำเนินการประเมินความเส่ียงท่ีเกิดขึ้นกับระบบ (Risk Assess-
ment) หรอืแม้กระท่ังขององค์การทัง้หมด ซึง่มขีัน้ตอนทีต้่องปฏบิติัคือ

■	 การระบุปัจจัยที่มีผลต่อความเสี่ยง และการระบุความ
เสี่ยงต่างๆ ที่มีโอกาสเกิดขึ้น (Risk Identification)

■	 การวิเคราะห์ความเสี่ยง (Risk Analysis)
■	 การบริหารจัดการกับความเสี่ยง (Risk Management)
กระบวนการที่ท�ำให้ทราบข้อมูลเกี่ยวกับระบบได้ดีที่สุดคือ

กระบวนการตรวจสอบ (Audit) โดยกระบวนการตรวจสอบต่างๆ นั้น
จ�ำเป็นต้องพิจารณาถึงการควบคุมการท�ำงานต่างๆ ว่าท�ำได้ถูกต้อง
หรือไม่ โดยการควบคุมต่างๆ ในระบบแบ่งออกได้เป็น 3 ประเภทคือ

■	 การควบคุมแบบป้องกันล่วงหน้า (Preventive Control)
■	 การควบคมุแบบค้นหาประวตัเิหตกุารณ์ทีเ่กดิขึน้ (Detec-

tive Control)
■	 การควบคมุแบบแก้ไขปัญหาจากเหตกุารณ์ทีเ่กดิขึน้ (Cor-

rective Control)
ส�ำหรับการตรวจสอบระบบสารสนเทศ (IT Audit) ควร

พิจารณาการควบคุมใน 3 มุมมองพร้อมๆ กัน ได้แก่
■	 มุมมองด้านการบริหารจัดการ (Administrative Control)
■	 มุมมองด้านเทคนิค (Technical Control)
■	 มุมมองด้านกายภาพ (Physical Control)
ประเภทของ IT Audit สามารถแบ่งออกเป็น 7 ประเภทได้แก่
■	 การตรวจสอบระบบปฏิบัติการ
■	 การตรวจสอบอุปกรณ์เครือข่าย
■	 การตรวจสอบอุปกรณ์รักษาความปลอดภัย
■	 การตรวจสอบโปรแกรมฐานข้อมูล
■	 การตรวจสอบโปรแกรมประยกุต์ และโปรแกรมทีใ่ห้บรกิาร

ทางเครือข่ายต่างๆ (Server)
■	 การตรวจสอบกระบวนการบริหารจัดการควบคุมด้าน

สารสนเทศ (Administrative Control)
■	 การตรวจสอบด้านกายภาพ (Physical Control)

วิชญ์ศุทธ์ เมาระพงษ์

 ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำ�ปรึกษา

แห่งมหาวิทยาลัยธรรมศาสตร์

จากฉบับที่แล้วต่อ

เตรียมรับมือ Big Data Crisis
ด้วย Data Management
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ขั้นตอนที่ 7 การทำ� Managed Security Ser-

vice (MSS) และ Real-time Monitoring โดย

ใช้ระบบ IDS และ IPS

ส�ำหรับระบบที่ต้องการการดูแลจากผู้เชี่ยวชาญ และยังไม่มี
ทมีผูด้แูลระบบทีส่ามารถดแูลระบบทัง้หมดได้ การจดัจ้าง Outsource 
ด้านการรักษาความปลอดภัยในระบบโดยเฉพาะ เป็นแนวคิดที่
ต้องการให้ Outsource มาช่วยในการบริหารความเสี่ยงที่อาจจะเกิด
ขึ้นในระบบ และช่วยลดความเส่ียงในระบบโดยรวม การเลือก 
Managed Security Service Provider (MSSP) จึงเป็นหัวใจส�ำคัญ
ในการบริหารระบบ ขณะเดียวกันต้องมีการก�ำหนดข้อตกลงเกี่ยวกับ
ระดบัการให้บรกิาร และการรบัผิดชอบ (Service Level Agreement) 
ให้ชัดเจน โดยควรมีรายละเอียดให้มากที่สุดเท่าที่จะท�ำได้ เช่น

■	 ขอบเขตในการให้บริการของ MSSP
■	 ระยะเวลาในการให้บรกิาร และการตอบสนองของ MSSP
■	 ค่าใช้จ่ายที่เกิดขึ้นในแต่ละเดือน
■	 ความรับผิดชอบของ MSSP ในแง่กฎหมาย และบทปรับ
ส�ำหรับหน้าที่ความรับผิดชอบของ MSSP ควรให้บริการ

ครอบคลุมหัวข้อต่างๆ ดังต่อไปนี้
■	 บริหารจดัการ และเฝ้าระวงั ด�ำเนนิการเก่ียวกับ Network 

Perimeter Security ที่ External Firewall, Border Router, IDS/IPS, 
VPN ตลอดจน Server บริเวณ DMZ

■	 บริหารจัดการ Vulnerability ให้กับระบบขององค์การ
อย่างต่อเนื่อง เช่นการท�ำ Vulnerability Assessment และท�ำ Pen-
etration Testing รายเดือน เป็นต้น

■	 เฝ้าระวัง Internal Network จาก Virus และ Hacker
■	 เฝ้าระวัง Internal Firewall และ Server Farm ภายใน

ระบบ LAN ขององค์การ
■	 รับปรึกษาในกรณีที่เกิดปัญหาความปลอดภัย รับแก้

ปัญหาในลักษณะ Incident Response และ Digital Forensic (การ
พิสูจน์หลักฐานทางอิเล็กทรอนิกส์)

■	 บริหารจัดการ Centralize Log Management และ 
Centralize Patch Management อย่างเป็นระบบ

■	 บรกิารแจ้งข่าวความเคล่ือนไหวด้าน Information Secu-
rity โดยเฉพาะเร่ืองเกีย่วกบัช่องโหว่ใหม่ๆ ไวรสัทีก่�ำลงัแพร่ระบาดใน
ขณะนั้น ให้ทราบในลักษณะวันต่อวัน

ข้อดีในการที่องค์การจัดจ้าง MSSP คือ
■	 สามารถช่วยลดต้นทนุการด�ำเนนิการในองค์การด้านอตัรา

ก�ำลัง ของบุคลากรเชี่ยวชาญได้รวมถึง Hardware/ Software ต่างๆ
■	 สามารถได้รับข่าวสารใหม่ๆ ด้าน Information Security
■	 ได้รับค�ำปรึกษาเมื่อเกิดปัญหา
■	 คอยเตอืนภยัทาง Internet ให้องค์การทราบอยูต่ลอดเวลา
ข้อเสียของการจัดจ้าง MSSP
■	 ถ้าสัญญาไม่รดักมุพอจะท�ำให้เกดิปัญหาในทางปฏิบติัได้
■	 หาก MSSP ไม่มีความเชี่ยวชาญพอ จะท�ำให้ไม่คุ้มค่า 

ในการลงทุน

■	 อาจเกิดกรณีที่ระบบเกิดปัญหาแต่ MSSP ไม่สามารถ
แก้ไขปัญหาหรือให้ค�ำปรึกษาที่เหมาะสมได้ตามที่คาดหวังไว้

ถงึแม้ว่าจะมข้ีอเสยีในการจดัจ้าง MSSP แต่ข้อดกีม็มีากกว่า 
การตกลงท�ำงานร่วมกันกับ MSSP ในลักษณะที่ช่วยเหลือซึ่งกันและ
กัน โดยงานที่ต้องใช้ความสามารถเฉพาะทางจะมอบให้ MSSP  
เป็นผู้ดูแล ส่วนองค์การจะเป็นผู้ตรวจสอบการท�ำงานของ MSSP ว่า
ปฏิบัติตาม Service Level Agreement หรือไม่ โดยปัจจุบันใน
ประเทศไทยมีผู้ให้บริการ MSSP แล้วหลายเจ้า และได้รับการรับรอง
มาตรฐานในระดับสากล

โดยสรุปแล้ว การบริหารจัดการข้อมูลที่มีปริมาณมากนั้น ถึง
แม้องค์การอาจจะมองว่าส่วนใหญ่จะเป็นเรื่องทางเทคนิคก็เลย 
มอบหมายให้ฝ่ายเทคโนโลยีสารสนเทศเป็นผู้ดูแลรับผิดชอบ ซึ่ง 
ความจรงิแล้วหน่วยงานย่อยภายในองค์การ หรอืแม้แต่ตวับคุลากรผู้
ที่เป็นผู้ผลิตข้อมูล ผู้น�ำเข้า หรือใช้ประโยชน์จากข้อมูลเป็นผู้ที่มี
บทบาทส�ำคญัอย่างยิง่ต่อการบรหิารจดัการข้อมลู เนือ่งจากต้องมีการ
สร้างความเข้าใจร่วมกันในทิศทางการท�ำงาน แนวปฏิบัติขั้นตอนที่มี
ความเหมาะสมกับข้อมลูประเภทต่างๆ ซึง่องค์การใช้นโยบาย ระเบียบ 
และแนวปฏิบัติเป็นเครื่องมือในการก�ำหนดกรอบ และทิศทางการ
ท�ำงานให้เป็นไปในทศิทางเดียวกันทัง้องค์การ แล้วจงึให้ความส�ำคญั
กับการเลือกใช้เทคโนโลยีการจัดเก็บ บริหารจัดการ และประมวลผล
ข้อมูลที่เหมาะสม และสมประโยชน์ร่วมกันทั้งองค์การ ก�ำหนดระดับ
การเข้าถึง การใช้งาน และมาตรการรักษาความปลอดภัยในระดับที่
สร้างให้เกิดความน่าเชื่อถือของข้อมูล ลดความเสี่ยง และผลกระทบ
หากเกิดความเสียหาย รวมถึงการวางแผนเพื่อรับมือกับสถานการณ์
ที่ไม่อาจคาดเดาได้ 

ซึ่งในข้อเท็จจริงที่ผ่านๆ มา ความเสียหายเก่ียวกับข้อมูลที่ 
เกิดขึ้นกับองค์การทั่วโลกนั้น เกิดจากการไม่ให้ความส�ำคัญกับการ
บริหารจัดการที่รัดกุม และเหมาะสม ขาดการรักษาความม่ันคง
ปลอดภัยที่ดี ซึ่งจริงๆ แล้วองค์การไม่ต้องลงทุนสูง เพียงแค่บุคลากร
ภายในองค์การมคีวามตระหนกั และช่วยกนัปฏบิตัติามนโยบายอย่าง
เคร่งครัด ก็สามารถสร้างความมั่นคงด้านข้อมูลให้กับองค์การได้เป็น
อย่างด ีแต่ทัง้นีก้ข็ึน้อยูก่บัความสามารถของผูบ้รหิาร และวฒันธรรม
ขององค์การ เพราะคงไม่มใีครอยากให้เกดิกรณขีอง Panama Paper 
ขึ้นกับองค์การเป็นแน่ ด้วยเทคโนโลยีที่พัฒนาอย่างต่อเนื่องเพื่อ
รองรบัความต้องการ รวมถึงการพฒันาแนวทางเพือ่แก้ไขปัญหาด้าน
เทคนิคอย่างมีประสิทธิภาพท�ำให้ไม่ว่าจะมีข้อมูลปริมาณมหาศาล
เพียงใดก็ไม่ยากเกินกว่าที่จะบริหารจัดการได้
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