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นอก
จากน้ีสิง่ทีค่วรค�ำนงึถึงคอืเรือ่งของความมัน่คงปลอดภยั 
เนื่องจากในปัจจุบันมีหลายองค์การถูกโจมตีด้วยผู้ไม่

ประสงค์ดผ่ีานทางการใช้เทคโนโลยีอย่างต่อเนือ่ง จ�ำเป็นต้องรูเ้ท่าทนั
สถานการณ์ความเสี่ยง และเตรียมพร้อมเพื่อรับมือกับเหตุการณ์ไม่
พึงประสงค์ที่เกิดจากการโจมตีดังกล่าว โดยส�ำหรับปี 2017 Trend 
Micro ชัน้น�ำระดบัโลกด้านการรกัษาความมัน่คงปลอดภยัสารสนเทศ 
ได้ออกมากล่าวถึงแนวโน้มด้านความปลอดภัย ดังนี้

1)	Ransomware ในปี 2017 จะมีวิธีการและการ 

	 เลือกเป้าหมายโจมตีที่ทวีความหลากหลายมากขึ้น

Ransomware คอืชือ่เรยีก Software ทีโ่จมตไีปทีข้่อมลูส�ำคัญ
ของเป้าหมายด้วยการเจาะระบบ และเข้ายึดครองข้อมูลส�ำคัญ โดย
จะใช้วิธีการเรียกค่าไถ่เพื่อแลกกับการไม่เผยแพร่หรือปล่อยระบบให้
สามารถกลับไปให้บริการได้ หลายๆ องค์การโดยโจมตีในลักษณะนี้
มาแล้วรวมถึงของผู้เขียนเอง ที่เป็นข่าวไปทั่วโลกเมื่อเร็วๆ นี้ คือกรณี
ของโรงแรมชั้นน�ำในยุโรปถูกเจาะระบบ Keycard ท�ำให้ลูกค้าไม่
สามารถเข้าห้องพักได้ ท�ำให้เราต้องตระหนักถึงรูปแบบและความ
สามารถของตัว Ransomware ที่ก้าวล่วงไปถึงการเจาะเข้าไปยัง
อุปกรณ์ต่างๆ ท่ีมีการเชื่อมต่อเครือข่าย Internet หรืออุปกรณ์ที ่
เข้าข่ายเทคโนโลยี Internet of thing นั่นเอง

ปี 2017 จะเป็นปีแห่งการรีดไถเงินจากทุกช่องทางด้วยการ
โจมตีของ Ransomware แบบลูกโซ่ ท่ีใช้การผสมผสานวิธีการแพร่
เช้ือที่หลากลาย ร่วมกับเทคนิคการเข้ารหัสที่แก้ไขได้ยากมาก และ 
ขับเคลื่อนด้วยการสร้างความหวาดกลัวเป็นหลัก ที่เปลี่ยนหน้าต่าง
ข้อความรีดไถแบบเดมิๆ ให้ดเูหมอืนมาจากหน่วยงานทีน่่าเชือ่ถอืมาก
ยิง่ขึน้ นอกจากน้ียงัเพิม่ช่องทางท�ำเงนิด้วยการบรกิารแรนซัม่แวร์แบบ
คลาวด์ หรือ Ransomware-as-a-Service ที่เปิดให้อาชญากรที่อาจ
ไม่รู้เร่ืองเกี่ยวกับเทคนิคมาเช่าโครงสร้างพื้นฐานที่วางไว้เป็นอย่าง
ดีแล้ว ส�ำหรับน�ำไปใช้เพื่อโจมตีผู้อื่นได้ และในปี 2016 ที่ผ่านมานั้น 

เหล่าอาชญากรไซเบอร์ได้มีการแบ่งปัน Ransomware code ออกสู่
สาธารณะในลักษณะของ Open Source เพือ่เปิดให้ Hacker สามารถ
น�ำไปดัดแปลงเป็น Version ของตนเองได้ ทั้งหมดนี้ท�ำให้จ�ำนวน 
Ransomware มอีตัราเพิม่สงูขึน้อย่างรวดเรว็มากในช่วงทีผ่่านมา โดย
อตัราการเตบิโตของปี 2017 จะอยูท่ี ่25% และ Ransomware จะกลาย
เป็นสาเหตุของเหตุการณ์ข้อมูลรั่วไหลมากขึ้น อาชญากรไซเบอร์จะ
เริ่มจากการขโมยข้อมูลที่เป็นความลับเพื่อน�ำไปจ�ำหน่ายในตลาดมืด 
จากนั้นจึงติดตั้ง Ransomware เพื่อยึดเอา Server ที่มีข้อมูลดังกล่าว
ไว้เป็นประกันยกระดับการท�ำก�ำไรให้ได้มากที่สุด

นอกจากนี้ Ransomware บนอุปกรณ์พกพาก็มีแนวโน้มการ
เตบิโตในลกัษณะเดยีวกนั ท�ำให้ผูใ้ช้อปุกรณ์พกพากลายเป็นเหยือ่ของ 
Ransomware เช่นกนั รวมถงึจะลกุลามไปถงึอปุกรณ์ประมวลผลอืน่ๆ 
เช่น ระบบ Cashier หรือ Point of sale หรือแม้แต่ตู้ ATM ที่อาจตก
เป็นเหยื่อรีดค่าไถ่ได้เช่นกัน

องค์การส่วนใหญ่เริ่มตระหนักกันแล้วว่า การโดนโจมตีจาก 
Ransomware ท�ำให้เกิดความเสียหายมูลค่ามหาศาล โดยเฉพาะ 
การกระทบความต่อเนื่องทางธุรกิจ Ransomware ที่โจมตีสภาพ
แวดล้อมการท�ำงานในระบบอุตสาหกรรม และการโจมตีระบบ  
Internet of thing อาจท�ำให้เกิดความเสียหายอย่างมาก ขนาดที่เหล่า
อาชญากรไซเบอร์น่าจะพุง่เป้าเพือ่รดีค่าไถ่แลกกบัการน�ำสายการผลติ
ทั้งหมดกลับมาออนไลน์อีกครั้ง หรือการน�ำระบบควบคุมอุณหภูมิที่
วกิฤตกิลบัมาสูภ่าวะทีป่ลอดภยัอกีครัง้หนึง่ เป็นต้น (รูส้กึจะเหมอืนใน
หนังเข้าไปทุกที)
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แม้ว่าองค์การต่างๆ ไม่มีแนวทางหรือวิธีการตายตัวที่จะ
สามารถปกป้องเป้าหมายเส่ียงจากการโจมตีของ Ransomware ได้
อย่าง 100% แต่ก็ควรป้องกันตั้งแต่แหล่งก�ำเนิดข้อมูลส�ำคัญด้วยการ
ใช้ Solution ความปลอดภัยกับทุกจดุเส่ียง ซึง่เทคโนโลยีการเรยีนรูด้้วย
ตนเองหรือ Machine-Learning อาจจะกลายเป็นอาวุธส�ำคัญที่ช่วย
สนับสนุนระบบความปลอดภัยให้สามารถตรวจจับ Ransomware 
ใหม่ๆ หรือที่มีคุณลักษณะจ�ำเพาะได้

2) อุปกรณ์ Internet of thing จะมีบทบาทสำ�คัญ

ในฐานะส่วนหนึ่งของการโจมตีแบบ DDoS โดย

เฉพาะอุปกรณ์ Internet of thing ในวงการ

อุตสาหกรรม

Webcam จ�ำนวนหลายพันตัวที่ผู ้คนไม่เคยนึกถึงเรื่องของ
ระบบความปลอดภัยมาก่อนนั้น ถูกน�ำมาเป็นกองก�ำลังส�ำคัญในการ
โจมต ีMirai DDoS ทีย่งิเวบ็ไซต์จ�ำนวนมากร่วงไปแล้ว อปุกรณ์ทีเ่ชือ่ม
ต่อ Internet ทั้งหลาย อาจกลายเป็นอาวุธท�ำลายล้างที่ท�ำตามค�ำสั่ง
ของอาชญากรไซเบอร์ได้ ในปี 2017 จะพบการโจมตีทางไซเบอร์ที่ใช้
อปุกรณ์ Internet of Things (Internet of thing) และโครงสร้างพืน้ฐาน
ทีเ่กีย่วข้องมาเป็นเคร่ืองมอืมากขึน้ ไม่ว่าจะเป็นการเข้าควบคมุ Inter-
net router ตามบ้าน และส�ำนกังานจ�ำนวนมากเพือ่น�ำมาใช้โจมตแีบบ 
DDoS หรือการเข้าควบคุมรถยนต์ที่เชื่อมต่อ internet เพื่อน�ำไปท�ำ
อาชญากรรมบางอย่าง เป็นต้น

ต่อฉบับหน้าอ่าน

ข้อเท็จจริงในปัจจุบันก็คือ ผู้จ�ำหน่ายผลิตภัณฑ์ Internet of 
thing หรอือุปกรณ์เชือ่มต่อส่วนใหญ่ไม่สามารถทีจ่ะออกมาแก้ปัญหา
การโจมตีเหล่านี้ได้อย่างทันท่วงที ซึ่งเมื่อการโจมตีของ Mirai botnet 
ทีอ่าศัย Webcam เป็นอาวุธในการโจมตีนัน้เกิดขึน้ ผูจ้�ำหน่ายได้มกีาร
เรียก Webcam คืนเพื่อตรวจสอบทันที แต่ก็ไม่ได้ตรวจสอบโค้ด
โปรแกรมบนอุปกรณ์เชื่อมต่อตัวอื่นที่ไม่ได้รับผลกระทบในการโจมตี
ครัง้นัน้ไปด้วยพร้อมกนั นัน่หมายความว่า แม้แต่ปัจจบุนักย็งัมโีอกาส
ที่อาชญากรจะใช้อุปกรณ์ที่เหลือนี้มาเป็นอาวุธโจมตีได้อยู่ Mirai  
botnet นั้น ไม่จ�ำเป็นต้องอาศัย Domain Name System (DNS) 
server ในการโจมตีเป้าหมาย แต่ก็สามารถส่งข้อมลูระดมยิงจนระบบ
ปลายทางล่มได้เช่นกัน นั่นคือ Internet of thing botnet ที่มีจ�ำนวน
มหาศาลซึ่งสามารถยกระดับความรุนแรงให้การโจมตีแบบ DDoS 
สามารถสร้างความเสียหายได้อย่างมากมายหลายเท่าตัว

เทคโนโลยี Internet of thing ได้มอบประสิทธิภาพการท�ำงาน
ทีส่งูขึน้แก่ภาคอตุสาหกรรม โดยเฉพาะด้านงานผลติ และพลงังาน ซึง่
หากน�ำไปใช้ในทางที่ไม่เหมาะสมก็กลับกลายเป็นแหล่งทรัพยากร
ส�ำคัญส�ำหรับอาชญากรไซเบอร์ได้เช่นกัน ทั้งนี้จากตัวเลขช่องโหว่ที่
พบบนระบบควบคมุกระบวนการผลติ และรวบรวมข้อมลูหรอื SCADA 
มีแนวโน้มพุ่งสูงขึ้น คิดเป็น 30% ของจ�ำนวนช่องโหว่ทั้งหมดที่สังเกตุ
พบโดย TippingPoint หรือช่องโหว่ขนาดเล็กที่มีนัยส�ำคัญ ถือว่าการ
เข้ามาใช้ Internet of thing ส�ำหรบัอตุสาหกรรม จะน�ำมาซึง่ความเสีย่ง
และอันตรายที่จะกระทบกับทั้งองค์การเอง และผู้บริโภคอย่างมากใน
ปี 2017

ภัยจากการโจมตีดังกล่าว สามารถป้องกันได้ถ้าผู้จ�ำหน่าย
อุปกรณ์ และเครื่องจักรเหล่านี้มีขั้นตอนการพัฒนาผลิตภัณฑ์ที่เน้น
ด้านความปลอดภยัเป็นหลกั นอกจากนีผู้ท้ีใ่ช้งานทัง้ Internet of thing 
ต่างจ�ำเป็นต้องจ�ำลองสถานการณ์การถกูโจมตเีพือ่ค้นหาจดุบอดหรอื
ช่องโหว่ที่ร้ายแรงอยู่เสมอ โดยเฉพาะการติดตั้งเทคโนโลยีความ
ปลอดภยัเพือ่ปกป้องเครอืข่ายของโรงงานถอืเป็นความจ�ำเป็นอย่างยิง่ 


