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3. การโจมตดีว้ยเมลห์ลอกลวงจะเพิม่ขึน้อยา่งมาก

ในปี 2017

ด้วยการเจาะกลุ่มเหยื่อที่เป็นสถาบัน และหน่วยงานทาง 
การเงินทั่วโลก ท�าให้การโจมตีด้วยเมล์หลอกลวงเชิงธุรกิจหรือ Busi-
ness Email Compromise (BEC) อยู่ในรูปของการเจาะบัญชีอีเมล์ 
หรือหลอกลวงพนักงานเพื่อให้โอนเงินมายังบัญชีของอาชญากร แม้
จะไม่มีการใช้เทคโนโลยีที่ซับซ้อนเป็นพิเศษส�าหรับการโจมตีใน
ลกัษณะนี ้แต่ความพยายามทีจ่ะบรรจงซอกแซกข้อมลูภายในองค์การ
เพื่อให้สามารถแต่งอีเมล์ให้น่าเชื่อถือมากขึ้นเรื่อยๆ ก็ถือว่าเป็นแนว
โน้มที่ค่อนข้างน่ากลัว โดยเฉพาะองค์การที่สามารถค้นข้อมูลภายใน
บางอย่างได้ผ่าน Search engine

จากความง่ายในการโจมตีแบบ BEC โดยเฉพาะการปลอม
เป็นเมล์จากผู้บริหารองค์การได้รับความนิยมจากอาชญากรไซเบอร์
มากขึน้ เน่ืองจากไม่ต้องลงทนุมาก ท�าได้ง่าย ไม่ต้องพึง่พาเทคโนโลยี
ทีซ่บัซ้อน แต่กลบัได้ผลตอบแทนสูง ตวัเลขความเสียหายทีป่ระมาณ-
การณ์ไว้จากการโจมตแีบบ BEC ในช่วงสองปีทีผ่่านมาอยูท่ี ่3 พนัล้าน
ดอลลาร์สหรัฐฯ ขณะทีถ้่าเปรยีบเทยีบกบัการโจมตด้ีวย Ransomware 
ที่ได้ผลตอบแทนเฉลี่ยต่อครั้งอยู่ที่ 722 ดอลลาร์สหรัฐฯ หรืออาจจะ
มากถงึ 30,000 ดอลลาร์สหรฐัฯ ได้ถ้ายดึได้ทัว่ทัง้เครอืข่ายขององค์การ

นอกจากน้ี ความเร็วในการจ่ายเงินของเหยื่อยังเป็นส่ิงดึงดูด
อาชญากรให้เลือกวิธีน้ีมาก รวมท้ังความล่าช้าในการด�าเนินคดี 
โดยเฉพาะเมื่อเป็นคดีที่เกิดขึ้นระหว่างประเทศ ย่ิงท�าให้อาชญากร 
ชื่นชอบวิธีการนี้มากขึ้นตามไปด้วย 

BEC ถือว่ายากต่อการตรวจจับ เนื่องจากอีเมล์เหล่านี้ไม่ได้มี
ข้อมูลหรือโค้ดอันตรายที่ระบบปกติคัดกรองได้ แต่องค์การก็ควร 
คัดกรองอันตรายเหล่านี้ที่แหล่งก�าเนิด ด้วยกลไกความปลอดภัยบน
ระบบเครือข่ายองค์การ และ server ระบบอเีมล์ ด้วยเทคโนโลยคีวาม
ปลอดภัยลักษณะนี้จะช่วยระบุความผิดปกติ และพฤติกรรมของไฟล์
หรือองค์ประกอบอื่นๆ ที่ดูเป็นอันตรายได้ แต่อย่างไรก็ดี การป้องกัน 
BEC กย็งัยุง่ยากในมติขิองบคุคล เพราะถ้าเกิดเหย่ือยังคงยอมโอนเงนิ
ให้แก่อาชญากรอย่างต่อเนื่อง องค์การควรมีนโยบายที่แข็งแกร่ง
ส�าหรับการโอนจ�านวนมาก เป็นต้น

4. การเจาะระบบกระบวนการทางธุรกิจจะพุ่งเป้าไป

ที่เหยื่อที่เป็นหน่วยงานทางการเงินเป็นหลัก

จากกรณีการจารกรรมเงินของธนาคารในบังคลาเทศ ที่สร้าง
ความเสียหายมากถึง 81 ล้านดอลลาร์สหรัฐฯ ถือว่าแตกต่างจากการ
โจมตีแบบ BEC ที่อาศัยจิตวิทยาเป็นหลัก การเจาะระบบเชิงธุรกิจนี้
เป็นวิธทีีต้่องท�าเข้าความใจอย่างลกึซึง้เก่ียวกับขัน้ตอนการท�าธรุกรรม
ทางการเงินของสถาบันการเงินขนาดใหญ่ จึงเรียกการโจมตีนี้ว่า  
Business Process Compromise หรือ BPC

BPC จะเกิดขึ้น และขยายวงกว้างออกจากฝ่ายการเงิน แม้ว่า
ขั้นตอนสุดท้ายยังคงต้องอาศัยการโอนเงินของเหยื่อ กรณีที่เป็นไปได้
มีตั้งแต่การเจาะเข้าระบบสั่งซื้อเพื่อให้อาชญากรไซเบอร์สามารถ 
รับเงินค่าสินค้าจากผู้จ�าหน่ายที่มีตัวตนจริงได้ การเจาะเข้าสู่ระบบ
ช�าระเงินก็สามารถชักน�าให้เกิดการโอนเงินที่ไม่ถูกต้องได้ด้วยเช่นกัน 
หรืออาชญากรอาจจะเจาะระบบเข้าศูนย์บริหารการจัดส่งสินค้า แล้ว
เปลีย่นทีอ่ยูจ่ดัส่งสนิค้าทีม่มีลูค่าสงู เหตกุารณ์ดงักล่าวเคยเกิดขึน้แล้ว
เมื่อปี 2556 เมื่อบริษัทชิปปิ้งอย่าง Antwerp Seaport ถูกเจาะระบบ
เพื่อใช้ประโยชน์ในการขนส่งยาเสพติด

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา

แห่งมหาวิทยาลัยธรรมศาสตร์

จากฉบับที่แล้วต่อ
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และการรับมือด้านความปลอดภัย
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อาชญากรไซเบอร์ที่ท�าการโจมตีแบบ BPC ยังมีแนวโน้มที่จะ
ท�าเพื่อหาเงินมากกว่าเพื่อแรงจูงใจทางการเมืองหรือเพื่อล้วงข้อมูล  
แต่ว่าวธิกีาร และกลยทุธ์ทีใ่ช้ในการโจมตยัีงคงมลัีกษณะคล้ายกนั ซึง่
ถ้าเปรียบเทียบผลตอบแทนระหว่างการโจมตีด้วย Ransomware 
(ประมาณ 20,000 ดอลลาร์สหรฐัฯ) กับการโจมตแีบบ BEC (140,000 
ดอลลาร์สหรัฐฯ) และ BPC (81 ดอลลาร์สหรัฐฯ) จากเหตุการณ์ 
ข้างต้นแล้ว จะเห็นได้ชัดถึงเหตุผลที่เหล่าอาชญากรไซเบอร์จะเลือก
วิธีการโจมตีแบบ BPC แทน

องค์การมักมีความสามารถในการมองเห็นความเส่ียงที่
เกีย่วข้องกบัการโจมตกีระบวนการทางธรุกจิดงักล่าวค่อนข้างต�า่ ระบบ
ความปลอดภัยท่ัวไปมักจ�ากัดอยู่ที่การป้องกันไม่ให้อุปกรณ์ถูกเจาะ
ระบบ ซึ่งอาชญากรไซเบอร์ต่างใช้ประโยชน์จากการตื่นตัวกับความ
เส่ียงที่ล่าช้าขององค์การ แต่ยังมีเทคโนโลยีความปลอดภัยอย่างเช่น
การควบคมุ application ทีส่ามารถปิดกัน้การเข้าถงึอปุกรณ์ปลายทาง
ที่ส�าคัญทางธุรกิจได้ ซึ่งก็ควรใช้ร่วมกับการปกป้องอุปกรณ์ปลาย
ทางในรปูแบบอืน่ๆ เพือ่ตรวจจบัความเคลือ่นไหวทีผ่ดิปกต ิระบบความ
ปลอดภยัเหล่านีค้วรใช้ควบคูก่บันโยบายและแนวทางปฏบิตัทิีเ่หมาะ
สมเกีย่วกบัการรบัมอืการโจมตทีางจติวทิยา ซึง่ควรจะต้องท�าให้กลาย
เป็นพื้นฐานของวัฒนธรรมองค์การ

ต่อฉบับหน้าอ่าน

5. Adobe และ Apple อาจกลายเป็น Platform

ที่พบช่องโหว่จ�านวนมากกว่า Microsoft

ในปี 2016 Adobe พบช่องโหว่ที่ถูกเปิดเผยทั้งหมดแบบ  
Zero-Day ถึง 135 ช่องโหว่ ขณะที่ผลิตภัณฑ์ของ Microsoft มี 76  
ช่องโหว่ นอกจากนี้ผลิตภัณฑ์ของ Apple พบช่องโหว่สูงมากขึ้นเป็น
ประวัติการณ์ในปี 2016 ด้วยตัวเลขช่องโหว่ที่พบถึง 50 ช่องโหว่  
เมื่อเทียบกับปี 2015 ที่พบ 25 ช่องโหว่

การค้นพบช่องโหว่ในผลิตภณัฑ์ของ Adobe จ�านวนมาก ย่อม
หลกีเลีย่งไม่ได้ทีจ่ะน�าไปสูก่ารพฒันาชดุโจมตสี�าเรจ็รปู ซึง่อาชญากร
อาจสามารถใช้ประโยชน์จากชุดโจมตีส�าเร็จรูปดังกล่าวในการแพร่-
กระจาย Ransomware ต่อไปได้ software ของ Apple ก็ตกอยู่ใน 
ชะตากรรมเดียวกัน เนื่องจากมีผู้ใช้งานเครื่อง Mac มากขึ้นเรื่อยๆ  
ดังนั้น เมื่อพิจารณาร่วมกับการยกระดับด้านความปลอดภัยของ  
Microsoft แล้ว ย่อมท�าให้เหล่าอาชญากรไซเบอร์เบนเข็มมาโจมตี 
Platform อื่นนอกเหนือจากของ Microsoft มากขึ้น อีกทั้งจากการที่ 
Apple ได้หยุดการ Support iPhone 4S แล้ว ท�าให้อาจจะได้เห็นการ
ใช้ช่องโหว่ที่มีการ patch ไปแล้วในโทรศัพท์รุ ่นใหม่กว่ามาโจมตี
โทรศัพท์รุ่นที่ไม่มี Patch ออกมาให้ update มากขึ้นตามไปด้วย

การป้องกัน และอดุช่องโหว่ถือเป็นวิธเีดียวทีจ่ะปกป้องได้อย่าง
มปีระสิทธภิาพ และย่ังยืนเพยีงพอ จากช่องโหว่ต่างๆ ทียั่งไม่ได้รบัการ 
patch และช่องโหว่แบบ Zero-day ยิ่งพบช่องโหว่จ�านวนมากใน
องค์การส่วนใหญ่ โดยเฉพาะองค์การทียั่งใช้ Software เก่าทีถ่กูยกเลกิ
การ Support ไปแล้ว ยิ่งท�าให้การปกป้องช่องโหว่มีความส�าคัญเป็น
อย่างยิ่ง โดยเฉพาะเมื่อ Software ที่ได้รับความนิยมระดับสูง และมี
การใช้งานอย่างแพร่หลายอย่างผลิตภัณฑ์ของ Apple และ Adobe 
เริม่ตกเป็นเหยือ่มากขึน้อย่างชดัเจน ผูใ้ช้ผลติภณัฑ์ของทัง้ Apple และ 
Adobe ควรปกป้องเครื่อง และอุปกรณ์พกพาจาก Malware ที่ใช้
ประโยชน์จากช่องโหว่ของผลิตภัณฑ์ดังกล่าวด้วย


