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6)	การชวนเชื่อทาง Internet จะเป็นเรื่องที่พบได้

อย่างแพร่หลาย

ในปี 2016 ทีผ่่านมานัน้ 46.1% ของประชากรโลกสามารถเข้า
ถึง internet ได้ ผ่านอุปกรณ์ และช่องทางการเชื่อมต่อต่างๆ ซึ่ง
หมายความว่า มผีูค้นจ�ำนวนมากสามารถเข้าถงึข้อมลูได้อย่างรวดเรว็
และง่ายดาย โดยบางรายอาจไม่ได้ตรวจสอบความน่าเชื่อถือของ
ข้อมูลนั้นก่อน ท�ำให้เป็นการเปิดโอกาสให้บุคคลบางกลุ่มสามารถ
แสดงความเห็นโน้มน้าว หรือมีอิทธิพลให้ผู้คนเชื่อไปทางใดทางหนึ่ง
ได้ ตัวอย่างเช่น การเลอืกตัง้ท่ีเกดิขึน้ในหลายประเทศ ได้สะท้อนให้เหน็
ถึงพลังของ Social media และแหล่งข้อมูลออนไลน์ทั้งหลายที่มี
อิทธิพลอย่างมากต่อการตัดสินใจทางการเมือง โดยเฉพาะกรณีของ

การเลือกต้ังประธานาธิบดีสหรัฐเมริกา เว็บไซต์ชื่อดัง WikiLeaks  
ได้ใช้โฆษณาชวนเชื่อด้วยเนื้อหาที่ดูน่าเชื่อถือเป็นอย่างมากมา 
เผยแพร่บนเว็บไซต์เพียงแค่สัปดาห์เดียวก่อนจะถึงวันเลือกตั้ง
ประธานาธิบดีสหรัฐอเมริกา 

นอกจากนี้ยังพบการว่าจ้างนักข่าวสมัครเล่นให้เผยแพร่ข่าว
ลวงทีเ่กีย่วข้องกบัการเลอืกตัง้ โดยมค่ีาจ้างเฉลีย่อยูร่าวๆ 20 ดอลลาร์
สหรฐัฯ ต่อเดือน เพยีงแค่คอยโพสต์เนือ้หาทีเ่ก่ียวข้องกับตัวผูส้มคัรลง
เลือกต้ัง รวมถึงพบกลุ่มเฉพาะกิจที่ได้รับเงินสนับสนุนให้คอยโพสต์
ข่าวชวนเชื่อบน Social media อย่าง Facebook และ LinkedIn  
ถอืเป็นการใช้ประโยชน์จากกลไกการคดักรองการแสดงเนือ้หาในช่วง
เลือกตั้ง

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำ�ปรึกษา

แห่งมหาวิทยาลัยธรรมศาสตร์

จากฉบับที่แล้วต่อ

IT Trend 2017 
และการรับมือด้านความปลอดภัย

(ตอนจบ)
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การขาดความถกูต้องแม่นย�ำของข้อมลู เมือ่ผนวกเข้ากบักลุม่
นกักดแชร์ทีต้่องการชกัจงูผู้คนให้เปล่ียนความเชือ่ หรอืยกระดบัความ
น่าเชื่อถือของความเชื่อในกลุ่มตนเองนั้น ท�ำให้การท�ำข่าวปลอม 
ได้รบัความนิยมอย่างมาก ท�ำให้ผูใ้ช้งาน internet บางรายไม่สามารถ
แยกแยะข่าวจริงกับข่าวลวงได้

แม้จะมีความพยายามจาก Facebook และ Google ที่คอย
ยกเลิกการโฆษณาบนเว็บไซต์ที่แสดงข่าวปลอม รวมทั้ง Twitter ที่
เพิ่มเติมความสามารถในการปิดกั้นการแสดงผล (Mute) เพื่อให้ผู้ใช้
เลือกรับข่าวสาร และบทสนทนาได้ตามต้องการแล้ว แต่ก็ยังไม่
สามารถลดผลกระทบได้มากเท่าที่ควร

กลุ่มบุคคลที่สามารถชักจูงความเห็นของคนหมู่มากโดยใช้
กลยทุธ์ต่างๆ จะสามารถสร้างผลลพัธ์ได้ตามทีต่วัเองต้องการ โดยใน
ปี 2017 เราจะเห็นการใช้ Social media เป็นเครื่องมือหรือใช้เป็น 
อาวุธในการต่อสู้แข่งขันกันมากขึ้น

7)	การบังคับใช้ และปฏิบัติตามกฎหมายเกี่ยวกับ

การปกป้องข้อมูล จะเป็นการเพิ่มค่าใช้จ่ายใน

การบริหารจัดการขององค์การขึ้นเป็นอย่าง

มาก

ในยุโรปกฎหมาย GDPR ซึ่งเป็นการตอบสนองของ EU ต่อ
ปัญหาความเป็นส่วนตัวของข้อมลูนัน้ จะไม่ได้กระทบเฉพาะประเทศ
สมาชิกสหภาพยุโรปเท่าน้ัน แต่ยังส่งผลกระทบไปท่ัวโลกที่มีการ 
ใช้งาน ประมวลผลหรือจัดเก็บข้อมูลส่วนตัวของคนใน EU ด้วย จาก
ก�ำหนดการบงัคบัใช้ในปี 2018 นัน้ จะท�ำให้องค์การถกูปรบัเป็นมลูค่า
มากถึง 4% ของรายรับของบริษัทท้ังหมดถ้าไม่สามารถท�ำให้
สอดคล้องตามกฎหมายดังกล่าวได้

กฎหมาย GDPR จะบีบให้เกิดการเปลี่ยนแปลงในองค์การที่
ได้รับผลกระทบ ท้ังด้านนโยบาย และกระบวนการทางธุรกิจ ซึ่ง 
ท�ำให้เกิดค่าใช้จ่ายในการบริหารงานเพิ่มขึ้น จากกฎ GDPR ท�ำให้
องค์การต้องมีการเปลี่ยนแปลง อันประกอบด้วย

➠	 ต้องมเีจ้าหน้าทีด่แูลความปลอดภยัของข้อมลูหรอื DPO 
(Data Protection Officer) ซึ่งหมายความว่า ค่าใช้จ่ายขององค์การ
จะพุ่งสูงขึ้นจากการจัดจ้าง อบรม และรักษาพนักงานระดับอาวุโส 
เอาไว้

➠	 ผู้ใช้จะต้องได้รบัการแจ้งสิทธทิีไ่ด้รบัใหม่ตามกฎหมายนี้ 
และองค์การจะต้องท�ำให้แน่ใจได้ว่าผู้ใช้สามารถใช้สิทธิดังกล่าวได้ 
โดยยึดหลักที่ว่าประชาชนของ EU ถือเป็นเจ้าของข้อมูลส่วนตัวของ
ตัวเอง ดังนั้นข้อมูลที่ถูกจัดเก็บจะถือเป็นแค่การ “ยืม” มาใช้ชั่วคราว 
ซึง่หลกัการนีจ้ะน�ำไปสูก่ารเปลีย่นแปลงกระบวนการจดัการข้อมลูของ
ธุรกิจเกือบทั้งหมด

➠	 ต้องจัดเก็บข้อมูลน้อยที่สุดเท่าที่จ�ำเป็นต่อบริการนั้นๆ 
โดยองค์การต่างๆ จะต้องปรบัเปล่ียนวิธกีารจดัเก็บข้อมลูให้สอดคล้อง
กับกฎหมายนี้

การเปลีย่นแปลงดงักล่าวข้างต้น จะเป็นการบงัคบัให้องค์การ
ต้องปฏิรูประบบการประมวลผลใหม่ทั้งหมด เพื่อให้แน่ใจว่า
สอดคล้องตามข้อก�ำหนด หรือมีการแยกส่วนของข้อมูลส่วนตัวของ
คนใน EU ออกจากผู้ที่อยู่ในภูมิภาคอื่นของโลกอย่างชัดเจน ซึ่ง
เป็นการยากโดยเฉพาะบรษิทัข้ามชาตทิัง้หลายทีอ่าจต้องสร้างระบบ
จัดเก็บข้อมูลใหม่ทั้งหมดเฉพาะส�ำหรับประชากรในภูมิภาค EU โดย
เฉพาะ นอกจากนี้ยังต้องตรวจสอบการปกป้องความเป็นส่วนตัวของ
ข้อมูลบนบริการ Cloud ที่ตกเองใช้อยู่ด้วย องค์การจ�ำเป็นต้องลงทุน
ในด้านปลอดภัยของข้อมูลที่ครอบคลุม อันรวมไปถึงการฝึกอบรม 
เจ้าหน้าที่ เพื่อบังคับใช้ให้สอดคล้องกับกฎ GDPR ด้วย

8)	ผู้ โจมตีเตรียมพัฒนากลยุทธ์การโจมตีแบบ

ใหม่ๆ ที่สามารถหลบเลี่ยงมาตรการ และกลไก

ความปลอดภัยที่ ใช้กันโดยทั่วไปในปัจจุบันได้

การโจมตีที่มีการวางกลยุทธ์ และระบุเป้าหมายจ�ำเพาะนั้น 
มีการพัฒนามาอย่างต่อเนื่อง ขณะที่โครงสร้างพื้นฐานที่องค์การ 
ส่วนใหญ่ใช้งานอยูย่งัคงเดมิ แต่ส�ำหรบัผูโ้จมตแีล้วความสามารถใน
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การปรบัแต่งเครือ่งมอื กลยุทธ์ และวธีิการให้สามารถจดัการเป้าหมาย
ในองค์การทีห่ลากหลาย ในหลายประเทศพร้อมๆ กันได้ ท�ำให้เราอาจ
จะได้เห็นเทคนิคใหม่ๆ ในการโจมตีมากขึ้น ในแบบคาดที่คาดไม่ถึง

ความเรว็ในการเรยีนรูก้ารป้องกัน และช่องโหว่ของอาชญากร
ไซเบอร์ในขณะนี้  จะสามารถพัฒนาวิธีการโจมตีที่หลบเลี่ยง
เทคโนโลยด้ีานความปลอดภยัทีม่กีารพฒันาในช่วงทีผ่่านมาได้อย่าง
รวดเร็ว จากเดิมที่เหล่าอาชญากรจะเริ่มต้นจากการใช้โค้ดไบนารี  
ก็ย้ายมาโจมตีผ่านไฟล์เอกสารต่างๆ จนในปัจจุบันก็เริ่มหันมาใช้
สคริปต์ และไฟล์ Batch แทน การหลบเลี่ยงหรือแม้กระทั่งจัดการกับ
ระบบ Sandbox (ระบบ Program ที่ใช้ตรวจสอบที่มาที่ไป และ
พฤติกรรมของ file หรือ script ต้องสงสัย) และนอกเหนือจากการ 
หลบเลี่ยงกลไก Sandbox แล้ว เรายังจะได้เห็นการโจมตีที่ว่ิงข้าม  
VM ได้ ซึ่งจะกลายเป็นส่วนหนึ่งของกระบวนการโจมตีแบบลูกโซ่ชั้น
สูง โดยจะมีการปรับแต่งการโจมตีที่หลากหลายโดยใช้ช่องโหว่ของ 
VM บนระบบ Cloud เพื่อเข้าถึงข้อมูลที่ท�ำงานบนทรัพยากรและ
สภาพแวดล้อมเสมือนได้

พัฒนาการทางเทคนิคของอาชญากรเหล่านี้ ท�ำให้องค์การ
จ�ำเป็นต้องหาเทคโนโลยีด้านความปลอดภัยที่ท�ำให้ได้การมองเห็น 
และความสามารถในการควบคุมอย่างสมบูรณ์ ท้ังเครือข่าย และ
ข้อมลู รวมทัง้ความสามารถในการระบตุ�ำแหน่งท่ีไม่เพยีงแค่ต�ำแหน่ง
ที่โดนโจมตีเท่าน้ัน แต่ยังต้องระบุตั้งแต่ต้นตอของการโจมตีได้ด้วย 
การรักษาความปลอดภัยท่ีใช้เทคโนโลยีเรียนรู้ด้วยตนเอง หรือ Ma-
chine Learning จะสามารถปกป้องจากอันตรายทั้งที่มีการพัฒนา
จากตัวที่รู้จักมาก่อน และสามารถใช้กลไกของ Sandbox เพื่อจ�ำกัด
บริเวณอันตรายที่ไม่รู้จักให้สามารถจัดการในล�ำดับต่อไปได้อย่าง 
ทนัท่วงท ีแทนทีจ่ะยดึติดกับกลยุทธ์ความปลอดภัยอย่างใดอย่างหนึง่ 
องค์การควรใช้เทคโนโลยทีีห่ลากหลายผสมผสานการท�ำงานร่วมกนั 
ทัง้ด้านการตรวจสอบ ตอบสนอง และจดัการรบัมอืกับการโจมตทีีร่ะบุ
เป้าหมายได้ ซึ่งถือเป็นส่ิงส�ำคัญมากในการรับมือกับการโจมตีที่
พัฒนาอย่างรวดเร็วเช่นนี้

จากแนวโน้มของเทคโนโลยี และแนวโน้มความมั่นคง

ปลอดภยัข้างต้นองค์การต่างๆ จ�ำเป็นต้องเตรยีมพร้อมในการป้องกนั
ภัยต่างๆ ที่เหล่าอาชญากรไซเบอร์พัฒนาขึ้น ซึ่งจ�ำเป็นต้องใช้หลาย
กลยุทธ์ หลายเทคโนโลยีความปลอดภัยมาท�ำงานผสมผสานกันเป็น
ระบบป้องกันบนเครือข่ายที่เชื่อมต่อกันอย่างสมบูรณ์ โดยอาจ
ประกอบด้วยเทคโนโลยีต่างๆ อันได้แก่

➠	 Anti-Malware ระดับสูง (ที่เป็นมากกว่าการ black list)
➠	 Anti-spam และระบบป้องกนัการหลอกลวง ในทกุระบบ

ที่เกี่ยวข้อง
➠	 ระบบจัดความน่าเชื่อถือเว็บไซต์
➠	 ระบบตรวจจับการรั่วไหลของข้อมูล
➠	 การควบคุม Application (เพื่อจัดท�ำ white list)
➠	 การคัดกรองเนื้อหาข้อมูล
➠	 การปกป้องช่องโหว่
➠	 การจัดความน่าเชื่อถือ Mobile Application
➠	 ระบบป้องกันการบุกรุก ทั้งบน server และบนเครือข่าย
➠	 ระบบป้องกันด้วย firewall ทัง้บน server และบนเครอืข่าย
ภัยต่อความมั่นคงปลอดภัยในปัจจุบันส่วนใหญ่สามารถ

ตรวจจบัได้ด้วยการผสานการท�ำงานร่วมกนัของเทคนคิต่างๆ ข้างต้น 
แต่ส�ำหรับการตรวจจับภัยที่ “ไม่รู้จัก” หรือ bug แบบ Zero-day แล้ว 
องค์การเหล่านั้นจ�ำเป็นต้องใช้ระบบตรวจสอบความถูกต้อง และ
พฤติกรรมของข้อมูล รวมทั้งระบบ Sandbox ร่วมด้วย 

เทคโนโลยี Internet of thing นั้นให้ทั้งความสะดวกสบาย 
และความเสี่ยง ผู้ใช้อุปกรณ์ internet of thing ต่างๆ ควรต้องเรียนรู้
วิธีการรักษาความปลอดภัย ก่อนที่อุปกรณ์ของตัวเองจะถูกเข้า
ควบคุมผ่าน internet นอกจากนี้ยังควรค�ำนึงถึงความปลอดภัยเป็น
หลกัเวลาเลอืกซือ้อปุกรณ์อกีด้วย อาทเิช่น มกีารยนืยนัตนหรือเปลีย่น
รหัสผ่าน มีการ update patch firmware มีการเข้ารหัสข้อมูลที่ส่งต่อ
บนเครอืข่าย มกีารเปิด/ปิดการใช้งาน port ส�ำหรบัเข้าถงึอปุกรณ์ และ
ผู้จ�ำหน่ายได้ออกตัว update patch firmware เป็นประจ�ำ เป็นต้น

นอกจากนี้องค์การต้องให้ความส�ำคัญต่อการฝึกอบรม ให้
ความรู ้สร้างความตระหนกัแก่บคุลากร และผู้ทีเ่ก่ียวข้องให้รบัมอืกบั
การโจมตีเชิงจิตวิทยา เรียนรู้รูปแบบการโจมตีใหม่ๆ แนวทางในการ
ป้องกัน และแก้ไข อย่างต่อเนื่องจนกระทั่งกลายเป็นวัฒนธรรมการ
ท�ำงานขององค์การ ซึ่งจะช่วยเติมเต็มระบบความปลอดภัยโดยรวม
ขององค์การให้สามารถรบัมอืกบัภยัจากการใช้งานเทคโนโลยไีด้อย่าง
มีประสิทธิภาพสูงสุด
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