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บท
ควำมในตอนนี้จะมีเนื้อหำต่อเนื่องจำกตอน “IT Trend 

2019 ปีแห่งกำรเปลีย่นผ่ำนเทคโนโลย”ี โดยผมจะกล่ำวถงึ

แนวโน้มภยัคกุคำมด้ำนเทคโนโลยีสำรสนเทศ 2019 ทีม่กีำรประเมนิ

กันในระดับสำกล โดย United States Cyber security Magazine 

รำยงำนจำก Aon และจำกรำยงำน Risk in Focus 2019 report ของ 

European Confederation of Institutes of Internal Auditing’s 

(ECIIA) รวมถงึผลกระทบต่อประเทศไทยจำกบทสรปุของงำนสมัมนำ 

“Cyber Defense Initiative Conference (CDIC) 2018” ซึ่งเป็นงำน

สมัมนำประจ�ำปีด้ำนควำมมัน่คงปลอดภยัด้ำนเทคโนโลยสีำรสนเทศ

ของไทย 

เริ่มจำกกำรประเมินของ United States Cyber security 

Magazine ซึง่กล่ำวถงึแนวโน้มควำมเสีย่งด้ำนเทคโนโลยสีำรสนเทศ

จำกกำรส�ำรวจองค์กำรชั้นน�ำทั่วโลกโดยอ้ำงอิงรำยงำนของ CISCO 

องค์กำรด้ำนเทคโนโลยีเครือข่ำยชั้นน�ำ ซึ่งมีเนื้อหำโดยสรุปดังนี้

United States Cyber security Magazine, 

2019 Risks

จำกรำยงำนควำมปลอดภัยทำงไซเบอร์จำกองค์กำรทั่วโลก

โดย CISCO แสดงให้เห็นว่ำ 31% ขององค์กำรที่เคยประสบปัญหำ

โดนโจมตีทำงไซเบอร์นัน้ ได้รบักำรปรบัปรงุแก้ไขเพือ่ป้องกนั และลด

โอกำสในกำรทีจ่ะโดนโจมต ีซึง่องค์กำรส่วนใหญ่ให้ควำมส�ำคญั และ

เริ่มตื่นตัวกันมำกขึ้น แต่อย่ำงไรก็ตำมในปี 2019 ก็ยังมีภัยคุกคำม

ทำงไซเบอร์ที่ควรระวัง ซึ่งประกอบไปด้วย

■  การละเมิดสิทธิ์การเข้าถึงข้อมูลบนระบบ Cloud

กำรจดัเกบ็ข้อมลูบนระบบ Cloud ก�ำลงัเป็นทีน่ยิมมำกขึน้ใน

ปี 2019 องค์กำรหลำยแห่งที่ยังใช้วิธีกำรจัดเก็บข้อมูลแบบเดิมไว้ที่

ทรัพยำกรสำรสนเทศขององค์กำรเองก็ก�ำลังจะถ่ำยโอนข้อมูลขึ้นไป

บนระบบ Cloud ซึ่งในขณะที่ท�ำกำรส�ำรองข้อมูล และโอนถ่ำยขึ้น

ระบบ Cloud นั้น จะเป็นช่วงที่อำจมีกำรลักลอบเข้ำถึงข้อมูลจำกผู ้

แนวโน้มภัยคุกคาม

ด้านเทคโนโลยีสารสนเทศ 2019

วิชญ์ศุทธ์ เมำระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา แห่งมหาวิทยาลัยธรรมศาสตร์
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ใช้งำนที่ไม่ประสงค์ดี ซึ่งใช้งำนระบบ Cloud เดียวกัน เนื่องจำก

สำมำรถดกัจบั และน�ำเอำข้อมลูส�ำคญัไปใช้เพือ่เข้ำถึงข้อมลูทีก่�ำลงั

ท�ำกำรส�ำรอง และถ่ำยโอนได้ ดังนั้น กำรแก้ไขปัญหำในลักษณะนี้

องค์กำรจะต้องให้ควำมส�ำคัญในรำยละเอียดมำตรกำรกำรรักษำ

ควำมปลอดภยัของผูใ้ห้บรกิำรระบบ Cloud เมือ่ต้องเลอืกผูใ้ห้บรกิำร 

นอกจำกนี ้ต้องเพิม่เตมิควำมมัน่คงปลอดภยัให้กับระบบกำรเข้ำรหสั

ข้อมลูขององค์กำรเพือ่ป้องกนัไม่ให้ผูไ้ม่ประสงค์ดโีจมตเีข้ำถงึข้อมลู

ขององค์กำรได้

นอกจำกนี้ กำรใช้บริกำรพื้นที่จัดเก็บข้อมูลบน Cloud นั้น มี

ควำมเสี่ยงต่อกำรถูกละเมิดสิทธิ์เริ่มตั้งแต่ขั้นตอนเข้ำใช้งำน ซึ่ง

ปัญหำส�ำคญัคอืยงัไม่มกีระบวนกำรลงทะเบยีนทีป่ลอดภยั กำรสมคัร

เข้ำใช้บริกำรท�ำได้ง่ำยไม่มีควำมยุ่งยำกซับซ้อน ตัวอย่ำงเช่น แค่มี

บัตรเครดิต และระบุข้อมูลส�ำคัญในกำรสมัคร เมื่อได้รับกำรอนุมัติก็

สำมำรถใช้งำน Cloud ได้ทันที ซึ่งในทำงกลับกันควำมเรียบง่ำย 

ดังกล่ำว กลับท�ำให้ระบบ Cloud เสี่ยงต่อกำรสร้ำงข้อมูลหลอกลวง

โดยผู้ไม่ประสงค์ดี (Phishing) และกำรโจมตีที่เป็นอันตรำยอื่นๆ ซึ่ง

ผูใ้ห้บริกำร Cloud จะต้องทบทวน และพฒันำกระบวนกำรตรวจสอบ 

และลงทะเบียนที่มีควำมสะดวก และรัดกุมมำกขึ้น นอกจำกนี้ควรมี

วิธีกำรตดิตำมธรุกรรมบตัรเครดติ กำรประเมนิกำรรบัส่งข้อมลูเครือข่ำย

อย่ำงละเอียด ซึ่งเป็นสิ่งส�ำคัญในกำรก�ำจัดกำรเข้ำถึง และใช้งำนได้

■  ส่วนเชื่อมต่อกับ application (API หรือ Application 

Program Interface) ที่ไม่ปลอดภัย 

ในเรื่องของส่วนเชื่อมต่อกับ application ที่ไม่ปลอดภัย ซึ่งก็

เช่นเดียวกันกับประเด็นของกำรถูกละเมิดสิทธิ์กำรเข้ำถึงข้อมูลบน

ต่อฉบับหน้าอ่าน

ระบบ Cloud นัน่คอืกเ็ป็นเรือ่งของมำตรกำรกำรรกัษำควำมปลอดภยั

ของผู้ให้บริกำรระบบ Cloud เนื่องจำกช่องโหว่ของส่วนเช่ือมต่อกับ 

application หรอืเรยีกย่อๆ กันว่ำ API นัน้ เกิดจำกขำดกำรรกัษำควำม

ปลอดภัยที่เข้มงวด เริ่มตั้งแต่กำรพิสูจน์ตัวตนผู้ใช้งำนจนถึงกำรเข้ำ

รหัสข้อมูล โดย API จะใช้เพื่อก�ำหนดขอบเขตในกำรเรียกใช้งำน

ข้อมูลจำก application โดยจะอนุญำตให้ application นั้นๆ เรียกใช้

งำนข้อมูลเฉพำะส่วนที่จ�ำเป็นเท่ำนั้น ซึ่งตัว API ก็จะถูกติดตั้ง และ

ให้บริกำรผ่ำน Cloud เช่นกัน ในฐำนะของผู้ใช้บริกำร องค์กำรควร

ต้องให้ควำมส�ำคัญกับมำตรกำรรักษำควำมปลอดภัยที่ผู้ให้บริกำร 

Cloud ก�ำหนดไว้ นอกจำกนี้กระบวนกำรเข้ำรหัส และกำรรับรอง

ควำมถูกต้องในสิทธิ์กำรเข้ำถึงจะต้องมีควำมเข้มงวด และรัดกุม

■  การโจมตีของ Malware 

กำรโจมตีของ Malware เป็นอีกหนึ่งควำมเสี่ยงที่ต้องระวัง 

กำรโจมตีของ Malware อำทิ กำร download ติดตั้งและใช้งำน 

software ฟรีที่ไม่ได้ตรวจสอบเรื่องควำมปลอดภัยโดยผู้ใช้งำน

อนุญำตให้ติดตั้งหรือกำรอนุญำตให้เข้ำถึงข้อมูล พื้นที่จัดเก็บข้อมูล 

กำรแบ่งปันไฟล์ผ่ำน software ประเภท Bit-torrent ฯลฯ โดยที่ไม่มี

กำรใช้งำนโปรแกรมรักษำควำมปลอดภัยทำง internet ปัญหำนี้จะ

ต้องแก้ไขที่กลไกกำรรักษำควำมปลอดภัย และกำรปฏิบัติตำมกฎ

ระเบียบกำรใช้งำนที่เข้มงวด

■  การถูกเจาะระบบ (HACK)

ควำมเสี่ยงจำกกำรถูกเจำะระบบยังไม่มีแนวโน้มท่ีจะลดลง 

ดังนั้นองค์กำรควรจะใช้มำตรกำรรักษำควำมปลอดภัยเพ่ือลดภัย

คกุคำมดงักล่ำว โดยเฉพำะเมือ่น�ำเอำเทคโนโลย ีInternet of Things 

เข้ำมำทดแทนกำรท�ำงำนเดิมในหลำยๆ ส่วน ซึ่งส่งผลให้จุดอ่อนถูก

สร้ำงขึ้นในระบบ เนื่องจำกอำจจะกำรเกิดกำรแชร์หรือส่งผ่ำนข้อมูล

ส่วนตวัหรอืแม้กระทัง่รหสัผ่ำนในกำรเข้ำถงึระบบโดยไม่ได้มกีำรเข้ำ

รหัส นอกจำกนี้หำกในมุมของผู้ให้บริกำรควรต้องมีข้อจ�ำกัดในกำร

แบ่งปันข้อมูลระหว่ำง application หรืออุปกรณ์ หรือใช้มำตรกำร

พิเศษเพื่อขออนุญำตติดตำมกิจกรรมที่เกิดขึ้นจำกกำรท�ำงำนของ

บุคลำกรเพื่อให้แน่ใจว่ำจะไม่เกิดกิจกรรมที่ไม่ได้รับอนุญำตขึ้นซึ่ง 

ส่งผลให้เกิดควำมเสี่ยง


