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บท
ความในตอนนี้จะมีเนื้อหาต่อเนื่องจากตอน “IT Trend 

2019 ปีแห่งการเปลีย่นผ่านเทคโนโลย”ี โดยผมจะกล่าวถงึ

แนวโน้มภยัคกุคามด้านเทคโนโลยีสารสนเทศ 2019 ทีม่กีารประเมนิ

กันในระดับสากล โดย United States Cyber security Magazine 

รายงานจาก Aon และจากรายงาน Risk in Focus 2019 report ของ 

European Confederation of Institutes of Internal Auditing’s 

(ECIIA) รวมถงึผลกระทบต่อประเทศไทยจากบทสรปุของงานสมัมนา 

“Cyber Defense Initiative Conference (CDIC) 2018” ซึ่งเป็นงาน

สมัมนาประจ�ำปีด้านความมัน่คงปลอดภยัด้านเทคโนโลยสีารสนเทศ

ของไทย 

เริ่มจากการประเมินของ United States Cyber security 

Magazine ซึง่กล่าวถงึแนวโน้มความเสีย่งด้านเทคโนโลยสีารสนเทศ

จากการส�ำรวจองค์การชั้นน�ำทั่วโลกโดยอ้างอิงรายงานของ CISCO 

องค์การด้านเทคโนโลยีเครือข่ายชั้นน�ำ ซึ่งมีเนื้อหาโดยสรุปดังนี้

United States Cyber security Magazine, 

2019 Risks

จากรายงานความปลอดภัยทางไซเบอร์จากองค์การทั่วโลก

โดย CISCO แสดงให้เห็นว่า 31% ขององค์การที่เคยประสบปัญหา

โดนโจมตีทางไซเบอร์นัน้ ได้รบัการปรบัปรงุแก้ไขเพือ่ป้องกนั และลด

โอกาสในการทีจ่ะโดนโจมต ีซึง่องค์การส่วนใหญ่ให้ความส�ำคญั และ

เริ่มตื่นตัวกันมากขึ้น แต่อย่างไรก็ตามในปี 2019 ก็ยังมีภัยคุกคาม

ทางไซเบอร์ที่ควรระวัง ซึ่งประกอบไปด้วย

■ 	 การละเมิดสิทธิ์การเข้าถึงข้อมูลบนระบบ Cloud

การจดัเกบ็ข้อมลูบนระบบ Cloud ก�ำลงัเป็นทีน่ยิมมากขึน้ใน

ปี 2019 องค์การหลายแห่งที่ยังใช้วิธีการจัดเก็บข้อมูลแบบเดิมไว้ที่

ทรัพยากรสารสนเทศขององค์การเองก็ก�ำลังจะถ่ายโอนข้อมูลขึ้นไป

บนระบบ Cloud ซึ่งในขณะที่ท�ำการส�ำรองข้อมูล และโอนถ่ายขึ้น

ระบบ Cloud นั้น จะเป็นช่วงที่อาจมีการลักลอบเข้าถึงข้อมูลจากผู ้

แนวโน้มภัยคุกคาม

ด้านเทคโนโลยีสารสนเทศ 2019

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำ�ปรึกษา แห่งมหาวิทยาลัยธรรมศาสตร์
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ใช้งานที่ไม่ประสงค์ดี ซึ่งใช้งานระบบ Cloud เดียวกัน เนื่องจาก

สามารถดกัจบั และน�ำเอาข้อมลูส�ำคญัไปใช้เพือ่เข้าถึงข้อมลูทีก่�ำลงั

ท�ำการส�ำรอง และถ่ายโอนได้ ดังนั้น การแก้ไขปัญหาในลักษณะนี้

องค์การจะต้องให้ความส�ำคัญในรายละเอียดมาตรการการรักษา

ความปลอดภยัของผูใ้ห้บรกิารระบบ Cloud เมือ่ต้องเลอืกผูใ้ห้บรกิาร 

นอกจากนี ้ต้องเพิม่เตมิความมัน่คงปลอดภยัให้กับระบบการเข้ารหสั

ข้อมลูขององค์การเพือ่ป้องกนัไม่ให้ผูไ้ม่ประสงค์ดโีจมตเีข้าถงึข้อมลู

ขององค์การได้

นอกจากนี้ การใช้บริการพื้นที่จัดเก็บข้อมูลบน Cloud นั้น มี

ความเสี่ยงต่อการถูกละเมิดสิทธิ์เริ่มตั้งแต่ขั้นตอนเข้าใช้งาน ซึ่ง

ปัญหาส�ำคญัคอืยงัไม่มกีระบวนการลงทะเบยีนทีป่ลอดภยั การสมคัร

เข้าใช้บริการท�ำได้ง่ายไม่มีความยุ่งยากซับซ้อน ตัวอย่างเช่น แค่มี

บัตรเครดิต และระบุข้อมูลส�ำคัญในการสมัคร เมื่อได้รับการอนุมัติก็

สามารถใช้งาน Cloud ได้ทันที ซึ่งในทางกลับกันความเรียบง่าย 

ดังกล่าว กลับท�ำให้ระบบ Cloud เสี่ยงต่อการสร้างข้อมูลหลอกลวง

โดยผู้ไม่ประสงค์ดี (Phishing) และการโจมตีที่เป็นอันตรายอื่นๆ ซึ่ง

ผูใ้ห้บริการ Cloud จะต้องทบทวน และพฒันากระบวนการตรวจสอบ 

และลงทะเบียนที่มีความสะดวก และรัดกุมมากขึ้น นอกจากนี้ควรมี

วิธีการตดิตามธรุกรรมบตัรเครดติ การประเมนิการรบัส่งข้อมลูเครือข่าย

อย่างละเอียด ซึ่งเป็นสิ่งส�ำคัญในการก�ำจัดการเข้าถึง และใช้งานได้

■ 	 ส่วนเชื่อมต่อกับ application (API หรือ Application 

Program Interface) ที่ไม่ปลอดภัย 

ในเรื่องของส่วนเชื่อมต่อกับ application ที่ไม่ปลอดภัย ซึ่งก็

เช่นเดียวกันกับประเด็นของการถูกละเมิดสิทธิ์การเข้าถึงข้อมูลบน

ต่อฉบับหน้าอ่าน

ระบบ Cloud นัน่คอืกเ็ป็นเรือ่งของมาตรการการรกัษาความปลอดภยั

ของผู้ให้บริการระบบ Cloud เนื่องจากช่องโหว่ของส่วนเช่ือมต่อกับ 

application หรอืเรยีกย่อๆ กันว่า API นัน้ เกิดจากขาดการรกัษาความ

ปลอดภัยที่เข้มงวด เริ่มตั้งแต่การพิสูจน์ตัวตนผู้ใช้งานจนถึงการเข้า

รหัสข้อมูล โดย API จะใช้เพื่อก�ำหนดขอบเขตในการเรียกใช้งาน

ข้อมูลจาก application โดยจะอนุญาตให้ application นั้นๆ เรียกใช้

งานข้อมูลเฉพาะส่วนที่จ�ำเป็นเท่านั้น ซึ่งตัว API ก็จะถูกติดตั้ง และ

ให้บริการผ่าน Cloud เช่นกัน ในฐานะของผู้ใช้บริการ องค์การควร

ต้องให้ความส�ำคัญกับมาตรการรักษาความปลอดภัยที่ผู้ให้บริการ 

Cloud ก�ำหนดไว้ นอกจากนี้กระบวนการเข้ารหัส และการรับรอง

ความถูกต้องในสิทธิ์การเข้าถึงจะต้องมีความเข้มงวด และรัดกุม

■ 	 การโจมตีของ Malware 

การโจมตีของ Malware เป็นอีกหนึ่งความเสี่ยงที่ต้องระวัง 

การโจมตีของ Malware อาทิ การ download ติดตั้งและใช้งาน 

software ฟรีที่ไม่ได้ตรวจสอบเรื่องความปลอดภัยโดยผู้ใช้งาน

อนุญาตให้ติดตั้งหรือการอนุญาตให้เข้าถึงข้อมูล พื้นที่จัดเก็บข้อมูล 

การแบ่งปันไฟล์ผ่าน software ประเภท Bit-torrent ฯลฯ โดยที่ไม่มี

การใช้งานโปรแกรมรักษาความปลอดภัยทาง internet ปัญหานี้จะ

ต้องแก้ไขที่กลไกการรักษาความปลอดภัย และการปฏิบัติตามกฎ

ระเบียบการใช้งานที่เข้มงวด

■ 	 การถูกเจาะระบบ (HACK)

ความเสี่ยงจากการถูกเจาะระบบยังไม่มีแนวโน้มท่ีจะลดลง 

ดังนั้นองค์การควรจะใช้มาตรการรักษาความปลอดภัยเพ่ือลดภัย

คกุคามดงักล่าว โดยเฉพาะเมือ่น�ำเอาเทคโนโลย ีInternet of Things 

เข้ามาทดแทนการท�ำงานเดิมในหลายๆ ส่วน ซึ่งส่งผลให้จุดอ่อนถูก

สร้างขึ้นในระบบ เนื่องจากอาจจะการเกิดการแชร์หรือส่งผ่านข้อมูล

ส่วนตวัหรอืแม้กระทัง่รหสัผ่านในการเข้าถงึระบบโดยไม่ได้มกีารเข้า

รหัส นอกจากนี้หากในมุมของผู้ให้บริการควรต้องมีข้อจ�ำกัดในการ

แบ่งปันข้อมูลระหว่าง application หรืออุปกรณ์ หรือใช้มาตรการ

พิเศษเพื่อขออนุญาตติดตามกิจกรรมที่เกิดขึ้นจากการท�ำงานของ

บุคลากรเพื่อให้แน่ใจว่าจะไม่เกิดกิจกรรมที่ไม่ได้รับอนุญาตขึ้นซึ่ง 

ส่งผลให้เกิดความเสี่ยง


