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6. การควบรวม และซื้อกิจการ

มูลค่าของการควบรวม และเข้าซื้อกิจการสูงถึง 4 ล้านล้าน

ดอลลาร์ในปี 2018 แสดงให้เห็นถึงการรวมกันของธุรกิจ และการ

ผสานกระบวนการ รวมถึงระบบเทคโนโลยีสารสนเทศระหว่าง

องค์การที่เกิดขึ้นจ�านวนมาก ถึงแม้ว่าในหลายๆ กรณีอาจมีวิธีการที่

เหมาะสมซึ่งประเมนิแล้วว่าไร้ความเสีย่งด้านความปลอดภยัในโลก

ไซเบอร์ แต่ก็ไม่ได้หมายความว่าการควบรวมกิจการดังกล่าว จะมี

แนวทางด้านความปลอดภัยทางไซเบอร์เป็นไปในทิศทางเดียวกัน 

แต่จะมุ ่งให้ความส�าคัญที่แผนการควบรวมกิจการในส่วนอื่นๆ 

มากกว่า องค์การจึงจ�าเป็นต้องประสานแนวทางการรักษาความ

ปลอดภยัไซเบอร์ร่วมกนั และยกขึน้มาเป็นเรือ่งส�าคญัท่ีต้องด�าเนนิการ

เพราะปัจจบุนัปฏเิสธไม่ได้เลยว่าจะต้องอาศยัเทคโนโลยีสารสนเทศ

ในการขับเคลื่อนองค์การเป็นหลัก

7. กฏ ระเบียบ ข้อบังคับ 

กฎ ระเบียบ ข้อบังคับ และมาตรฐานที่เพิ่มขึ้นที่เกี่ยวข้องกับ

ความปลอดภัยไซเบอร์ได้รับการออกแบบมาเพื่อปกป้องลูกค้า 

ความเร็วของการออกกฎระเบียบไซเบอร์ และบังคับใช้ภายใน

องค์การนั้นเพิ่มขึ้นตั้งแต่ปี 2018 โดยหลายองค์การก�าหนดขั้นตอน

ส�าหรับจัดการความเสี่ยงในการปฏิบัติงานตามกฎระเบียบที่เพิ่มขึ้น 

อย่างไรก็ตาม กฎระเบียบ และการปฏิบัติตามกฎระเบียบนั้น เป็น

เพยีงส่วนการควบคุม และป้องกันจากภายในเท่านัน้ องค์การจะต้อง

สร้างความสมดุลให้กับกฎระเบียบใหม่ และการพัฒนากลไกการ

ป้องกันภัยคุกคามทางไซเบอร์ในด้านอื่นๆ ควบคู่กันไปด้วย

8. คณะกรรมการบริหาร 

การก�ากับดูแลความมั่นคงปลอดภัยทางไซเบอร์ ยังคงเป็น

ประเด็นส�าคัญให้คณะกรรมการบริหารต้องตัดสินใจด�าเนินการใน

จากฉบับที่แล้วต่อ

แนวโน้มภัยคุกคาม

ด้านเทคโนโลยีสารสนเทศ 2019

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา แห่งมหาวิทยาลัยธรรมศาสตร์
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เรื่องต่างๆ ที่เกี่ยวข้อง ความเสี่ยงส่วนบุคคลที่เพิ่มขึ้นท�าให้คณะ

กรรมการบริหารต้องขยายขอบเขตการบริหารจัดการอย่างต่อเนื่อง 

โดยต้องเปลี่ยนแนวคิดจากการก�าหนดนโยบายเพื่อป้องกันเป็นการ

ก�าหนดนโยบายหรือวางแผนเชิงรุกมากขึ้น

จากรายงานข้างต้น Aon ในฐานะขององค์การที่ปรึกษา 

ได้สะท้อนผลการวเิคราะห์ออกมา ในมมุทีม่องมาจากภายในองค์การ 

ในลักษณะของประเด็นความเสี่ยงที่องค์การต้องเตรียมพร้อมเพื่อ

รับมือกับภัยไซเบอร์ซึ่งเริ่มคืบคลานเข้ามาเป็นส่วนหนึ่งของกิจวัตร

ประจ�าวนัส่วนบคุคลของบคุลากร ทัง้จากการด�าเนินกิจกรรมส่วนตวั

ท่ีเกี่ยวพัน และเชื่อมต่อกับเทคโนโลยีอยู่เกือบตลอดเวลา และการ

ปฏิบัติงานให้กับองค์การที่เกี่ยวข้องกับการเชื่อมต่อกับเทคโนโลยี 

เช่นกัน จนเหมือนกับผสานเป็นเรื่องเดียวกัน ส่งผลต่อพฤติกรรม 

ของบุคลากร ท�าให้การรักษาความมั่นคงปลอดภัยทางไซเบอร์นั้น 

ควบคุมได้ยากมากขึ้นเป็นล�าดับ ถือว่าเป็นโจทย์ยากท่ีองค์การต้อง

เผชญิในช่วงนีผ้มขอเรียกว่า “การเปลีย่นผ่านพฤตกิรรมไซเบอร์” ของ

บคุลากร จนกว่าจะมกีารผสานชวีติส่วนตวักบัการท�างานทีล่งตวัมาก

ขึ้น และเหมาะสม

รายงานฉบับต่อมาคือ  Risk in Focus 2019 report ของ 

สมาพันธ์สถาบันตรวจสอบภายในแห่งยุโรป (ECIIA) ซึ่งเป็นบท

วิเคราะห์ที่ส�ารวจจากองค์การชั้นน�า และได้รับการยอมรับติด 1 ใน 

5 รายงานผลการวิเคราะห์ที่ได้รับการยอมรับในระดับโลก โดย 

ECIIA กล่าวว่า ค่าใช้จ่ายทั่วโลกที่เกิดจากอาชญากรรมไซเบอร์ จะ

เพ่ิมขึ้นเป็น 6 ล้านล้านดอลลาร์ในช่วงระหว่างปี 2015 ถึงปี 2021 

แสดงให้เห็นถึงภัยคุกคามที่มีความซับซ้อนมากขึ้น และกระทบกับ

องค์การในทุกอุตสาหกรรม หลายองค์การใช้ประโยชน์จากการ

ทดสอบการเจาะระบบ และข้อมลูอย่างมจีรยิธรรม (White hack) ซึง่

ด�าเนินการด้วยองค์การ และบุคลากรผู้เชี่ยวชาญด้านความมั่นคง

ปลอดภัยเพื่อประเมินให้แน่ใจว่า ระบบขององค์การนั้นได้มาตรฐาน

และปลอดภัย

รายงาน  Risk in Focus 2019 report  ของ ECIIA กล่าวถึง

ประเด็นด้านความปลอดภัยไซเบอร์โดยสรุป ดังนี้

■ ความเสี่ยงที่เกิดจาก Cloud เพิ่มมากขึ้น

ความเสี่ยงด้านความปลอดภัยทางไซเบอร์น้ันเพิ่มขึ้นตาม

การใช้บริการบนระบบ Cloud โดย Microsoft ได้รายงานว่ามีการ

โจมตีบัญชีลูกค้า Cloud-Azure เพิ่มขึ้นถึงสี่เท่าในปี 2017 ถึงแม้ว่า

เทคโนโลยี และความปลอดภัยของ ระบบ Cloud นั้น จะสามารถ

ทนทานต่อการโจมตีทางไซเบอร์ได้เป็นอย่างดี แต่ทว่าการโจรกรรม

ข้อมูลส่วนใหญ่เกิดจากรหัสผ่านที่คาดเดาได้ง่าย ตามมาด้วยการ

โจมตีในรูปแบบการสร้างข้อมูลลวง (Phishing) และการฝ่าฝืนข้อ

ก�าหนดการให้บริการของบุคคลที่สาม ซึ่ง ECIIA แนะน�าว่าองค์การ

ควรประเมินว่าในการย้ายข้อมูล และระบบจากสภาพแวดล้อมเดิม
ต่อฉบับหน้าอ่าน

เพื่อไปให้บริการบนระบบทรัพยากรสารสนเทศที่เข้มแข็งขึ้นนั้น ได้

พจิารณาเรือ่งความปลอดภยัของผู้ให้บรกิารเป็นหลักหรอืไม่ มรีะบบ

ที่สามารถจะตรวจจับการละเมิดที่อาจเกิดขึ้นได้หรือไม่ รวมถึงการ

ท�าให้แน่ใจว่าคู่ค้า และพันธมิตรทางธุรกิจมีวิธีการและระบบที่มี

ประสิทธิภาพที่ เท ่าเทียมกันในการรักษาความปลอดภัยทาง 

ไซเบอร์หรือไม่

■ กฎเกณฑ์การปกป้องข้อมูลที่มีความสอดคล้องกัน

ภายใต้กฎเกณฑ์การคุ้มครองข้อมูลทั่วไปของสหภาพยุโรป 

(GDPR) ทั้งตัวควบคุมข้อมูล และตัวประมวลผลข้อมูลจะต้อง 

รับผิดชอบร่วมกัน และรับผิดชอบต่อความเสียหายที่เกิดจากการ

ฝ่าฝืนข้อมูล ผลที่ตามมาอาจรุนแรง นอกเหนือจากค่าปรับที่ลงโทษ

สงูถึง 20 ล้านยโูร สหภาพยุโรปสามารถสัง่ให้ยุติการด�าเนนิธรุกจิเพือ่

ป้องกันการประมวลผลข้อมูลเพิ่มเติมที่จะก่อให้เกิดความเสียหาย 

ท�าให้ลดมูลค่าของความสูญเสียได้อย่างมีนัยส�าคัญ

นอกจากนี้ภายในเดือนพฤษภาคม 2018 จีนได้เผยแพร่ 

ค�าแนะน�าโดยละเอียดเก่ียวกับการปฏิบัติตามกฎหมายความ

ปลอดภัยทางไซเบอร์ของตนเองซึ่งมีผลบังคับใช้มาต้ังแต่ปี 2016  

องค์การใด ๆ ที่จัดการกับข้อมูลส่วนบุคคลของประชาชนชาวจีน จะ

ต้องด�าเนินการตามกฏระเบียบดังกล่าว ในสหรัฐอเมริกาองค์การที่

ต้องการเปิดเผยข้อมูลที่ถูกคุ้มครองด้วยสหภาพยุโรปจะต้องได้รับ

การรับรองภายใต้โครงการคุ้มครองความเป็นส่วนตัวของ EU-US

อย่างไรกต็ามกย็งัมเีรือ่งอือ้ฉาวในสภหภาพยโุรปซึง่ส่งผลต่อ

ชื่อเสียงขององค์การจ�านวนมากซึ่งถูกเปิดเผยผ่านสื่อสาธารณะใน

ช่วง 12 เดือนที่ผ่านมาเก่ียวกับการโจรกรรมหรือการใช้ข้อมูลส่วน

บุคคลในทางที่ผิด ท�าให้เกิดปัญหามากมายต่อผู้บริโภค โดย 27% 

ขององค์การธุรกิจในสหภาพยุโรปรายงานว่าสามารถปฏิบัติตาม 

กฎระเบียบใหม่ได้ภายในหนึ่งเดือนหลังจากมีผลบังคับใช้ และอีก 

93% คาดว่าจะแก้ไขปัญหานี้ได้ภายในปี 2019 ท�าให้เห็นว่าการ

ปฏิบัติตามมาตรฐานข้อมูลระหว่างประเทศนั้นเป็นเรื่องของทั้ง

ระเบยีบ และชือ่เสยีงซึง่มคีวามส�าคญัต่อองค์การอย่างมาก และต้อง

ด�าเนินการให้มีความสอดคล้องกับกฎเกณฑ์ที่เกี่ยวข้องของแต่ละ

ประเทศให้เป็นสากล


