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และ
สุดท้าย แนวโน้มภัยคุกคามด้านเทคโนโลยีสารสนเทศใน

มุมของประเทศไทยจากงาน Cyber Defense Initiative 

Conference (CDIC) 2018 ช่วงปลายปีท่ีผ่านมา โดย อ.ปริญญา 

หอมเอนก ประธาน และผู้ก่อตั้ง ACIS ระบุว่า ประเด็นส�าคัญใน

ปัจจุบัน คือ การท�า Digital Transformation หรือหมายถึงการผสาน

รวมเทคโนโลยีดิจิทัลเข้ากับทุกส่วนของธุรกิจ ซึ่งจะก่อให้เกิดการ

เปล่ียนแปลงพื้นฐาน ทั้งในด้านการด�าเนินธุรกิจ และการส่งมอบ

มลูค่า และบริการให้แก่ลกูค้า นัน้จรงิๆ แล้วไม่ใช่เพยีงแค่เรือ่งทีต้่อง

ด�าเนินการในด้านเทคโนโลยีเท่านั้น แต่เป็นเรื่องทางรูปแบบ และ

กระบวนการด�าเนินธุรกิจโดยตรง ต้องมีการหารือวางแผน และ

ก�าหนดแนวทางการด�าเนินงานร่วมกันทุกฝ่าย ซึ่งเทคโนโลยีจะม ี

หน้าท่ีคอยสนบัสนนุให้การด�าเนนิงานดงักล่าวมปีระสทิธภิาพสงูสดุ 

ดังนั้น การที่องค์การจะท�าเรื่อง Digital Transformation ให้ประสบ

ความส�าเร็จจะต้องเริ่มที่นโยบายจากคณะผู้บริหาร และอาศัย 

ความร่วมมือจากทุกๆ คนในองค์การ

โดย อ.ปริญญา หอมเอนก ได้สรุปแนวโน้มภัยคุกคามในปี 

2019 ดังนี้

●  การโจมตีแบบ State-sponsored Attack หรือการโจมตี

ทางไซเบอร์ท่ีมีหน่วยงานภาครัฐของประเทศคอยให้การสนับสนุน

ปฏิบัติการนั้นจะมีแนวโน้มเพิ่มขึ้น ซึ่งไม่ได้มีวัตถุประสงค์เพื่อสร้าง

ความเสียหาย แต่ใช้เพื่อสร้างความพร้อมในการรับมือ และโจมตี

ตอบโต้ระหว่างประเทศเมื่อเกิดสถานการณ์

●  GDPR และกฎหมายคุ้มครองข้อมูลส่วนบุคคลจะถูก

บังคับใช้ และมีบทบาทมากขึ้นอย่างต่อเนื่อง อาจจะได้เห็นหลายๆ 

ประเทศเริ่มบังคับใช้กฏหมายดังกล่าวอย่างจริงจังในปี 2019

●  หลายองค์การจะให้ความส�าคัญกับการท�า Incident 

Management หรือการบริหารจัดการเมื่อเผชิญเหตุการณ์ โดย 

จะสามารถวางแผนการด�าเนินการได้เหมาะสมสอดคล้องต่อการ 

ปรับตัวขององค์การภายใต้แนวคิด Cyber Resilience คือ ความ

สามารถในการรองรับความเปล่ียนแปลง และทนต่อการถูกโจมต ี

ทางไซเบอร์ขององค์การ

●  Data Breach หรอืการถูกละเมดิสิทธิใ์นข้อมลูจะเกดิมาก

ขึน้จากการใช้บรกิารบนระบบ Cloud เนือ่งจากไม่มมีาตรการควบคมุ

ที่เหมาะสม และรัดกุมจากผู้ให้บริการ

●  การโจมตีที่มาจาก email ในรูปแบบเดิมๆ ยังคงเป็นการ

โจมตีที่เกิดขึ้นอย่างต่อเนื่อง และมีจ�านวนมากที่สุด

●  การพสิจูน์หรอืยนืยนัตวัตนแบบปัจจยัเดยีวจะลดน้อยลง 

เปลี่ยนไปเป็นแบบสองปัจจัย หรือแบบหลายปัจจัยมากขึ้น

จากฉบับที่แล้วต่อ

จบ

แนวโน้มภัยคุกคาม

ด้านเทคโนโลยีสารสนเทศ 2019
วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา แห่งมหาวิทยาลัยธรรมศาสตร์
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●  อุปกรณ์ internet of thing จะตกเป็นเป้าหมายของการ

โจมตีมากขึ้น

●  ปัญญาประดษิฐ์ หรอื AI (Artificial Intelligence) จะช่วย

สนับสนุนให้สามารถรับมือต่อภัยคุกคามได้อย่างมีประสิทธิภาพ 

ยิ่งขึ้น แต่ในขณะเดียวกัน ผู้ไม่ประสงค์ดีก็สามารถน�า AI มาใช้เพื่อ

ช่วยให้การโจมตีประสบผลส�าเร็จได้มากยิ่งขึ้นเช่นกัน

●  เรือ่งอือ้ฉาว การกลัน่แกล้ง การเปิดเผยข้อมลู การละเมดิ

สิทธ์ิ และการฟ้องร้อง จะเกิดมากขึ้นซึ่งเป็นเหตุมาจากการใช้ 

ส่ือออนไลน์บน Social media โดยจะค่อนข้างรุนแรงส่งผลกระทบ

เป็นวงกว้าง

●  องค์การจะไม่ได้ท�าแค่ Digital Transformation แต่จะ

ด�าเนินการเรื่อง Cybersecurity Transformation ควบคู่ไปด้วย

นอกจากนี้ ในงานสัมมนาดังกล่าวได้มีการน�าเสนอความ

ก้าวหน้าในการจดัท�าแผนยทุธศาสตร์การรกัษาความมัน่คงปลอดภยั

ไซเบอร์แห่งชาต ิโดย พลโทเจดิวธุ คราประยรู รองผูบ้ญัชาการสถาบนั

วชิาการป้องกนัประเทศ กองบญัชาการกองทพัไทย แผนดงักล่าวเป็น

แผนยุทธศาสตร์ระยะ 20 ปี ซึ่งก�าลังจัดท�าโดยกระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสังคม โดยจะใช้หลักของ Comprehensive Security 

หรือความมั่นคงปลอดภัยต้องครอบคลุมทุกมิติ ไม่ว่าจะเป็นด้าน

สังคม เทคโนโลยี สภาพแวดล้อม เศรษฐกิจ การเมือง และการทหาร 

รวมไปถึงมีการประเมินช่องโหว่ และภัยคุกคามเป็นหัวใจส�าคัญ 

รวมถงึ พ.ต.อ.ญาณพล ยัง่ยนื กรรมการผูท้รงคณุวฒุด้ิานการป้องกนั

และปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศและการ

สื่อสาร ได้ออกมาพูดถึงร่าง พ.ร.บ. การรักษาความมั่นคงปลอดภัย

ไซเบอร์ ของไทยแสดงให้เห็นถึงการเตรียมความพร้อมของ

ประเทศไทยเพื่อรับมือกับภัยคุกคามทางด้านเทคโนโลยีสารสนเทศ

โดยสรุปแล้ว จากรายงานส�าคญัเก่ียวกับแน้วโน้มภยัคกุคาม

ทางด้านเทคโนโลยสีารสนเทศ และจากบทสรปุจากงานสัมมนาด้าน

ความปลอดภยัไซเบอร์ของไทยจะเหน็ได้ว่า ความเสีย่งทีอ่งค์การต้อง

รับมือต่อจากนี้จะประกอบไปด้วย 

●  การใช้งาน Cloud ที่ต้องให้ความส�าคัญกับรายละเอียด

ด้านการรักษาความมั่นคงปลอดภัยของผู้ให้บริการ

●  การปรบักระบวนการขององค์การเพือ่รองรบัการเปลีย่น-

แปลง ในเชิงนโยบาย ข้อก�าหนด วิธีปฏิบัติที่ต้องละเอียดรอบคอบ

รัดกุมเพราะความเสี่ยงจะเกิดจากตัวบุคคล ที่จะสร้างความเสียหาย

ต่อตนเองและองค์การ การเฝ้าติดตามพฤติกรรมเสี่ยง และการให้

ความรู้สร้างความเข้าใจ

●  การปรับปรุงกระบวนการยืนความถูกต้อง ยืนยันตัวตน

ให้เหมาะสม ใช้ข้อมูลยืนยันแบบหลายปัจจัย

●  การปรบัตวัเตรยีมพร้อมรองรบักฎหมายทีเ่กีย่วข้องทัง้ใน

และระหว่างประเทศ

●  การวางแผนในการใช้งานเทคโนโลยีใหม่ๆ เพื่อน�ามา 

สนับสนุนการบริหารจัดการภายในองค์การ รวมถึงเสริมสร้าง

ประสิทธิภาพในการท�าธุรกิจ และระหว่างคู ่ค้าพันธมิตร อาทิ 

เทคโนโลยี AI อุปกรณ์ IoT เป็นต้น

●  การเตรยีมความพร้อมรองรบัสถานการณ์ไม่พงึประสงค์ 

มีการก�าหนดกระบวนการ ขั้นตอน แผนงาน ผู้รับผิดชอบ กลไก และ

เทคโนโลยทีีใ่ช้เพือ่ท�าการส�ารอง กูคื้นข้อมลู และระบบทีม่คีวามรดักมุ 

เหมาะสมกับสถานการณ์

เหล่านี้ คือประเด็นที่องค์การควรให้ความส�าคัญ และ

ตระหนักถึงความเสียหายที่อาจเกิดขึ้นจากการโจมตีไซเบอร์ ซึ่งไม่รู้

ว่าเมือ่ไหร่องค์การของเราจะตกเป็นเป้าหมายของการโจมตทีีเ่กดิขึน้

อย่างรวดเรว็เพยีงระยะไม่กีว่นิาท ีแต่สร้างความเสยีหายทีอ่าจรนุแรง 

ส่งผลต่อการด�าเนินงานของทั้งองค์การ ซึ่งนี่อาจจะเพิ่งเริ่มต้น 

เนื่องจากยังอยู่ในยุคที่ทุกองค์การเริ่มท�า Digital Transformation 

และเมื่อไหร่ที่ Digital ได้ Transformation เสร็จแล้ว ทุกส่วนใน

กระบวนการทางธุรกิจขององค์การอาจจะต้องพึ่งพาการท�างานของ

เทคโนโลยีไปโดยปรยิาย การเชือ่มต่อเกิดขึน้กับทกุส่วนงาน ซึง่กอ็าจ

หมายถึงเป้าหมายการโจมตีถูกท�าให้กว้างขึ้น และท�าได้ง่ายขึ้น 

ดังนั้นการรักษาความมั่นคงปลอดภัยหรือแม้แต่การเปลี่ยนผ่านที่

เหมาะสมอาจจะเป็นส่ิงที่องค์การต้องเลือกปฏิบัติอย่างหลีกเลี่ยง 

ไม่ได้ในโลกของธุรกิจที่ต้องเชื่อมต่อ หลายองค์การอาจจะคิดเล่นๆ 

ว่า ในยคุสมยัแบบนี ้ถ้าสามารถถอดเอาหวัใจส�าคญัของธรุกิจไปวาง

ไว้ในที่ที่ปลอดภัยได้เหมือนไมยราพหรือทศกัณฑ์ได้ก็คงดี 
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