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บท
ควำมในตอนนี้ ผมจะกล่ำวถึงบทบาทของเทคโนโลยี

ปัญญาประดิษฐ์หรือ AI (Artificial Intelligence) ที่ในปีนี้

เรำจะได้เห็นว่ำจะมีอิทธิพลต่อทิศทางในการพัฒนา และน�าเอา

เทคโนโลยีมาประยุกต์ใช้งานในองค์การเป็นอย่างมาก โดยเฉพำะ

อย่ำงยิง่ในเรือ่งทีค่นในแวดวง IT ให้ควำมสนใจในขณะนีน้ัน่คือ เรือ่ง

กำรรักษำควำมมั่นคงปลอดภัยทำงสำรสนเทศ ที่ปัจจุบันไม่ได้เป็น

เพียงแค่ทฤษฎีหรือกำรวิจัยทดลอง แต่อยู่ในขั้นท่ีสำมำรถน�ำมำ

ประยุกต์ใช้งำนได้จริง และมีควำมน่ำเชื่อถือ จนองค์กำรชั้นน�ำที่

พัฒนำ solution ด้ำนกำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ 

ด�ำเนินกำรพัฒนำจนกลำยเป็นผลิตภัณฑ์ และน�ำเสนอในตลำด

ก่อนอื่นเรำมำท�ำควำมเข้ำใจสถำนกำรณ์ของ AI ในปัจจุบัน

กันก่อน ผมขอยกเอำเนื้อหำจำกหนังสือ AI Superpowers ที่เขียน

โดย Dr.Kai-Fu Lee ท่ำนจบปริญญำเอกด้ำน AI จำกมหำวิทยำลัย 

Carnegie Mellon มปีระสบกำรณ์เคยท�ำงำนทีอ่งค์กำร IT ชัน้น�ำระดบั

โลก อำทิ Apple, Microsoft ด�ำรงต�ำแหน่งประธำนของ Google 

China และปัจจุบันเป็น CEO ของ Sinovation Ventures องค์กำร

ด้ำนกำรลงทุนที่เน้นพัฒนำเทคโนโลยีแห่งอนำคตของจีน ท�ำให้ 

Dr.Kai-Fu Lee กลำยเป็นผู้ทรงอิทธิพลด้ำน AI ของจีน

Dr.Kai-Fu Lee กล่ำวไว้ในหนังสือว่ำ กำรพัฒนำ AI ว่ำใน

ปัจจุบันได้ผ่ำนขั้นตอนวิจัยที่มีควำมยุ่งยำกไปแล้ว ขั้นต่อไปคือกำร

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา แห่งมหาวิทยาลัยธรรมศาสตร์

การมาถึงของ AI Security
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ที่ผู ้ประกอบกำรน�ำมำปรับใช้กับธุรกิจ ซึ่งปัจจุบันองค์กำรด้ำน

เทคโนโลยีชั้นน�ำของโลกทั้งในอเมริกำ และในจีน ได้มีกำรประยุกต์

ใช้งำน AI กันอย่ำงเต็มรูปแบบ อำทิ Amazon, Microsoft, Google, 

Facebook, Alibaba, Tencent, Baidu เป็นต้น ผลจำกกำรด�ำเนนิกำร

นี ้ท�ำให้ต�ำแหน่ง AI Engineer เป็นทีต้่องกำรมำกขึน้ในตลำดแรงงำน 

และมีกำรเปลี่ยนรูปแบบจำก The Age of Expertise มำเป็น The 

Age of Data กล่ำวคือ เปลี่ยนกลยุทธ์กำรแข่งขันที่ให้ควำมส�ำคัญ

กบัผูเ้ชีย่วชำญมำสูย่คุทีใ่ห้ควำมส�ำคญักับข้อมลูหรอื Big Data มำก

ขึ้น โดย Dr.Kai-Fu Lee กล่ำวว่ำปัจจัยควำมส�ำเร็จของ AI มีอยู่ 3 

ประกำร คือ

1. Big Data

2. Computing Power 

3. AI Algorithm Engineer

เน่ืองจำกเทคโนโลย ีAI ต้องอำศยักำรท�ำงำนกบัข้อมลูจ�ำนวน

มำก ดังน้ันกำรพัฒนำ AI ในระยะยำวจะน�ำไปสู่รูปแบบของกำร

ผูกขำดของบำงองค์กำร เพรำะยิ่งมีข้อมูลมำกยิ่งท�ำให้ AI สำมำรถ

พฒันำประสทิธภิำพได้เพิม่มำกขึน้ ย่ิงถ้ำองค์กำรสำมำรถขยำยข้อมลู

ได้อย่ำงต่อเนื่อง จะส่งผลให้องค์กำรใหม่ๆ เข้ำมำท�ำกำรแข่งขันได้

ยำกขึ้น ซึ่งมีกำรคำดกำรณ์ไว้ว่ำ ภำยในปี ค.ศ.2030 AI จะช่วยสร้ำง

มูลค่ำเพิ่มให้เศรษฐกิจโลกถึง 15.7 ล้ำนล้ำนเหรียญ แต่ 70% ของ

มูลค่ำดังกล่ำวนี้ จะตกไปอยู่กับจีน และสหรัฐอเมริกำ ท�ำให้ประเทศ

ที่ก�ำลังพัฒนำจะมีควำมสำมำรถในกำรแข่งขันที่ลดลง เพรำะว่ำ 

จุดแข็งเดิมของประเทศก�ำลังพัฒนำคือเรื่องแรงงำนท่ีมีรำคำถูก จะ

ถูกทดแทนด้วยกำรท�ำงำนของเครื่องจักรที่ขับเคล่ือนด้วย AI แทน

แรงงำนคน ในอนำคต AI จึงส่งผลกระทบในระยะยำวท�ำให้ควำม

เหลื่อมล�้ำสูงขึ้น งำนในส�ำนักงำนโดยเฉพำะเรื่องของบัญชี กำร

ค�ำนวณภำษ ีกำรวเิครำะห์กฎหมำย หรอืแม้แต่แรงงำนในโรงงำนจะ

ถูกทดแทนด้วยหุ่นยนต์ และยังสำมำรถส่งมอบบริกำรบำงอย่ำงให ้

ผู้ใช้งำนจำกทั่วโลกผ่ำนทำงเครือข่ำย Internet ได้ในทันที ซึ่งยกเว้น

เฉพำะกับงำนที่มีควำมละเอียด และไม่แน่นอน ต้องใช้คนในกำร

พิจำรณำตัดสินใจ

นอกจำกนี ้Dr.Kai-Fu Lee ได้กล่ำวถงึ Online-Merge-Offline 

โดยเทคโนโลยี AI จะเป็นตัวประสำนให้ประสบกำรณ์ Online และ 

Offline ของผู้ใช้งำนกลมกลืนกันผ่ำนอุปกรณ์พวก mobile device 

ต่ำงๆ ซึง่ Offline กค็อืกำรบรโิภคหรอืใช้งำนทีต่วัสนิค้ำ ผลติภณัฑ์ ทัง้

อำหำร เครื่องแต่งกำย อุปกรณ์อ�ำนวยควำมสะดวก ที่อยู่อำศัย 

กำรเดินทำง เป็นต้น ส่วน Online คือกำรส่งมอบบริกำรของสินค้ำ 

ผลิตภัณฑ์ รวมถึงกำรบริหำรจัดกำรด้ำนข้อมูล ประวัติต่ำงๆ ที่เกิด

จำกกำรใช้งำนสินค้ำ ผลิตภณัฑ์ เหล่ำนัน้ แล้วน�ำมำใช้ในกำรพฒันำ

ปรับปรุงประสิทธิภำพ

จำกเนื้อหำที่ Dr.Kai-Fu Lee ได้กล่ำวไว้ท�ำให้เห็นถึง

ศักยภำพของ AI และทิศทำงของเทคโนโลยี ซึ่งในมุมของควำม

สำมำรถในกำรวเิครำะห์ข้อมลูทีม่คีวำมซบัซ้อนได้อย่ำงรวดเรว็ AI มี

ควำมโดดเด่นเป็นอย่ำงมำก ซึง่สำมำรถให้ผลกำรวเิครำะห์ทีแ่ม่นย�ำ 

สำมำรถน�ำไปใช้เพื่อคำดกำรณ์สถำนกำรณ์ต่ำงๆ ได้อย่ำงมี

ประสทิธภิำพ ดงันัน้ AI จงึถกูมองเป็นเทคโนโลยทีีจ่ะช่วยสร้ำงควำม

เข้มแขง็ให้กบังำนด้ำนกำรรกัษำควำมมัน่คงปลอดภยัทำงสำรสนเทศ 

หรือ IT Security 

ในแวดวงกำรรักษำควำมมั่นคงปลอดภัยทำงสำรสนเทศ มี

กำรน�ำเอำ AI เข้ำมำช่วยวิเครำะห์พฤติกรรมกำรใช้งำนระบบ

สำรสนเทศ และระบบเครือข่ำย เพื่อประเมินควำมน่ำจะเป็นในกำร

เกิดภัยคุกคำมในเหตุกำรณ์ใดเหตุกำรณ์หนึ่ง และเลือกแนวทำงใน

กำรตอบโต้ต่อภัยคุกคำมนั้นๆ วิธีกำรนี้จะช่วยให้ AI สำมำรถเรียนรู้ 

และสร้ำงข้อก�ำหนดได้ด้วยตัวเองโดยอำศัยกำรติดตำม และศึกษำ

กิจกรรมต่ำงๆ ที่เกิดขึ้นบนเครือข่ำย ยิ่ง AI อยู่ในระบบนำนเท่ำใด 

ระยะเวลำในกำรเรียนรู้ยิ่งมำกขึ้นท�ำให้กำรแจ้งเตือนภัยคุกคำมมี

ควำมแม่นย�ำขึ้น

ฉบบัหน้ำมำดตูวัอย่ำงกำรประยกุต์ใช้ AI เพือ่ใช้สนบัสนนุงำน

ด้ำนกำรรักษำควำมมั่นคงปลอดภัยทำงสำรสนเทศ

ต่อฉบับหน้าอ่าน


