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สืบัเนื�อ่งจากในช่วงนี�อ่งค์ุการทุี� 

ผู้้�เขียู่นปีฏิิบััติ้งานกำลังอ่ยู่้่ระหว่างด้ำเนิน

การต้รวจปีระเม่ินม่าต้รฐาน ISO จึง

ขอ่ถืือ่โอ่กาสนี�กล่าวถืึงม่าต้รฐาน ISO 

(International Organization for Stan-

dardization) ซึ�งก็คุือ่ข�อ่กำหนด้ และ

ม่าต้รฐานสากลทุี�ยู่อ่ม่รับักันทุั�วโลก และ

ม่ีบัริบัทุในหลากหลายู่อุ่ต้สาหกรรม่ ทุั�งนี�

เพื�อ่ให�การด้ำเนินงานขอ่งอ่งค์ุการ และ

การให�บัริการมี่คุุณภาพเป็ีนทุี�ยู่อ่ม่รับั 

ม่คีุวาม่ม่ั�นคุงปีลอ่ด้ปีลอ่ด้ภยัู่ในด้�านต้า่ง ๆ  

รวม่ถืงึสิ�งแวด้ล�อ่ม่ และต้วัขอ่งผู้้�บัรโิภคุเอ่ง 

สำหรบััในภาคุอ่ตุ้สาหกรรม่แล�ว ม่าต้รฐาน

เหล่านี�ก็ม่ีคุวาม่สำคุัญต้่อ่การพัฒนา

ผู้ลิต้ภัณฑ์ และบัริการ เชื�อ่ว่าในอ่งค์ุการ

ขอ่งทุ่านก็ม่ีการด้ำเนินการเรื�อ่งม่าต้รฐาน 

ISO ในหลายู่ ๆ ส่วนเช่นกัน อ่าทุิ

• ISO 9001: ระบับับัรหิารคุณุภาพ 

- เปี็นม่าต้รฐานทุี�กำหนด้เกณฑ์สำหรับั

ระบับับัริการลก้คุ�า และการจัด้การคุณุภาพ

ในโรงงานอุ่ต้สาหกรรม่

•  ISO 14001 :  ระบับับัริหาร 

สิ�งแวด้ล�อ่ม่ - เปีน็ม่าต้รฐานทีุ�ระบัขุ�อ่กำหนด้ 

สำหรับัการจัด้การสิ�งแวด้ล�อ่ม่ในโรงงาน

อุ่ต้สาหกรรม่ เพื� อ่ลด้ผู้ลกระทุบัต่้อ่ 

สิ�งแวด้ล�อ่ม่ และปี�อ่งกันม่ลพิษ

•  ISO 45001 :  ระบับับัริหาร

สุขภาพ และคุวาม่ปีลอ่ด้ภัยู่ทุางงาน - เปี็น

ม่าต้รฐานทุี�เน�นคุวาม่ปีลอ่ด้ภยัู่ในโรงงาน ม่ี

เปี�าหม่ายู่ในการลด้อุ่บััต้ิเหตุ้ และอ่ันต้รายู่

ในการทุำงาน

•  ISO 50001 :  ระบับับัริหาร

พลังงาน - เปี็นม่าต้รฐานทุี�เน�นการจัด้การ

พลังงานในโรงงานอุ่ต้สาหกรรม่ เพื�อ่ลด้

คุ่าใช�จ่ายู่ทุางพลังงาน และลด้ผู้ลกระทุบั

ต้่อ่สิ�งแวด้ล�อ่ม่

โด้ยู่การปีรับัใช�ม่าต้รฐาน ISO 

สำหรับัภาคุอุ่ต้สาหกรรม่จะช่วยู่ให�อ่งค์ุการ

ปีรับัปีรุงการด้ำเนินงาน และสร�างคุวาม่ 

น่าเชื�อ่ถืือ่ในต้ลาด้ นอ่กจากนี� ต้วัม่าต้รฐานเอ่ง 

ยู่ังช่วยู่สร�างสภาพแวด้ล�อ่ม่ทุี�ด้ีขึ�นในการ

ทุำงาน และปีระเม่ินปีระสิทุธิภาพอ่งคุ์การ 

ความปลอดภััยของข้อมูลสารสนเทศ

กัับภัาคอุตสาหกัรรม

วิิชญ์์ศุุทธ์์ เมาระพงษ์์
ที่่�ปรึึกษาโครึงการึสารึสนเที่ศของหน่วยงานภาครึัฐ

สังกัดสถาบัันวิจััยและให้คำปรึึกษา

แห่งมหาวิที่ยาลัยธรึรึมศาสตรึ์

โด้ยู่การปีรับัปีรุงการด้ำเนินงานนั�นเปี็น

เรื�อ่งสำคุญัสำหรบััภาคุอุ่ต้สาหกรรม่เพื�อ่ให�

ด้ำเนินงานไปีในทิุศทุางทีุ�สาม่ารถืแข่งขัน

ในต้ลาด้โลกได้�อ่ยู่่างยู่ั�งยู่ืน

ปีัจจุบััน การก�าวเข�าส้อุ่่ต้สาหกรรม่

ยูุ่คุ 4.0 ทุำให�เทุคุโนโลยู่ีสารสนเทุศม่ี

บัทุบัาทุสำคัุญอ่ยู่่างยิู่�งต่้อ่การขับัเคุลื�อ่น

อ่งคุก์ารในเกอื่บัทุกุกระบัวนการปีฏิบิัตั้งิาน 

รวม่ถึืงการบัริหารจัด้การ ปีัจจัยู่สำคัุญใน

การขับัเคุลื�อ่นระบับัเทุคุโนโลยู่ีสารสนเทุศ

นั�นก็คืุอ่ “ข�อ่ม่้ล” ทัุ�งทีุ� เ ป็ีนข�อ่ม้่ลขอ่ง

อ่งคุ์การเอ่ง ข�อ่ม่้ลทุี�เปี็นผู้ลลัพธ์จากการ

ด้ำเนินงาน การผู้ลิต้ ข�อ่ม่้ลข�อ่กำหนด้การ

ปีฏิิบััติ้งาน การจัด้ซื�อ่ ขนส่ง การติ้ด้ต่้อ่

ปีระสานงาน ข�อ่ม้่ลคุ้่คุ�า ทุรัพยู่์สินทุาง

ปีัญญา รวม่ไปีถึืงข�อ่ม่้ลขอ่งล้กคุ�า และ
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ข�อ่ม้่ลทุี�เกี�ยู่วข�อ่งกับัการทุำงานขอ่งภาคุ

อุ่ต้สาหกรรม่ทุั�งหม่ด้ ข�อ่ม้่ลเหล่านี�ม่ีคุวาม่

สำคุัญ และส่งผู้ลกระทุบัต้่อ่การด้ำเนิน

งาน คุวาม่เชื�อ่ม่ั�น ทุิศทุางการพัฒนา

อ่งคุ์การ ฯลฯ จึงม่ีคุวาม่จำเปี็นทุี�ต้�อ่ง 

นำเอ่าม่าต้รฐานสากลทุี� เกี�ยู่วข�อ่งม่า

ปีระยูุ่กต้์ใช� เพื�อ่สร�างปีระสิทุธิภาพในการ

ด้ำเนินงาน สร�างคุวาม่เชื�อ่มั่�นในคุวาม่

ม่ั�นคุงปีลอ่ด้ภัยู่ คุวาม่น่าเชื�อ่ถืือ่ขอ่งข�อ่ม่้ล 

และการยู่อ่ม่รับัทุี�ม่ีต้่อ่อ่งคุ์การในระด้ับั

สากล ซึ�งม่าต้รฐานสากลหนึ�งทุี�ม่ีคุวาม่

จำเป็ีนนั�นคุอื่ “ม่าต้รฐาน ISO 27001” ซึ�งเปีน็ 

ม่าต้รฐานหลักในกลุ่ม่ม่าต้รฐาน 27000 

ทุี�กล่าวถืึงการจัด้เต้รียู่ม่ภาพรวม่ขอ่งการ

จัด้การด้�านคุวาม่มั่�นคุงปีลอ่ด้ภัยู่ขอ่ง

ข�อ่ม่้ลสารสนเทุศ (Information Security 

Management Systems: ISMS) โด้ยู่

หัวข�อ่ถืัด้ไปีจะกล่าวถืึงคุวาม่สำคัุญ และ

โคุรงสร�างการปีฏิบิัติั้ต้าม่ม่าต้รฐาน 27001 

โด้ยู่สังเขปีกัน

ม่าต้รฐาน ISO 27001 เป็ีนม่าต้รฐาน

สากลสำหรับัการจัด้การคุวาม่ปีลอ่ด้ภัยู่

ขอ่งข�อ่ม่้ล ม่าต้รฐานนี� เ ป็ีนเคุรื�อ่งม่ือ่ 

สำคุัญสำหรับัภาคุอุ่ต้สาหกรรม่ทุี�ต้�อ่ง

ปีกปี�อ่งข�อ่ม่ล้สำคุญัขอ่งอ่งคุก์ารและลก้คุ�า 

ม่าต้รฐาน ISO 27001 จะช่วยู่ให�อ่งคุ์การ

สาม่ารถืการจัด้การคุวาม่เสี�ยู่งทุี�เกี�ยู่วข�อ่ง

กับัคุวาม่ปีลอ่ด้ภัยู่ข�อ่ม่้ล และปีรับัตั้วให�

เปี็นไปีต้าม่ม่าต้รฐานสากล 

ความสำำาคญัของความปลอดภัยั 

ข้อมูลในภัาคอุตสำาหกรรม

• คุณภาพการให้บริการ คุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ลม่ีผู้ลต่้อ่คุุณภาพขอ่งการ

บัริการทุี�อ่งคุ์การให�แก่ล้กคุ�า การรั�วไหล 

ขอ่งข�อ่ม่้ลทุำให�ล้กคุ� าส้ญเ สียู่คุวาม่ 

ไว�วางใจ ส่งผู้ลต่้อ่ภาพลักษณ์ และคุวาม่

น่าเชื�อ่ถืือ่ขอ่งอ่งคุ์การ

• ควัาม่เสี�ยงทางกฎหม่าย ใน

หลายู่ภาคุอุ่ต้สาหกรรม่ อ่งคุ์การจำเป็ีน

ต้�อ่งปีกปี�อ่งข�อ่ม้่ลล้กคุ�า และข�อ่ม่้ลทุี�

เกี�ยู่วข�อ่งกับัธุรกิจ เพื�อ่ปี�อ่งกันคุวาม่เสี�ยู่ง

ทุางกฎหม่ายู่ การละเม่ิด้คุวาม่ปีลอ่ด้ภัยู่

ข�อ่ม้่ลอ่าจทุำให�อ่งค์ุการต้�อ่งเผู้ชิญกับั 

คุ่าเสยีู่หายู่ และการด้ำเนนิการทุางกฎหม่ายู่

• ควัาม่สูญเสียทางการเงิน การ

รั�วไหลข�อ่ม่ล้สาม่ารถืทุำให�อ่งค์ุการสญ้เสียู่ 

การลงทุุน และโอ่กาสการขยู่ายู่ธุรกิจทุี�

สำคุญั โด้ยู่เฉพาะถื�าข�อ่ม่ล้ลก้คุ�าถืก้ละเม่ดิ้

และนำไปีใช�ในทุางทุุจริต้จนเกิด้คุวาม่ 

เสียู่หายู่ อ่าจส่งผู้ลให�อ่งคุ์การต้�อ่งชด้เชยู่

คุ่าเสียู่หายู่ และส้ญเสียู่คุวาม่เชื�อ่ม่ั�นทีุ�ม่ี

ต้่อ่คุ้่คุ�าหรือ่นักลงทุุน

• การสญูเสยีลกูค้า คุวาม่ปีลอ่ด้ภัยู่ 

ข�อ่ม่้ลเป็ีนปัีจจัยู่สำคัุญในการรักษาฐาน

ลก้คุ�า การรั�วไหลขอ่งข�อ่ม่ล้อ่าจทุำให�ลก้คุ�า

ส้ญเสียู่ไว�เชื�อ่ม่ั�นในอ่งค์ุการ และหากเกิด้

ขึ�นอ่ยู่่างต่้อ่เนื�อ่งล้กคุ�าอ่าจเลือ่กยู่�ายู่ไปีส่้

คุ้่แข่งอ่ื�น ๆ ในต้ลาด้

• ควัาม่เสี�ยงทางธุิรกจิ การรั�วไหล 

ข�อ่ม่ล้สง่ผู้ลให�อ่งคุก์ารเผู้ชญิกบััคุวาม่เสี�ยู่ง

ทุางธรุกิจ เช่น การสญ้เสียู่ข�อ่ม่ล้ทุางธรุกจิทุี�

ม่คีุวาม่สำคัุญ การสญ้เสียู่โอ่กาสทุางธุรกจิ 

และการส้ญเสียู่คุวาม่ไว�วางใจขอ่งล้กคุ�า

โครงสำร้าง และหลักการทำำางาน

ของมาตรฐาน ISO 27001 และการ

ปรับใช้้

• การกำหนดีขอบเขต้ ขั�นต้อ่น

แรกในการปีรับัใช�ม่าต้รฐาน ISO 27001 

คุือ่การกำหนด้ขอ่บัเขต้ขอ่งระบับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ล โด้ยู่อ่งคุ์การจะต้�อ่งระบัุ

ถืึงข�อ่ม่้ลทีุ�จะทุำการปี�อ่งกัน กำหนด้ระดั้บั

คุวาม่สำคุัญ และคุวาม่ลับัขอ่งข�อ่ม่้ลนั�น

• การปีระเม่ินควัาม่เสี�ยง หลัง

จากกำหนด้ขอ่บัเขต้ และระบัุถืึงข�อ่ม่้ลทุี�

จะทุำการปี�อ่งกันแล�ว อ่งคุ์การต้�อ่งทุำการ

ปีระเม่ินคุวาม่เสี�ยู่งทุี�เกี�ยู่วข�อ่งกับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ล โด้ยู่การปีระเม่ินนี�คุวรระบัุ

คุวาม่เสี�ยู่งทุี�อ่งค์ุการต้�อ่งการจัด้การ และ

คุวาม่เสี�ยู่งทุี�อ่งคุ์การยู่อ่ม่รับั

• การกำหนดีนโยบายควัาม่

ปีลอดีภัยข้อมู่ล อ่งค์ุการต้�อ่งกำหนด้

นโยู่บัายู่คุวาม่ปีลอ่ด้ภัยู่ข�อ่ม่้ลทุี�ระบัุถืึง

หลกัการ และเปี�าหม่ายู่ขอ่งคุวาม่ปีลอ่ด้ภยัู่

ข�อ่ม่้ล นโยู่บัายู่นี�คุวรรวม่ถึืงการระบุัรายู่

ละเอ่ียู่ด้เกี�ยู่วกับัคุวาม่สำคุัญขอ่งคุวาม่

ปีลอ่ด้ภยัู่ข�อ่ม่ล้ และระเบัยีู่บัข�อ่บังัคุบััต้า่ง ๆ  

ทุี�เกี�ยู่วข�อ่ง

• การสร้างระบบบริหารควัาม่

ปีลอดีภัยข้อมู่ล อ่งคุ์การทุำสร�างระบับั

บัริหารคุวาม่ปีลอ่ด้ภัยู่ข�อ่ม่้ลทุี�เปี็นระบับั
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การทุำงาน และกระบัวนการทุี�เอ่ื�อ่ต่้อ่การ

จัด้การคุวาม่ปีลอ่ด้ภัยู่ข�อ่ม่้ล โด้ยู่ระบับันี� 

คุวรปีระกอ่บัด้�วยู่การวางแผู้นคุวาม่

ปีลอ่ด้ภัยู่ การด้ำเนินการคุวาม่ปีลอ่ด้ภัยู่ 

การคุวบัคุมุ่คุวาม่ปีลอ่ด้ภยัู่ และการปีระเม่นิ 

คุวาม่ปีลอ่ด้ภัยู่ ต้าม่หลักการขอ่งวงจร

บัริหารงานเชิงคุุณภาพ ซึ�งปีระกอ่บัไปี

ด้�วยู่ 4 ขั�นต้อ่น Plan-Do-Check-Act หรือ่ 

PDCA

• การดีำเนินการ และต้รวัจสอบ 

อ่งคุ์การด้ำเ นินการต้าม่ระบับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ลทุี�สร�างขึ�น และต้รวจสอ่บั 

การด้ำเนนิงานด้�านการรกัษาคุวาม่ปีลอ่ด้ภยัู่ 

ข�อ่ม่ล้เพื�อ่ด้ว่้าระบับัทุำงานได้�อ่ยู่่างเหม่าะสม่ 

หรือ่ไม่่ 

•  การปีรับปีรุงระบบควัาม่

ปีลอดีภยัขอ้มู่ล อ่งคุก์ารคุวรนำข�อ่ม่ล้ทุี�ได้�

จากการต้รวจสอ่บัม่าใช�เพื�อ่ปีรบััปีรงุระบับั

คุวาม่ปีลอ่ด้ภัยู่ข�อ่ม่้ล และกระบัวนการ

คุวาม่ปีลอ่ด้ภยัู่ โด้ยู่การปีรบััปีรุงคุวรด้ำเนิน

การอ่ยู่า่งต้อ่่เนื�อ่งเพื�อ่ระบับัคุวาม่ปีลอ่ด้ภยัู่

ม่ีปีระสิทุธิภาพม่ากยู่ิ�งขึ�น

การประเมินความเสำ่�ยง 

การปีระเม่นิคุวาม่เสี�ยู่งเป็ีนขั�นต้อ่น

สำคุัญในการจัด้การคุวาม่ปีลอ่ด้ภัยู่ข�อ่ม้่ล 

โด้ยู่อ่งคุก์ารต้�อ่งสาม่ารถืระบั ุและปีระเม่นิ

คุวาม่เสี�ยู่งทุี�อ่าจเกิด้ขึ�นเกี�ยู่วกับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ล ขั�นต้อ่นเหล่านี�จะช่วยู่ให�

อ่งคุ์การเข�าใจคุวาม่เสี�ยู่งทีุ�เกี�ยู่วข�อ่ง และ

สาม่ารถืวางแผู้นเพื�อ่ลด้คุวาม่เสี�ยู่งลงเทุา่ทีุ� 

อ่งคุ์การจะสาม่ารถืด้ำเนินการได้� โด้ยู่

ด้ำเนินการต้าม่ขั�นต้อ่นเหล่านี�

• การระบุควัาม่เสี�ยง อ่งค์ุการ

ต้�อ่งระบัุคุวาม่เสี�ยู่งทีุ�เกี�ยู่วข�อ่งกับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ล โด้ยู่อ่าจเป็ีนคุวาม่เสี�ยู่งทุี�

เกี�ยู่วข�อ่งกับัการรั�วไหลข�อ่ม่้ล คุวาม่เสี�ยู่ง

ทุางกฎหม่ายู่ หรือ่คุวาม่เสี�ยู่งทุางธุรกิจ

• การปีระเม่นิควัาม่เสี�ยง หลังจาก 

ระบัุคุวาม่เสี�ยู่ง อ่งคุ์การต้�อ่งปีระเม่ินคุวาม่

เสี�ยู่งเพื�อ่กำหนด้ระดั้บัคุวาม่รุนแรงขอ่ง

คุวาม่เสี�ยู่ง และคุวาม่เสี�ยู่งทุี�เกี�ยู่วข�อ่ง โด้ยู่

คุวาม่เสี�ยู่งสาม่ารถืจะถื้กปีระเมิ่นในระดั้บั

ส้ง ระด้ับักลาง หรือ่ระด้ับัต้�ำ

• การจดัีการควัาม่เสี�ยง หลังจาก 

การปีระเมิ่นคุวาม่เสี�ยู่ง อ่งค์ุการต้�อ่งจัด้การ

คุวาม่เสี�ยู่ง โด้ยู่อ่าจเป็ีนการยู่อ่ม่รับัคุวาม่

เสี�ยู่ง การลด้คุวาม่เสี�ยู่ง หรือ่การยู่�ายู่ 

คุวาม่เสี�ยู่ง การจัด้การคุวาม่เสี�ยู่งคุวรถื้ก

เขียู่นเปี็นแผู้น และได้�รับัการปีฏิิบััติ้ต้าม่

อ่ยู่่างจริงจัง

การสำร้างระบบบริหารความ

ปลอดภััยข้อมูล

ก า ร ส ร� า ง ร ะ บั บั บั ริ ห า ร คุ ว า ม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ลคืุอ่ขั�นต้อ่นสำคุัญในการ

ปีรับัใช�ม่าต้รฐาน ISO 27001 โด้ยู่มี่

กระบัวนการดั้งนี� (ต้าม่หลักการขอ่งวงจร

บัริหารงานเชิงคุุณภาพ PDCA)

• การวัางแผนควัาม่ปีลอดีภัย 

เปี็นขั�นต้อ่นแรกในการสร�างระบับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่ล้ อ่งค์ุการต้�อ่งวางแผู้นว่าจะ

ทุำอ่ยู่า่งไรเพื�อ่ปีกปี�อ่งข�อ่ม่ล้ และลด้คุวาม่

เสี�ยู่ง ซึ�งรวม่ถืึงการกำหนด้เปี�าหม่ายู่ขอ่ง

การสร�างคุวาม่ปีลอ่ด้ภัยู่ขอ่งข�อ่ม่้ล

• การดีำเนนิการควัาม่ปีลอดีภัย 

หลังจากการวางแผู้นคุวาม่ปีลอ่ด้ภัยู่ 

อ่งคุ์การต้�อ่งด้ำเนินการคุวาม่ปีลอ่ด้ภัยู่

ต้าม่แผู้นทีุ�ได้�รับัการอ่นุม่ัติ้ รวม่ถึืงการ

ปีรบััเปีลี�ยู่นกระบัวนการ และการวางระบับั

คุวาม่ปีลอ่ด้ภัยู่
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• การควับคุม่ควัาม่ปีลอดีภัย 

คุือ่การด้ำเนินการเพื�อ่ต้รวจสอ่บัว่า ระบับั

คุวาม่ปีลอ่ด้ภยัู่ทุำงานอ่ยู่า่งถืก้ต้�อ่ง รวม่ถืงึ

การต้รวจสอ่บั และต้ิด้ต้าม่คุวาม่ปีลอ่ด้ภัยู่

ขอ่งข�อ่ม่้ล และระบับัทุี�เกี�ยู่วข�อ่ง

• การปีระเมิ่นควัาม่ปีลอดีภัย 

อ่งคุก์ารคุวรทุำการปีระเม่นิคุวาม่ปีลอ่ด้ภยัู่

เพื�อ่สอ่บัทุานคุวาม่เหม่าะสม่ และคุวาม่

เปี็นปีกต้ิขอ่งระบับัคุวาม่ปีลอ่ด้ภัยู่ 

การดำาเนินการ และตรวจสำอบ

หลังจากการสร�างระบับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ล อ่งค์ุการต้�อ่งด้ำเนินการ 

และต้รวจสอ่บัการด้ำเนินการเพื�อ่ต้รวจ

สอ่บัคุวาม่เหม่าะสม่ และคุวาม่เป็ีนปีกติ้

ขอ่งระบับั โด้ยู่

• การส่�อสารสร้างควัาม่เข้าใจ 

ฝึึกอ่บัรม่ และต้ิต้ต้าม่ อ่งค์ุการต้�อ่งม่ีการ

สื�อ่สารเพื�อ่สร�างคุวาม่เข�าใจ และต้ระหนกัถืงึ 

การรักษาคุวาม่ปีลอ่ด้ภัยู่ขอ่งข�อ่ม่้ลให�

กับัผู้้�ทุี� เกี�ยู่วข�อ่ง รวม่ถึืงจัด้ฝึึกอ่บัรม่ถึืง

กระบัวนการปีฏิิบััติ้ทุี�สอ่ด้คุล�อ่งกับัแผู้น

คุวาม่ปีลอ่ด้ภยัู่ขอ่งอ่งคุก์าร และม่าต้รฐาน 

จากนั�นด้ำเนินการต้ิด้ต้าม่การปีฏิิบััต้ิงาน

ในส่วนต้่าง ๆ เพื�อ่ต้รวจสอ่บัว่าเปี็นไปีต้าม่

แผู้นคุวาม่ปีลอ่ด้ภัยู่หรือ่ไม่่ 

• การดีำเนินการควัาม่ปีลอดีภยั 

คุวรทุำอ่ยู่่างต่้อ่เนื�อ่งเพื�อ่สร�างระบับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ลทีุ�ม่ั�นคุงแข็งแรง ทัุ�งการ

ด้ำเนินการรวม่ถืึงการปีฏิิบััต้ิต้าม่นโยู่บัายู่

คุวาม่ปีลอ่ด้ภัยู่ การต้รวจสอ่บัคุวาม่เสี�ยู่ง 

และการปีรับัปีรุงคุวาม่ปีลอ่ด้ภัยู่ 

• การต้รวัจสอบ เป็ีนการดีำเนิน

การเพ่�อต้รวัจสอบควัาม่เหม่าะสม่ และ

คุวาม่เปี็นปีกต้ิขอ่งระบับัคุวาม่ปีลอ่ด้ภัยู่ 

และระบับัอ่ื�น ๆ ทุี�เกี�ยู่วข�อ่ง

การป รับป รุงร ะบบความ

ปลอดภััยข้อมูล

การปีรับัปีรุงระบับัคุวาม่ปีลอ่ด้ภัยู่

ข�อ่ม้่ลเป็ีนขั�นต้อ่นสุด้ทุ�ายู่ในกระบัวนการ

จัด้การคุวาม่ปีลอ่ด้ภัยู่ข�อ่ม่้ล โด้ยู่

• การใช้ิข้อมู่ลจากการต้รวัจ

สอบ อ่งคุ์การคุวรนำข�อ่ม่้ลทีุ�ได้�จากการ

ต้รวจสอ่บัม่าใช�เพื�อ่ปีรับัปีรุงระบับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ล โด้ยู่ข�อ่ม่้ลทุี�ได้�จากการ

ต้รวจสอ่บัจะสาม่ารถืช่วยู่ให�อ่งคุ์การม่ี

คุวาม่เข�าใจถึืงขอ่บัเขต้การคุวบัคุุม่คุวาม่

ปีลอ่ด้ภัยู่ ผู้ลลัพธ์ และข�อ่บักพร่อ่งขอ่ง

ระบับัคุวาม่ปีลอ่ด้ภัยู่

• การปีรับปีรุง การปีรับัปีรุงระบับั

คุวาม่ปีลอ่ด้ภัยู่ข�อ่ม่้ลคุวรด้ำเนินการอ่ยู่่าง

ต้่อ่เนื�อ่งเพื�อ่ทุำให�ระบับัม่ีปีระสิทุธิภาพ

ม่ากขึ�น โด้ยู่การปีรับัปีรุงคุวรด้ำเนินการ 

ทุั� ง กั บั ร ะ บั บั คุ ว า ม่ ปี ล อ่ ด้ ภั ยู่  แ ล ะ

กระบัวนการคุวาม่ปีลอ่ด้ภยัู่เพื�อ่ให�

ผู้้�ทุี�เกี�ยู่วข�อ่งสาม่ารถืปีฏิิบััต้ิต้าม่

ได้�อ่ยู่่างเหม่าะสม่ สอ่ด้คุล�อ่งกับั

การด้ำเนินงานขอ่งอ่งคุ์การ
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การปีรับัใช�ม่าต้รฐาน ISO27001 

ขอ่งอ่งค์ุการในภาคุอุ่ต้สาหกรรม่ยุู่คุ 4.0 

กำลังกลายู่เป็ีนสิ�งทุี�จำเป็ีน ซึ�งส่งผู้ลต่้อ่การ

สร�างคุวาม่น่าเชื�อ่ถืือ่ และการยู่อ่ม่รับัใน

อ่งคุก์าร ทัุ�งในแงข่อ่งผู้ลติ้ภณัฑ ์การบัรกิาร 

รวม่ถึืงภาพลักษณ ์เพราะข�อ่ม่ล้สารสนเทุศ

ม่ีคุวาม่สำคัุญต่้อ่การด้ำเนินธุรกิจในยุู่คุ

ปีัจจุบััน และม่ีคุวาม่สำคุัญม่ากขึ�นอ่ยู่่าง

ต้อ่่เนื�อ่ง ซึ�งการปีฏิบิัตั้ติ้าม่ม่าต้รฐานสง่ผู้ล 

ให�อ่งคุ์การสาม่ารถืปีระเม่ินคุวาม่เสี�ยู่ง

ทุี�เกี�ยู่วข�อ่งกับัคุวาม่ปีลอ่ด้ภัยู่ข�อ่ม่้ลได้�

อ่ยู่่างเหม่าะสม่ ม่ีการวางแผู้นด้ำเนินการ 

การปีรับัปีรุงกระบัวนการปีฏิิบััต้ิงานทุี�

สอ่ด้คุล�อ่ง จนนำไปีส้่การสร�างระบับัคุวาม่

ปีลอ่ด้ภัยู่ข�อ่ม่้ลทีุ�ม่ีปีระสิทุธิภาพ ซึ�งม่ีการ

สอ่บัทุาน การปีรับัปีรุงอ่ยู่้่อ่ยู่่างต้่อ่เนื�อ่ง

เพื�อ่รอ่งรับักับัปัีจจัยู่ สภาพแวด้ล�อ่ม่ และ

บัริบัทุทุี�เปีลี�ยู่นแปีลง ส่งผู้ลให�อ่งคุ์การม่ี 

กระบัวนการทุำงานทุี�ม่ปีีระสทิุธิภาพม่ากขึ�น 

และม่ีคุวาม่ปีลอ่ด้ภัยู่ด้�านข�อ่ม่้ลทุี�ดี้ยู่ิ�งขึ�น 

สาม่ารถืส่งต่้อ่ผู้ลิต้ภัณฑ์ และบัริการทุี�ม่ี

คุุณภาพส้งขึ�นในภาคุอุ่ต้สาหกรรม่ขอ่งต้น 

อ่นึ�ง การปีรับัใช�ม่าต้รฐานคุวร

ด้ำเนินการร่วม่กับัทีุ�ปีรึกษาผู้้�เชี�ยู่วชาญด้�าน 

ISO ทุี�เหม่าะสม่กบัับัรบิัทุขอ่งอ่ตุ้สาหกรรม่ 

เพื�อ่ทุี�จะเป็ีนไปีต้าม่กรอ่บัวิธกีารทุี�ได้�รบััการ

ยู่อ่ม่รับั ม่คีุวาม่คุรบัถื�วนในมิ่ต้ทิุี�คุวรด้ำเนิน

การต้าม่ข�อ่กำหนด้ขอ่งม่าต้รฐาน และ 

นำไปีส่้การเข�ารับัการต้รวจปีระเมิ่นจะ

อ่งคุ์การทุี�ให�การรับัรอ่งในลำด้ับัต้่อ่ไปี

ข�อ่ม่้ลอ่�างอ่ิง:

i s o . o r g / s t a n d a r d / 2 7 0 0 1 

bureauveritas.co.th/manage-enter-

prise-risk/iso-27000bsigroup.com/

th-TH/ISOIEC-27001-Information-Se-

curity.th.hrnote.asia/orgdevelopment/

what-is-pdca




