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ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ 

สังกัดสถาบันวิจัยและให้คำ�ปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์

ข้อมูลเมื่อวันก่อนมาลงในระบบคอมพิวเตอร์ส�ำรองและยังต้องน�ำ

ข้อมูลที่ถูกเปลี่ยนแปลงในระหว่างวัน ณ จุดก่อนที่คอมพิวเตอร์หลัก

จะเสียหายมาปรับปรุง (Update หรือ Forward Recovery) ให้ข้อมูล

ในระบบคอมพิวเตอร์ส�ำรองมีข้อมูลที่เป็นปัจจุบันมากที่สุด โดยส่วน

มากการท�ำแบบนี้จะเป็นการท�ำในระบบแมนนวล (Manual) และ

โอกาสทีข้่อมลูจะสญูหายมอียูส่งูมาก เวลาทีใ่ช้ในการกูร้ะบบอาจจะ

ใช้เวลาหลายวันหรือหลายสัปดาห์ การท�ำระบบศูนย์คอมพิวเตอร์

ส�ำรองในลักษณะนี้ เหมาะกับธุรกิจที่สามารถด�ำเนินการต่อเนื่องไป

ได้ในระยะเวลาหนึ่งโดยปราศจากการพึ่งพาระบบคอมพิวเตอร์

Warm Site การท�ำศนูย์คอมพวิเตอร์ส�ำรองในลกัษณะนีจ้�ำเป็น

ต้องมีการลงทุนจัดเตรียมในเรื่องของสถานที่ อุปกรณ์คอมพิวเตอร์ 

อุปกรณ์จัดเก็บข้อมูลและอุปกรณ์เครือข่ายต่างๆ ไว้ให้พร้อม เพื่อให้

สามารถกอบกู้ระบบได้ภายใน 48 ชั่วโมง การท�ำศูนย์คอมพิวเตอร์

ใน
หลายๆ ธุรกิจไม่สามารถที่จะรอการแก้ไข หรือกู ้ระบบ

คอมพิวเตอร์ได้นานหลายๆ วันเหมือนในอดีต องค์การต่างๆ 

จึงจ�ำเป็นจะต้องเลือกสร้างระบบศูนย์คอมพิวเตอร์ส�ำรองและ

เทคโนโลยีให้เหมาะสมกับความต้องการทางธุรกิจ โดยพิจารณาว่า

ธรุกจินัน้ๆ ต้องการความเรว็ในการกูร้ะบบคอมพวิเตอร์มากเท่าใดและ

ต้องลงทุนเท่าใดเพื่อให้บรรลุตามเป้าหมายน้ันๆ ย่ิงความต้องการกู้

ระบบให้กลับมาท�ำงานได้เร็วมากเท่าไหร่ค่าใช้จ่ายในการลงทุนก็ยิ่ง

เพิ่มมากขึ้นเท่านั้น ซ่ึงสามารถจ�ำแนกประเภทของศูนย์คอมพิวเตอร์

ส�ำรองได้ ดังนี้

Cold Site คือ การจัดหาสถานที่ปลอดภัยนอกศูนย์คอมพิว-

เตอร์หลัก เพื่อใช้เก็บสื่อส�ำรองข้อมูลที่ได้ท�ำการส�ำรองไว้จากศูนย์

คอมพิวเตอร์หลักทุกๆ วันและส่งมาจัดเก็บ ณ สถานท่ีน้ันๆ การท�ำ

เช่นนี้จะมีการลงทุนน้อยกว่าในรูปแบบอื่นๆ แต่การกอบกู้ระบบให้

กลับมาท�ำงานได้ปกตินั้นก็จะใช้เวลามากกว่าแบบอื่นๆ เพราะต้อง

จัดหาระบบคอมพิวเตอร์ใหม่มาติดตั้งและน�ำข้อมูลในสื่อ ซึ่งเป็น

จากฉบับที่แล้วต่อ

(Disaster Recovery Center)
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ส�ำรองในรูปแบบนี้ ยังคงต้องมีการจัดส่งส่ือบันทึกข้อมูลท่ีได้ท�ำการ

ส�ำรองข้อมูลจากศูนย์คอมพิวเตอร์หลัก ไปเก็บไว้ที่ศูนย์คอมพิวเตอร์

ส�ำรองและมีน�ำข้อมูลในสื่อมาลงเตรียมไว้ในระบบคอมพิวเตอร์

ส�ำรองเพื่อให้การกอบกู้ระบบท�ำได้เร็วยิ่งขึ้น ความเสี่ยงในการ

สูญหายของข้อมูลจะยังเหมือนกับการท�ำ Cold Site เนื่องจากไม่มี

การส�ำรองข้อมลูทีถ่กูเปล่ียนแปลงระหว่างวนัเอาไว้ เม่ือเกิดความเสยี

หายที่ศูนย์คอมพิวเตอร์หลัก จะต้องหาข้อมูลที่ถูกเปลี่ยนแปลง

ระหว่างวันมาปรับปรุงกับข้อมูลในระบบคอมพิวเตอร์ส�ำรอง โดย 

ส่วนมากจ�ำเป็นจะต้องเอาเอกสาร (กระดาษ) ที่ใช้ในการท�ำงานวัน

นั้นมาท�ำรายการใหม่ทั้งหมด

Electronic Journaling การเตรียมศูนย์คอมพิวเตอร์ส�ำรองใน

ลกัษณะนี ้จะคล้ายกบัแบบ Warm Site แต่สามารถกูร้ะบบได้ภายใน 

6 ชัว่โมง เนือ่งจากมกีารส่งข้อมลูทีถู่กเปล่ียนแปลงระหว่างวนั (Jour-

nal File) ไปยังศูนย์คอมพิวเตอร์ส�ำรองตลอดเวลาในรูปแบบข้อมูล

อเิลก็ทรอนกิส์ ผ่านเครอืข่ายการส่ือสารระหว่างศนูย์คอมพวิเตอร์ เมือ่

เกิดความเสียหายที่ศูนย์คอมพิวเตอร์หลักขึ้นทางศูนย์คอมพิวเตอร์

ส�ำรองก็จะน�ำเอา Journal file ที่ถูกส่งมาปรับปรุงกับข้อมูลในระบบ

คอมพวิเตอร์ส�ำรองให้ได้ข้อมลูทีท่นัสมยัทีส่ดุ การท�ำงานลกัษณะนีก็้

ยงัอาจจะมข้ีอมลูทีส่ญูหายไปบ้าง ระหว่างทีเ่กิดความเสยีหายทีศ่นูย์

คอมพิวเตอร์หลัก เนื่องจากวิธีการท�ำ Electronic Journaling นี้จะ

เป็นการใช้ซอฟต์แวร์ในการท�ำงาน ซึ่งยังต้องพึ่งพาการท�ำงานของ

หน่วยประมวลผลและจะมีการก�ำหนดให้ส่งข้อมูล (Journal file) ไป

เป็นชุดๆ ตามช่วงเวลา เช่น ให้ส่งข้อมูลใน Journal file ไปยังศูนย์

คอมพิวเตอร์ส�ำรองทุกๆ 5 นาที 10 นาที หรือ 15 นาที ถ้าเครื่อง

คอมพิวเตอร์ที่ศูนย์หลักมีปัญหาซอฟต์แวร์ที่ใช้ในการจัดส่ง Journal 

file ก็จะไม่สามารถส่งข้อมูลชุดสุดท้าย (ภายใน 5 นาที 10 นาที หรือ 

15 นาที สุดท้าย) ก่อนเกิดความเสียหายจากศูนย์คอมพิวเตอร์หลัก

ไปยังศูนย์คอมพิวเตอร์ส�ำรองได้ จึงยังเกิดความเสี่ยงในการที่จะมี

ข้อมูลสูญหายอยู่ แต่ข้อดีของศูนย์คอมพิวเตอร์ส�ำรองในลักษณะนี้ 

คือ การลงทุนไม่สูงมากนักและใช้ขนาดช่องสัญญาณของเครือข่าย

ระหว่างศูนย์คอมพิวเตอร์หลักกับศูนย์คอมพิวเตอร์ส�ำรองไม่สูงนัก 

ส่วนข้อเสยีคอืต้องมกีารดดัแปลงซอฟต์แวร์ทีใ่ช้ในการจดัส่ง Journal 

file ให้มคีวามเหมาะสม และมขีัน้ตอนในการกอบกู้ระบบค่อนข้างมาก

Remote Disk Mirroring ศูนย์คอมพิวเตอร์ส�ำรองในลักษณะ

นี้ จ�ำเป็นต้องมีการลงทุนด้านสถานที่และอุปกรณ์ต่างๆ เช่นเดียวกับ

การท�ำ Electronic Journaling ลกัษณะการท�ำงานของ Remote Disk 

Mirroring ก็คือเมื่อมีการประมวลผลที่ศูนย์คอมพิวเตอร์หลัก ทุกๆ 

รายการที่มีการเขียนข้อมูลลงในสื่อบันทึกข้อมูลที่ศูนย์คอมพิวเตอร์

หลัก ข้อมูลดังกล่าวนี้จะถูกส่งผ่านเครือข่ายการสื่อสารความเร็วสูง

ไปเขยีนลงสือ่บนัทกึข้อมลูทีศ่นูย์คอมพวิเตอร์ส�ำรองในทนัท ีท�ำให้เรา

มีข้อมูลอีกชุดหนึ่งที่เหมือนกัน (mirror) ณ ศูนย์คอมพิวเตอร์ส�ำรอง

ตลอดเวลา ไม่ต้องมีการส่งสื่อส�ำรองข้อมูลระหว่างทั้ง 2 ศูนย์ทุกวัน

เหมอืนการใช้ Electronic Journaling ท�ำให้สามารถกูร้ะบบได้ภายใน 

3 ชั่วโมง

สถานการณ์อุทกภัยที่เกิดขึ้นในประเทศไทย อาจกลายเป็น

สิง่ทีส่ะท้อนให้หลายๆ องค์การตระหนกัถงึการเตรยีมความพร้อมเพือ่

รองรับสถานการณ์ฉุกเฉิน ควรมีการวางแผนที่รัดกุมและรอบคอบ 

รวมถึงการประเมินความเสียหายที่อาจเกิดขึ้นล่วงหน้า ซึ่งข้อมูลดัง

กล่าวจะถูกใช้เป็นวัตถุดิบในการรับมือกับเหตุการณ์ไม่คาดฝัน ที่ทวี

ความรนุแรงมากขึน้ในอนาคต การยอมรบัความจรงิและปรบักระบวน

ธุรกิจอย่างมีสติเพื่อที่องค์การยังสามารถด�ำเนินงานอยู่ได้ภายหลัง

สถานการณ์คลี่คลาย หรือสามารถกอบกู้ได้ส�ำเร็จ ขอเป็นก�ำลังใจให้

ทุกคนที่ได้รับผลกระทบ สามารถฝ่าฟันอุปสรรคครั้งนี้ให้ผ่านไปได้

ด้วยดีและอย่างน้อยผมก็ได้ทราบแล้วว่า ศูนย์คอมพิวเตอร์ส�ำรองที่

หลายๆ องค์การนิยมใช้บริการกันในเขตปริมณฑลอาจไม่ปลอดภัย

อย่างทีคิ่ดซะแล้ว บางทอีาจได้รบัความเสยีหายก่อนศูนย์คอมพวิเตอร์

หลักด้วยในบางกรณี
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