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วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ 

สังกัดสถาบันวิจัยและให้คำาปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์

ใน
ปัจจุบันเราคงเลี่ยงไม่ได้ที่จะยอมรับโดยปริยายว่าเทคโนโลยี
อปุกรณ์พกพาไร้สายพวก Mobile Device Handheld ทัง้หลาย

นั้น ได้เข้ามามีอิทธิพลต่อการด�าเนินชีวิตประจ�าวันของเราๆ ท่านๆ 
เป็นอย่างยิ่ง ท้ังท่ีอยู่ในรูปแบบของโทรศัพท์มือถือ Smart Phone 
Tablet หรือแม้กระทั่งที่ก�าลังได้รับความนิยมแบบพวกที่เป็น Hybrid 
ซึ่งสามารถเปลี่ยนรูปได้ เช่นจาก Tablet สไลด์ หรือประกอบเข้ากับ
แผ่น Keyboard กลายเป็น Notebook และที่อยู่ในรูปแบบอื่นๆ ด้วย
เหตุผลหลากหลายประการทั้งที่ใช้เป็นอุปกรณ์ส�าหรับติดต่อส่ือสาร 
เข้าถึงและสืบค้นข้อมูล จัดการงานด้านเอกสาร การท�าธุรกรรม ฯลฯ 
ท�าให้อปุกรณ์ดงักล่าวกลายเป็นของจ�าเป็นทีต้่องพกพาตดิตวัไปทกุที่
และสามารถน�าขึ้นมาใช้งานได้อย่างสะดวกรวดเร็วไม่เว้นแม้แต่ใน
ส�านักงานขององค์การ 

นอกเหนือจากนั้นส่วนส�าคัญที่สนับสนุนให้เกิดการใช้งาน
อย่างแพร่หลายนั่นคือการพัฒนา Mobile Application ที่ท�างานบน
อุปกรณ์ดังกล่าว หรือท�าให้อุปกรณ์เหล่านั้นมีความสามารถและ
ศักยภาพในการสนับสนุนการท�างานของเราได้อย่างยอดเยี่ยม การ
พัฒนา Mobile Application มีการเติบโตแบบก้าวกระโดด เนื่องจาก

วางแผนรับมือ BYOD
โอกาสหรือความเสี่ยง

จ�านวนผูบ้รโิภคเพิม่ขึน้อย่างต่อเนือ่งบรรดา บรษิทัผูพ้ฒันาซอฟต์แวร์
จงึพากันก้าวเข้าสูต่ลาด Mobile Application เกิดการพฒันานวตักรรม 
รูปแบบวิธีการ Platform ใหม่ๆ ที่มีความสามารถสูงสะดวกต่อการ 
ใช้งาน อาทิ กิจกรรมบางอย่าง ซึ่งแต่ก่อนเคยแต่พิมพ์บนแป้นพิมพ์ 
แต่เดี๋ยวนี้ใช้วิธีสัมผัสที่หน้าจอ เลื่อน ลาก ย่อขยาย ดูทันสมัยและ 
ใช้งานง่ายขึ้น 

ด้วยการมาถึงของเทคโนโลยีดังที่กล่าวข้างต้น ซึ่งมีการขยาย
ตัวอย่างรวดเร็วจากที่เคยใช้เป็นอุปกรณ์ส�าหรับกิจกรรมส่วนตัว เพื่อ
ติดต่อสื่อสาร หรือเพื่อความบันเทิง ด้วยการพัฒนาและเปลี่ยนแปลง
รปูแบบของ Application ทีเ่ก่ียวข้องกบัการท�างาน จนกระทัง่สามารถ
ใช้บนอุปกรณ์พกพาเหล่านั้นได้อย่างสะดวก ท�าให้มีหลายต่อหลาย
คนน�าเอาอปุกรณ์ Mobile Device มาใช้ในการปฏบิติังานในส�านกังาน 
ซึ่งถ้าพิจารณากันอย่างจริงจัง องค์การคงสามารถประเมินผลกระทบ
ที่จะตามมาได้ทั้งในแง่บวก อาทิ ประสิทธิภาพในการประสานการ
ท�างานที่ดีขึ้น ภาพลักษณ์ขององค์การที่ทันสมัย เป็นโอกาสในการ
พัฒนา Application ใหม่ๆ เพิ่มช่องทางการท�างาน หรือให้บริการ  
ผู้บริหารและเจ้าหน้าที่สามารถเข้าถึงข้อมูลได้อย่างรวดเร็วทุกที่ทุก
เวลา เป็นต้น 

แต่ในแง่ลบนัน้จะเป็นประเด็นของความเสีย่งทีอ่าจเกดิขึน้จาก
การใช้งานที่หละหลวมของพนักงาน หรือเจ้าหน้าที่ที่เป็นเจ้าของ
อปุกรณ์ ช่องโหว่ของเครอืข่ายสารสนเทศ การถกูโจมตทีางสารสนเทศ 
การน�าเข้า หรือส่งออกข้อมูลส�าคัญ การรั่วไหลของข้อมูล เหล่านี้คือ
สิ่งที่ควรค�านึงถึง หากจะมีการปรับวัฒนธรรมองค์การในเรื่องการใช้
งาน Mobile Device ของผู้บริหารและพนักงานเพื่อการท�างานใน
องค์การ
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ทำาความรู้จักกับ BYOD

BYOD มาจาก Bring Your Own Device แปลตรงตัวก็ 
หมายถึง “น�าอุปกรณ์ของคุณมาเอง” เป็นการอธิบายถึงแนวโน้มทาง
เทคโนโลย ีทีเ่จ้าหน้าที ่หรอืพนักงานขององค์การน�าอุปกรณ์พกพาของ
ตนเองมาที่ที่ท�างานและใช้อุปกรณ์ดังกล่าวเพื่อเข้าถึงทรัพยากรที่มี
การควบคุมการเข้าถึงขององค์การ อาทิ e-Mail ขององค์การ File 
Server (เคร่ืองแม่ข่ายทีใ่ช้จดัเก็บข้อมลูขององค์การ) รวมถงึฐานข้อมลู 
BYOD มีความส�าคัญมากขึ้นเรื่อยๆ ต่อโลกของธุรกิจในปัจจุบัน 
ประมาณ 90% ของพนกังาน ใช้อปุกรณ์ของตนเองอยูแ่ล้วในท่ีท�างาน
แม้ว่าจะมกีารใช้งานอย่างจ�ากัดก็ตาม ซึง่ส่วนใหญ่องค์การธุรกจิต่างๆ 
ไม่สามารถห้ามแนวโน้มดังกล่าวได้ 

บางคนเชื่อว่า BYOD อาจช่วยให้พนักงานมีผลิตภาพในการ
ท�างานมากขึ้น แต่ถ้าหากปล่อยไว้โดยไม่บริหารจัดการวิธีปฏิบัติงาน
ดงักล่าวอาจน�าไปสูก่ารรัว่ไหลของข้อมลู ตวัอย่างเช่น ถ้าพนักงานคน
หนึ่งใช้ Smart Phone เพื่อเข้าถึงเครือข่ายขององค์การและต่อมา
อุปกรณ์ดังกล่าวสูญหาย ข้อมูลที่เป็นความลับขององค์การที่เก็บอยู่
ในอุปกรณ์ดังกล่าวก็อาจจะถูกอ่าน หรือน�าไปใช้โดยบุคคลที่ไม่พึง
ประสงค์ ซึ่งประเด็นปัญหาที่ส�าคัญประการหนึ่งที่อาจด�าเนินการได้
ยากในการบรหิารจดัการ BYOD นัน่ก็คอื การตดิตามและควบคมุการ
เข้าถึงเครือข่ายขององค์การและเครือข่ายส่วนตัว

สถานการณ์ของ BYOD

หลังจากที่ทราบแล้วว่า BYOD คืออะไร คราวนี้เรามามองใน
มุมที่เป็นภาพรวมของสถานการณ์ BYOD โดย Fortinet องค์การชั้น
น�าด้าน Solution ประสิทธิภาพสูงส�าหรับ ความปลอดภัย เครือข่ายได้
ประกาศผลการส�ารวจทั่ว โลกที ่เผย ให้ เห็นว่า ผูท้ี่ ใช้อุปกรณ์ของตน เอง 
ในที่ท�างาน  หรือเพื่อการท�างาน น�ามา ซึ่งประ เด็นท้าทายของระบบ
เทคโนโลยี สารสนเทศองค์การ   โดยท่ีพนักงาน ให้ ความส�าคัญด้าน 
ความปลอดภยัของข้อมลูองค์การในระดบัทีค่่อนข้างต�า่ แต่ยงัคาดหวงั

ต่อฉบับหน้าอ่าน

ที่จะ ใช้อุปกรณ์ของตัว เอง ในการท�างานต่อ ไป และพบว่า ส่วนใหญ่
พนักงานชาว เอ เชียมี ความรู้สึกขัดขืนกับน โยบาย การรักษา ความ
ปลอดภัยขององค์การที่ห้ามใช้อุปกรณ์ส่วนบุคคลของพวก เขา ในที่ 
ท�างาน หรือ เพื่อ การ ท�างาน  ท�าให้เรามอง เห็น ถึง ความจ�า เป็น เร่งด่วน
ที่องค์การควรจะพัฒนากลยุทธ์ การรักษา ความปลอดภัย เพื่อรองรับ 
การ ใช้อปุกรณ์ของตน เอง ในที ่ท�างาน  หรอื เพือ่ การ ท�างานของพนกังาน  
จากการส�ารวจภูมิภาค 15  เขตทั่ว โลก ซึ่งได้แก่ อิน เดีย  เกาหลี  
จีน  ไต้หวัน ฮ่องกง สิงค โปร์ ญี่ปุ่น สหรัฐอเมริกา สหราชอาณาจักร  
ฝรั่ง เศส  เยอรมนี อิตาลี ส เปน  โป แลนด์ และสหรัฐอาหรับเอมิเรตส์

ในช่วงพฤษภาคม - มิถุนายน พ.ศ.2555 ที่ผ่านมา ได้มีการ
สอบถามพนักงานที่ ใช้อุปกรณ์ของตน เอง เพื่อ ท�างานมากกว่า 3,800 
คน ( โดยมี 1,443  เป็น ผู้ตอบ ใน เอ เชีย) อายุระหว่าง 21-31  ถึงมุมมอง
ของพวก เขา ในด้าน BYOD  และผลกระทบต่อสภาพแวดล้อม การ 
ท�างาน วิธีการรักษาความปลอดภัยส่วนบุคคลของตน เอง รวมถึง
ทัศนคติด้าน เทคโนโลยีสารสนเทศขององค์การ 

ในกลุม่ของประชากรทีไ่ด้ท�าการส�ารวจ แสดง ให้ เหน็ว่า BYOD 
จะ เป็นที่นิยมต่อ ไป กว่าสาม ในสี่ (85%) ของ ผู้ตอบ แบบสอบถาม ใน 
เอเชียตอบว่า ใช้เป็นประจ�าอยู่แล้ว จากมุมมองของ ผู้ ใช้งานเห็นว่า 
BYOD  เป็นที่นิยม เนื่องจาก ผู้ ใช้งานสามารถ เข้า ถึง  Application ที่ตน 
เองเคยชนิและชืน่ชอบ ได้  โดย เฉพาะอย่างยิง่  Social Media ต่างๆ  การ
สื่อสาร เฉพาะกลุ่ม (Personal communications)  

ทั้งนี้  59% ของ ผู้ตอบ แบบสอบถาม ใน เอ เชียยอมรับว่า การ
สื่อสารส่วนบุคคลที่มีอิทธิพลมาก  ไม่มีวัน ไหนที่พวก เขา ไม่มี การ เข้า 
ถึง เครือข่ายทางสังคม และ 67% จะหยุดส่ง SMS  ได้ ไม่ ถึง 1 วัน และ 
เมือ่ เปรยีบ เทยีบกบัค่า เฉลีย่ทัว่ โลก แล้ว จะ เหน็ว่าพนกังาน ใน เอ เชยี ให้ 
ความส�าคัญกับอุปกรณ์พกพาของพวก เขาอย่างมนียัส�าคัญสงูกว่า ถงึ 
35%  และ ให้ ความส�าคัญกับ เครือข่ายทางสังคม และ SMS สูงกว่า ถึง 
47% 

ความ เข้า ใจที่หละหลวมด้าน ความ เสี่ยงทางธุรกิจอาจ เกิด 
ความขดัขนืต่อน โยบายองค์การ ได้ จากกลุม่คน ใช้งาน BYOD รุน่ แรกๆ  
ใน โลกนั้น เข้า ใจว่า การน�าอุปกรณ์ส่วนตัวมา ใช้ เพื่อ ท�างานอาจจะ
น�าพา ซึ่ง ความ เสี่ยง ให้กับองค์การของพวก เขา  ทั้งนี้ร้อยละสี่สิบสอง
ของกลุ่มตัวอย่าง การส�ารวจ ใน เอเชีย เชื่อว่าสามารถก่อ ให้ เกิดปัญหา
ข้อมูลสูญหายและความเสี่ยงต่อภัยคุกคามทางสารสนเทศที่ เป็น
อันตราย ได้จรงิ  แต่ ถึง แม้ว่าจะ เหน็ ความ เส่ียง และน โยบายขององค์กร
ด้าน เทคโนโลยสีารสนเทศอยู ่ ก ็ไม่สามารถหยดุ การน�าอปุกรณ์ ส่วนตวั
มา ใช้ ได้ ย่ิง ไปกว่านัน้  เกือบครึง่หนึง่ของ ผู้ตอบ แบบสอบถาม ใน เอ เชยี 
(47%) ยอมรบัว่าพวก เขา ได้ขดัขนื หรอืจะขดัขนืต่อน โยบายของบรษิทั
ที่ห้าม การ ใช้อุปกรณ์ส่วนตัว เพื่อ การ ท�างานด้วยซ�้า

         




