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จากฉบับที่แล้วต่อ

ใน
มุมมองแต่ละองค์การคงไม่สามารถปฏิเสธแนวโน้มทาง
เทคโนโลยีที่เกิดขึ้นและหากพิจารณาดูแล้ว “BYOD” เปรียบ

เสมือนกับดาบสองคมส�ำหรับฝ่ายเทคโนโลยีสารสนเทศขององค์การ
เพราะข้อดีอีกด้านของ “BYOD” นอกเหนือจากประหยัดเงินในการ
จัดหาอุปกรณ์คอมพิวเตอร์และการซ่อมบ�ำรุงแล้ว ยังช่วยให้การ
ท�ำงานน้ันมีประสิทธิภาพที่เพิ่มขึ้น โดยพนักงานสามารถน�ำอุปกรณ์
พกพาที่ทันสมัยของพวกเขามาใช้งานบนระบบเครือข่ายในที่ท�ำงาน
ได้ ซึง่ผลการวจิยัของ Good Technology ทีอ่อกมาในรปูของรายงาน
ชือ่ “Good Technology State of BYOD Report” ในปี 2011 ได้ท�ำให้
เราพบข้อมูลที่ส�ำคัญ (Key Finding) เก่ียวกับ “BYOD” กล่าวคือ 
พนกังานทีเ่ลอืกน�ำอปุกรณ์พกพาทีเ่ป็นของพวกเขามาใช้ทีท่�ำงานนัน้ 
ยินดีที่จะออกค่าใช้จ่ายเองโดย 50% ขององค์การท่ีน�ำนโยบาย 
“BYOD” มาใช้ ก�ำหนดให้พนักงานท่ีน�ำอุปกรณ์ดังกล่าวมาใช้ในที่

ท�ำงานต้องออกค่าใช้จ่ายเองทั้งหมด (Hardware และ Data Service 
หรอืการเชือ่มต่อเครอืข่ายสือ่สารภายนอกองค์การ 3G หรอื Wi-Fi) และ 
45% ขององค์การที่น�ำนโยบาย “BYOD” มาใช้ก�ำหนดให้พนักงานที่
น�ำอปุกรณ์ดงักล่าวมาใช้ในทีท่�ำงานต้องออกค่าใช้จ่ายเองในส่วนของ 
Hardware (Smart Phone หรือ Tablet) ส่วน Data Service หรือการ
เชื่อมต่อเครือข่ายสื่อสารภายนอกองค์การ (3G หรือ Wi-Fi) ทาง
องค์การจะออกค่าใช้จ่ายให้

ซึง่ในผลการวจิยัได้กล่าวต่อไว้ว่า ส�ำหรบัองค์การทีอ่อกค่าใช้
จ่ายบางส่วนให้แก่พนักงานเป็นผลให้จ�ำนวนของพนักงานที่น�ำ
อุปกรณ์ดังกล่าวมาใช้ในที่ท�ำงานมีมากกว่า องค์การที่ให้พนักงาน 
ออกค่าใช้จ่ายเองทั้งหมด ซึ่งส่งผลท�ำให้องค์การสามารถประหยัด 
งบประมาณในการจดัหาอปุกรณ์คอมพวิเตอร์และอืน่ๆ ทีเ่กีย่วข้องได้
ประมาณเดือนละ 80 ดอลลาร์ต่อพนักงานหนึ่งคน 

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ 

สังกัดสถาบันวิจัยและให้คำ�ปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์

วางแผนรับมือ BYOD
โอกาสหรือความเสี่ยง
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จากนั้นในปี 2012 Good Technology ได้น�ำเสนอผลการ
ส�ำรวจอย่างต่อเนื่องในรายงาน Good Technology’s 2nd Annual 
State of BYOD Report (ฉบับที่ 2) ซึ่งเป็นการส�ำรวจองค์การธุรกิจใน 
14 กลุม่อตุสาหกรรมทัว่โลก จากรายงานฉบบัดงักล่าวพบว่า มอีงค์การ
ทีเ่ปิดกว้างยอมรบั BYOD เพิม่ข้ึนจาก 72% เป็น 76% อย่างมนียัส�ำคญั
โดยกล่าวว่าแม้จะไม่มีนโยบาย หรือการวางแผนเพื่อสนับสนุนการ 
ใช้งาน BYOD ท่ีชัดเจนแต่ก็คงหลีกเลี่ยงไม่ได้เช่นกัน ในแง่ของ 
ค่าใช้จ่ายกว่า 50% ขององค์การที่สนับสนุน BYOD ระบุให้พนักงาน
เป็นผู้รับผิดชอบค่าใช้จ่ายในอุปกรณ์การเชื่อมต่อเครือข่ายสื่อสาร
ข้อมูล แต่จะมีการสนับสนุน หรือเพิ่มเติมในผลตอบแทนแก่พนักงาน
ในรูปแบบที่เหมาะสมเพื่อชดเชยในส่วนที่พนักงานต้องรับผิดชอบ 

มีการเพิ่มขึ้นของ Application ที่สนับสนุน BYOD โดยเฉพาะ
ในสหรัฐซึ่งส่วนใหญ่จะเป็น Application ในด้านธุรกรรมการเงิน 
สุขภาพ การประกันภัย รวมถึงบริการของหน่วยงานภาครัฐ นอกจาก
นี้ยังกล่าวถึงการขยายตัวของการยอมรับและใช้งาน BYOD ของ
องค์การธุรกิจในวงกว้างทั่วโลก ดังแสดงในแผนภูมิ

Gartner องค์การชือ่ดงัทีท่�ำนายอนาคตของสิง่ทีเ่ป็นแนวโน้ม
และผลกระทบที่ส�ำคัญๆ ด้านเทคโนโลยีสารสนเทศของโลก ได ้
คาดการณ์ไว้ว่าภายในปี 2014 นั้น 90% ขององค์การจากทั่วโลกจะ
สนับสนุนการใช้งาน BYOD ในองค์การ

จากข้อมูลสถานการณ์ของ BYOD ท�ำให้ในอนาคตอันใกล้
องค์การของเราอาจต้องเตรยีมพร้อมและทบทวนความเหมาะสมของ
การรับ หรือปฏิเสธที่จะใช้นโยบายควบคุมและบริหารจัดการ BYOD 
อย่างน้อยเป็นการวางแผนและก�ำหนดนโยบายในเบื้องต้นเพื่อไม่ให้
ล่าช้าเกินไปเมื่อเกิดการเปลี่ยนแปลง 

แนวทางในการบริหารจัดการ BYOD 

เม่ือพนักงานขององค์การส่วนใหญ่เห็นว่าอุปกรณ์ส่วนตัว 
เหล่านี้สามารถที่จะน�ำมาใช้ท�ำงานในองค์การได้อย่างจริงจังและมี
ประสิทธิภาพใกล้เคียงกับอุปกรณ์ที่องค์การจัดซื้อจัดหามาให้กับ
พนกังาน (เหมอืนข้อมลูเชงิสถิตจากรายงานท่ีกล่าวไปข้างต้น) แนวคดิ

ต่อฉบับหน้าอ่าน

ของการให้น�ำอุปกรณ์ส่วนตัวมาใช้ท�ำงาน หรือ BYOD จึงถูกน�ำมา
ประเมินความเป็นไปได้ องค์การจ�ำนวนไม่น้อยที่เห็นประโยชน์และ
สนใจจะทดลองการด�ำเนนินโยบาย BYOD อย่างเร่งด่วน ทัง้นีอ้าจเป็น
เพราะองค์การเหล่านี้มีการใช้อุปกรณ์รูปแบบดังกล่าวในระบบการ
ท�ำงานค่อนข้างมาก แต่ส�ำหรับการซ่อมบ�ำรุงและบริหารจัดการ
อปุกรณ์ทีพ่กพาง่ายแบบนีร้วมทัง้มกีารใช้งานทีผ่สมผสานกนั ทัง้เรือ่ง
งานและเรือ่งส่วนตวัอย่างทีแ่ยกจากกนัแทบไม่ออกเป็นเรือ่งทีซั่บซ้อน
ยากต่อการดูแล ทัง้ในแง่การควบคุมค่าใช้จ่ายและเวลาทีต้่องสญูเสยี
ไปในการจัดการกับอุปกรณ์ ในแง่การบริหารจัดการนั้น นอกจากที่
องค์การจะต้องควบคุมก�ำกับดูแลตัวอุปกรณ์แล้วยังต้องดูแลให้
ครอบคลุมทั้งสามด้าน ได้แก่

1. 	 การดแูลจดัการอปุกรณ์พกพา (Mobile Device Manage-
ment, MDM)

2. 	 การดูแลจัดการ Application บนอุปกรณ์พกพา (Mobile 
Application Management, MAM)

3. 	 การปกป้องข้อมลูในอปุกรณ์พกพา (Mobile Data Protec-
tion, MDP)

โดยทั่วไปส�ำหรับองค์การที่มีนโยบายจัดการกับ BYOD และ
มีระบบสารสนเทศหลากหลายระบบที่ใช้ขับเคลื่อนกิจกรรมของ
องค์การจะเลือกใช้การดูแลจัดการอุปกรณ์พกพาด้วยระบบ MDM ที่
เป็น Solution จากบริษัทผู้ผลิตที่มีความเชี่ยวชาญซึ่งส่วนใหญ่จะ
เป็นการควบคุมการเข้าถึงเครือข่ายสารสนเทศภายในองค์การของ
อุปกรณ์ การระบุประเภทอุปกรณ์ ระบุตัวพนักงานที่เป็นผู้ครอบครอง
และใช้งาน การจัดเก็บข้อมูลจราจรทางสารสนเทศ (Logs) เพื่อทราบ
ความเคลือ่นไหวและการเข้าถงึข้อมลูของพนกังานผ่านการใช้อปุกรณ์
พกพา 

ส�ำหรับการดูแลจัดการแอพพลิเคชั่นบนอุปกรณ์พกพา หรือ 
MAM นั้นจะเป็นการบริหารจัดการด้านลิขสิทธิ์ การใช้ Application 
หรือ Software ที่ถูกกฎหมาย หรือมองเป็นในแง่ของความรับผิดชอบ 
การควบคุม Version ของ Software เพื่อการเข้าถึง หรือเชื่อมต่อเข้าใช้
งานระบบสารสนเทศขององค์การ การจดัการช่องโหว่ หรอืกระบวนการ
ท�ำงานของ Mobile Application ทั้งที่เป็นขององค์การพัฒนาขึ้นเอง 
หรือแบบส�ำเร็จรูปซึ่งอาจสร้างจุดเสี่ยงที่จะโดนโจมตี หรือมีการน�ำ
เข้า-ส่งออกข้อมูลที่ไม่สามารถควบคุมได้


