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จากฉบับที่แล้วต่อ

ใน
เรื่องการปกป้องข้อมูลในอุปกรณ์พกพา หรือ MDP เป็นการ
ผสมผสานกันระหว่างการใช้งาน Application ที่รัดกุมกับ

นโยบายและแนวทางการปฏบิตังิานของผูใ้ช้ทีต้่องมกีารควบคมุก�ากบั
ดูแล รวมถึงความรับผิดชอบต่อทรัพย์สิน หรืออุปกรณ์พกพาที่ตนถือ
ครอง เน่ืองจากทุกการเข้าถึงเครือข่ายภายในองค์การและข้อมูล
ส�าคัญเป็นจุดเริ่มต้นของการสร้างความเสี่ยงได้ในทุกกรณี

ดงัน้ัน การบรหิารจดัการทีเ่หมาะสม คอื การวางแนวทาง หรอื
นโยบายในการควบคุม BYOD ที่รัดกุมในทุกมิติ ซึ่งหลายองค์การชั้น
น�าในด้านการรักษาความมั่นคงปลอดภัยสารสนเทศหลายแห่งได้
ท�าการศึกษาวิจัยเพื่อพัฒนาแนวทางดังกล่าวและน�าเสนออย่างเป็น
ทางการเพื่อให้องค์การต่างๆ น�าไปเป็นต้นแบบในการสร้างนโยบาย 
BYOD ของตน รวมถึงการระบุประเด็นที่ควรค�านึงถึงในการจัดท�า
นโยบายเพือ่ให้แต่ละองค์การสามารถหาแนวทางท่ีเหมาะสมกบัตนได้

ผมขอยกตัวอย่างแนวทางของ Bardford Network ซึ่งเป็น
องค์การที่พัฒนา Solution ด้านการรักษาความมั่นคงปลอดภัยเครือ
ข่ายสารสนเทศระดับโลก ได้จัดท�ารายงานผลการศึกษาแนวทางการ
บริหารจัดการด้านความปลอดภัยในการใช้ BYOD ในชื่อ “Ten Steps 
to Secure BYOD” ซึง่มรีายละเอยีดกล่าวถงึการด�าเนนิงาน 10 ขัน้ตอน
หลักในการวางนโยบายเพื่อรักษาความมั่นคงทางสารสนเทศและ
ข้อมูลเมื่อองค์การน�า BYOD มาใช้ ประกอบด้วย

1) พิจารณาว่าอุปกรณ์พกพาใดบ้างที่ควรได้รับอนุญาตให้
เชื่อมต่อเครือข่ายองค์การ

ขั้นตอนแรก คือ การก�าหนดสิ่งที่อุปกรณ์พกพาควรได้รับการ
สนบัสนนุและถ้าได้รบัการสนบัสนนุแล้วท�าให้อปุกรณ์เหล่านัน้มคีวาม
ปลอดภยัทีเ่พยีงพอจงึจะได้รบัอนญุาตให้เข้าถงึเครอืข่ายขององค์การ 
รูปแบบการด�าเนินการ เช่น ผู้ที่มาติดต่อองค์การและน�าเอาอุปกรณ์

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ 

สังกัดสถาบันวิจัยและให้คำาปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์

วางแผนรับมือ BYOD
โอกาสหรือความเสี่ยง
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พกพามาใช้งานทางองค์การอาจให้ใช้สิทธิการเข้าถึงเครอืข่ายภายใน
ในระดบั Guest แต่ถ้าเป็นพนกังาน หรอืผูบ้รหิารและมกีารลงทะเบยีน
อุปกรณ์หรือแม้กระทั่งติดตั้ง Application เพื่อบริหารจัดการการเข้า
ถึงเครือข่ายภายในก็จะได้สิทธิการเข้าถึงที่สูงกว่าสามารถด�าเนิน
กิจกรรมท่ีเกี่ยวข้องกับระบบงานภายในได้ สิ่งที่ส�าคัญคือการสร้าง
ความเข้าใจและให้ความรู้พนักงานเก่ียวกับการรักษาความปลอดภัย
การใช้เครอืข่ายภายในขององค์การ และทีส่�าคญัย่ิงกว่าคอืให้พนกังาน
มีส่วนร่วมในการก�าหนดนโยบายการเข้าถึงดังกล่าวเพื่อให้เกิดการ
ยอมรับและปฏิบัติตาม

2) การก�าหนดรุน่ หรอื Version ของระบบปฏิบตักิาร (Mobile 
Operating System) ที่ได้รับอนุญาตให้เชื่อมต่อเครือข่ายองค์การ

เม่ือตดัสนิใจได้ว่าจะก�าหนดให้อปุกรณ์พกพาใดได้รบัอนญุาต
ให้เชือ่มต่อเครือข่ายองค์การ ก็จ�าเป็นต้องมกีารตรวจสอบด้วยว่าระบบ
ปฏิบัติการรุ่น หรือ Version ใดที่ติดตั้งบนอุปกรณ์พกพานั้นควรได้รับ
อนญุาตให้ใช้งานเนือ่งจากสามารถสร้างความเสีย่งในกรณทีีไ่ม่มกีาร
ปรับปรุง (Patch) แก้ไขปัญหาเรื่องช่องโหว่ หรือมีความเสี่ยงที่จะติด 
Virus Worm Spyware Botnet หรือ Trojan เช่นเดียวกันกับเครื่อง
คอมพิวเตอร์ที่เราใช้งานกันโดยทั่วไป ในการบริหารจัดการ Patching 
อาจใช้ Software MDM ติดตั้งลงบนอุปกรณ์พกพาเพื่อจัดการโดย
อัตโนมัติเมื่อถึงเวลาที่เหมาะสม

3) ก�าหนดว่าโปรแกรมประยุกต์ หรือ Application ใดควรที่มี
ผลบังคับใช้ หรือต้องห้ามใช้ส�าหรับแต่ละอุปกรณ์

ขั้นตอนต่อไปคือ การก�าหนดสิ่งที่พนักงานควรระมัดระวังใน
การใช้งาน Mobile Application โดยให้ผู้ดูแลระบบก�าหนดค่าของ 
MDM เพื่อจ�ากัดการเข้าถึงผ่านเครือข่ายองค์การของ Application 
เฉพาะทีอ่งค์การระบไุว้ ซึง่เมือ่พนกังานเลกิใช้งานระบบเครอืข่ายของ
องค์การและกลบัไปใช้เครอืข่ายสาธารณอืน่ๆ เพือ่เชือ่มต่อและใช้งาน
อุปกรณ์ Application ส่วนตัวอื่นๆ ก็สามารถใช้งานเชื่อมต่อเครือข่าย
ได้ตามปกติ ทั้งนี้เพื่อป้องกัน มิให้ Application บางตัวที่ต้องการการ
เชื่อมต่อเครือข่าย มีความอ่อนแอ มีช่องโหว่ที่จะกลายเป็นพาหะ หรือ
เส้นทางในการเข้าถึงและโจมตีด้วย Software ไม่พึงประสงค์ได้

4) ก�าหนดกลุ่มของพนักงานท่ีจะได้รับการอนุญาตให้ใช้
อุปกรณ์เหล่านี้

แล้วก็มาถึงขั้นตอนที่จะตัดสินว่าใครควรได้รับอนุญาตให้
สามารถใช้อปุกรณ์พกพาส่วนตวัเพือ่เชือ่มต่อเครอืข่ายองค์การได้ โดย
การอนุมัติจะอาศัยข้อมูลรายละเอียดกลุ่มของพนักงานตามภารกิจ
หลักและตามที่ได้รับมอบหมายเป็นรายกรณี สิทธิในการใช้งานเครือ
ข่าย ระบบสารสนเทศ รวมถึงการเข้าถึงข้อมูล

5) การเฝ้าจับตาผู้ใช้งานว่าท�าอะไรที่ไหนเมื่อเข้าถึงเครือข่าย
องค์การ

ในข้ันตอนนี้เป็นการจะเชื่อมโยงตัวพนักงานผู้ใช้งานอุปกรณ์
และกลุ่มผู้ใช้งาน เมื่อมีการเชื่อมต่อเครือข่ายองค์การตามนโยบายที่
ได้ก�าหนดไว้ ตัวอย่างเช่น การใช้ BYOD ในโรงพยาบาล ดร.จอห์น
สมิธ แพทย์แผนกฉุกเฉินต้องการใช้ iPad ของเขาในการเข้าถึงเวช

ต่อฉบับหน้าอ่าน

ระเบียน ดังนั้น จ�าเป็นต้องก�าหนดสิ่งที่ระบุตัวตนเฉพาะของอุปกรณ์ 
(เช่นที่อยู่ MAC Address ของอุปกรณ์) และเชื่อมโยงกับเจ้าของ (ดร.
จอห์นสมิธ) ระบุ SSID ที่ iPad ของดร.จอห์นสมิธ เชื่อมต่ออยู่ ซึ่งจะ
ระบุต�าแหน่งของเครือข่ายไร้สายภายในโรงพยาบาลว่าใช้งาน ณ ที่
ใด เพื่อจะระบุต�าแหน่งทางกายภาพของ Access Point (s) โดย
เป็นการส่งข้อมูลผ่านระบบเครือข่ายภายในองค์การที่สามารถเข้าถึง
ได้ ซึง่เหล่านีค้อืหลกัการท�างานของ Network Access Control (NAC) 
ทีป่ระกอบด้วยปัจจยัหรอื Factor เราสามารถน�ามาพดูตดิปากเพือ่ให้
รู้ได้ว่า ใคร / ท�าอะไร / ที่ไหน / เมื่อไหร่ 

User name: Dr.Iohn Smith

Unique 

Identifier:

D8:A2:5E:2D:85:AD

SSID/AP: Patient Info / Emergency-Room (where Patient Info is 

the SSID and Energency - Room is the access point

Time: 8:00 AM - 5:00 PM (Dr.Smith works the day shift.)

6) การสื่อสารให้พนักงานรับรู้เกี่ยวกับนโยบาย BYOD ของ
องค์การ

ถึงตอนนี้เราได้สร้างนโยบาย BYOD ขององค์การตามที่
ต้องการและเห็นว่าเหมาะสมแล้ว ขั้นตอนต่อไปด�าเนินการเพื่อให้
แน่ใจว่าพนกังานได้ท�าความเข้าใจและเหน็ว่ามนัสมเหตุสมผล พร้อม
ทัง้ยงัเข้าใจด้วยว่านโยบาย BYOD ขององค์การบงัคบัใชอ้ย่างไร จาก
ประสบการณ์ของผู้พัฒนาผลิตภัณฑ์ด้านการรักษาความมั่นคงทาง
เครือข่ายชั้นน�าแนะว่า การสื่อสารที่มีประสิทธิภาพกับพนักงานเป็น
ส่ิงจ�าเป็นส�าหรับการประสบความส�าเร็จในการวางระบบความ
ปลอดภยัและนโยบายทีเ่กีย่วข้อง ส�าหรบั BYOD กเ็ช่นเดยีวกนั ปัญหา
ด้านความปลอดภัยขององค์การโดยส่วนใหญ่จะเกิดจากการที่
พนักงานไม่เข้าใจและรับทราบถึงความเสี่ยงและความเสียหายที่จะ
เกิดขึ้น ส่งผลให้มีการปฏิบัติที่หละหลวมและไม่ตระหนักถึงความ
ส�าคัญและจ�าเป็นเพราะอุปกรณ์ที่ใช้งานอยู่เป็นของส่วนตัว แต่ลืม
มองไปว่าทรพัยากรทางสารสนเทศอืน่ๆ ทีเ่ข้าถงึและใช้งานอยูเ่ป็นของ
องค์การ หรือผ่านเส้นทางการเชื่อมต่อที่องค์การอนุญาตให้เข้าถึง  

         




