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จากฉบับที่แล้วต่อ

จบ

7. 
จัดท�ำข้อมูลบัญชีอุปกรณ์ทั้งที่ได้รับอนุญาตและไม่ได้รับ
อนุญาตให้เข้าถึงเครือข่ายองค์การ

เราคงไม่สามารถสร้างและใช้นโยบายการเข้าถึงเครือข่ายได้
ในอากาศท่ีว่างเปล่าซึง่รวมถงึการทีจ่ะตัง้ค่าการควบคมุการบงัคบัใช้
นโยบายการเข้าถึงเครือข่ายในอุปกรณ์และระบบสารสนเทศที่
เกี่ยวข้องได้ก่อนที่รับทราบสถานการณ์ปัจจุบันของอุปกรณ์ต่างๆ ที่
อยูใ่นระบบ การด�ำเนนิการเพือ่ตรวจสอบความเป็นจรงิในปัจจบุนัของ
อุปกรณ์ที่เกี่ยวข้องทั้งหมดทั้งในส่วนอุปกรณ์พกพาที่ได้รับและไม่ได้
รับอนุญาต และอุปกรณ์เครือข่ายและอุปกรณ์ทางสารสนเทศอื่นๆ  
ซึ่งส�ำหรับองค์การที่มีการจัดวางอุปกรณ์เครือข่ายและอื่นๆ ที่มีความ
ซับซ้อนอย่างเช่น โรงพยาบาล มหาวิทยาลัย อาจใช้เวลาเป็นเดือน 
หรือเป็นปี แต่ข้อมูลเหล่านี้สามารถสร้างให้เห็นภาพจริงที่เกิดขึ้นได้
อย่างสมบรูณ์เมือ่มกีารเชือ่มต่อใช้งานอปุกรณ์พกพาและจ�ำเป็นอย่าง
ยิ่งต่อการบังคับใช้นโยบาย BYOD และควรมีการปรับปรุงบัญชี 
ดังกล่าวให้มีความทันสมัย (เป็นปัจจุบัน) อย่างสม�่ำเสมอ

8. จัดท�ำข้อมูลบัญชีพนักงานที่ได้รับอนุญาตและไม่ได้รับ
อนุญาตให้เข้าถึงเครือข่ายองค์การในแต่ละระดับ

นอกจากการจัดท�ำข้อมูลบัญชีอุปกรณ์แล้วส่ิงท่ีจ�ำเป็นอย่าง

ย่ิงเพื่อเชื่อมโยงข้อมูลอุปกรณ์การตัวพนักงานผู้ใช้ได้อย่างเป็นระบบ
นั่นคือ การจัดท�ำบัญชีผู้ใช้ทั้งที่ได้รับและไม่ได้รับอนุญาตให้เข้าถึง
เครือข่ายองค์การในแต่ละดับตามภารกิจหรือหน้าที่รับผิดชอบ ซ่ึง
ข้อมลูดังกล่าวเมือ่มกีารใช้งานจรงิอาจท�ำให้ได้ทราบว่าอาจมพีนกังาน
ทีใ่ช้อปุกรณ์ทีไ่ม่ได้รบัอนญุาตให้ใช้ หรอืใช้อปุกรณ์ของพนกังานท่าน 
อื่นๆ ในการเข้าถึงเครือข่าย หรือข้อมูล ขั้นตอนที่ 7 และ 8 จะท�ำให้
เราได้มมุมองทีส่มบรูณ์ของสภาพแวดล้อม BYOD ทีเ่ป็นปัจจบุนัและ
ที่ส�ำคัญก็ควรมีการปรับปรุงบัญชีดังกล่าวให้มีความทันสมัย (เป็น
ปัจจุบัน) อย่างสม�่ำเสมอเช่นกัน

9.	 ควบคมุการเข้าถงึบนพืน้ฐานของความจ�ำเป็นในการใช้
งาน

เมือ่เราได้สร้างนโยบายการเข้าถงึเครอืข่ายและได้มกีารศกึษา
เก่ียวกับพฤติกรรมของพนักงานความเห็นที่มีต่อนโยบาย BYOD 
สามารถมองเห็นการถึงและใช้งานของอุปกรณ์ที่มีการจัดท�ำบัญชี
ข้อมูลและผู้ใช้งานที่เป็นปัจจุบันบนเครือข่ายขององค์การเป็นที่
เรียบร้อยแล้ว ตอนนี้ก็ถึงเวลาที่จะเริ่มต้นการบังคับใช้การเข้าถึง 
เครือข่ายด้วยนโยบายการควบคุมที่ว่าด้วย ใคร ท�ำอะไร ที่ไหนและ
เมื่อไหร่ บนพื้นฐานของการจ�ำกัดสิทธิ์การเข้าถึงตามความจ�ำเป็นใน
การใช้งานเป็นส�ำคัญ ทั้งนี้การวางแนวนโยบายดังกล่าวต้องมี 
การเชื่อมโยงความสัมพันธ์ของพนักงาน อุปกรณ์ และสิทธิได้อย่าง
เหมาะสม ซึ่งส�ำหรับใน Solution ด้านความปลอดภัยบางระบบ
สามารถก�ำหนดให้เป็นข้อมูลพื้นฐาน โดยสามารถที่จะท�ำการจ�ำกัด
สิทธิอัตโนมัติได้ในกรณีที่มีการใช้งานที่นอกเหนือสิทธิ์ที่ได้รับ หรือ
ฝ่าฝืน โดยการใช้งานอุปกรณ์ที่ไม่ได้รับอนุญาต

10. การประเมินความเสี่ยงอย่างต่อเนื่องและการปรับปรุง
นโยบายอย่างเหมาะสม

เราคงไม่สามารถสร้างนโยบาย BYOD ขององค์โดยอาศัย
ข้อมูลภาพรวมของความเสี่ยงที่ส่งผลกระทบต่อความปลอดภัยทาง
สารสนเทศและความต้องการของพนักงานเพียงช่วงเวลาหนึ่ง แต่
จ�ำเป็นต้องด�ำเนินการปรับปรุงอย่างต่อเนื่อง การตรวจสอบช่องโหว่
และความต้องการที่เปล่ียนแปลงของพนักงานอาจส่งผลให้เกิดการ
ปรับเปลี่ยนนโยบายเพื่อตอบสนองความต้องการที่เปลี่ยนแปลงไป
ของพนกังานรวมทัง้ภยัคกุคามความปลอดภยัขององค์การ การพฒันา

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ 

สังกัดสถาบันวิจัยและให้คำ�ปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์

วางแผนรับมือ BYOD
โอกาสหรือความเสี่ยง
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แบบก้าวกระโดดของเทคโนโลยี รูปแบบการบังคับใช้นโยบายจึง
จ�ำเป็นต้องมีความยืดหยุ่นและเอื้อประโยชน์ทั้งแก่พนักงานและ
องค์การอย่างเหมาะสมและยอมรับได้

นโยบายถือเป็นสิ่งที่ส�ำคัญกว่าเทคโนโลยีการรักษาความ
ปลอดภัย เนื่องจากเป็นการสื่อสารการท�ำความเข้าใจสร้างข้อตกลง
ร่วมกัน ระหว่างองค์การกับพนักงาน ซึ่งเมื่อได้ข้อสรุปที่เหมาะสมจึง
น�ำมาประยุกต์ให้เข้ากับเทคโนโลยีที่องค์การมี หรือพอที่จะจัดหาได้ 
เนือ่งจากเทคโนโลยสีารสนเทศเป็นแค่เครือ่งมอืทีน่�ำมาประยกุต์ใช้งาน
เพื่อสนับสนุนให้สามารถด�ำเนินงานได้อย่างมีประสิทธิภาพเพียง
เท่านั้น ซึ่งไม่จ�ำเป็นต้องดีที่สุดแต่ต้องเหมาะสมกับองค์การที่สุดเป็น
ส�ำคัญ

แม้ว่าแนวคิดในเรื่อง BYOD ยังคงต้องการการพัฒนาอีก 
พอสมควร แต่ผูบ้ริหารองค์การจ�ำนวนหนึง่กพ็ยายามเดนิหน้านโยบาย
ที่เกี่ยวข้องอย่างต่อเน่ือง ด้วยเหตุผลที่หลากหลาย อาทิ ในหลาย
องค์การสามารถค�ำนวณความคุ้มค่าในการลงทุนกับระบบบริหาร
จัดการอุปกรณ์ส่วนตัวของบุคลากรได้ค่อนข้างชัดเจน โดยมีความ
มั่นใจพอสมควรว่าในระยะยาวจะสามารถประหยัดการลงทุนใน
อุปกรณ์และค่าใช้งานในการดูแลรวมถึงบริการซ่อมบ�ำรุงต่างๆ ได้

ส�ำหรบัองค์การท่ีแสวงหานวตักรรมและเทคโนโลยีใหม่ในการ
สนับสนุนการด�ำเนินงานมีแนวโน้มที่จะมอง BYOD ไปในทางบวก 
ทัง้นี ้เพราะการขยายกรอบการควบคมุออกไม่ให้บบีรดัมากจนเกนิไป 
ย่อมน�ำไปสู่อิสรภาพทางความคิด การได้รับประสบการณ์ในการ
ท�ำงานใหม่และความคดิสร้างสรรค์ท่ีมากขึน้ของพนกังาน รวมทัง้การ
ให้อิสรภาพในการเลือกใช้อุปกรณ์ซึ่งมีความเป็นส่วนตัวสูง (Style or 
Character) จะมีผลต่อการดึงดูดให้บุคลากรรุ่นใหม่ ระดับคุณภาพ 
สนใจเข้าร่วมงานกบัองค์การ อกีทัง้ยังอาจช่วยให้พวกเขาท�ำงานอย่าง
มีความสุขและอยู่กับองค์การได้นานขึ้น

ผู ้บริหารรุ ่นใหม่มองเห็นขีดความสามารถของ Mobile 
Application บนระบบปฏิบัติการ Android และ iOS ว่า อาจจะเป็น
ปัจจัยส�ำคัญในการเพิ่ม Productivity ให้กับองค์การทั้งในระดับ 
หน่วยงานและพนักงาน เพราะความหลากหลายของ Application ที่
ราคาไม่สงูนักเหล่าน้ีจะส่งผลให้พนกังานได้ใช้เครือ่งมอืทีถ่นดัและใช้

เท่าที่จ�ำเป็นไม่ต้องได้รับผลกระทบจากการที่ต้องใช้ระบบงานที ่
ซ�้ำซ้อนเกินไปอย่างที่ผ่านมา

และส�ำหรบัองค์การขนาดกลางและขนาดย่อม หรอื SMEs ซึง่
มจี�ำนวนอปุกรณ์พกพาไม่มากนกั แม้จะไม่ได้ประโยชน์ในแง่ของการ
ลดเงินลงทุนแต่องค์การเหล่านี้จะมองว่าส�ำหรับจ�ำนวนอุปกรณ์และ
บุคลากรที่ไม่มากมายนี้ ท�ำให้การจัดการแนวคิด BYOD กลายเป็น
เรื่องที่ไม่ยุ่งยากเท่ากับการดูแลบ�ำรุงรักษาอุปกรณ์ที่องค์การเป็น
เจ้าของที่ให้เงินลงทุนและยุ่งยากกว่า

โดยสรุปแล้ว การใช้อุปกรณ์พกพาส่วนตัวของพนักงานในที่
ท�ำงานเป็นแนวโน้มทางเทคโนโลยีและการบริหารจัดการที่เป็นทั้ง
โอกาสซึ่งจะน�ำคุณประโยชน์บางประการมาสู่องค์การและพนักงาน
และในขณะเดียวกันก็น�ำพาความเสี่ยงโดยเฉพาะภัยคุกคามที่มีต่อ
เครือข่ายสารสนเทศและข้อมูลที่ส�ำคัญขององค์การ เทคโนโลยีที่
พัฒนาขึ้นแทบทุกชนิดมีทั้งข้อดีและข้อเสียซึ่งก็ไม่มีข้อยกเว้นส�ำหรับ 
BYOD เช่นกัน ดังนั้น องค์การที่คิดจะน�ำนโยบาย BYOD มาใช้อย่าง
เหมาะสมนั้น สามารถก่อให้เกิดประโยชน์สูงสุดต่อองค์การและ
พนักงาน โดยสิ่งส�ำคัญ คือ การใช้งานภายใต้การบริหารจัดการและ
การควบคุมการเข้าถึงระบบเครือข่ายสารสนเทศและข้อมูลที่มี
ประสิทธิภาพ เพื่อที่จะไม่สร้างผลกระทบต่อความมั่นคงขององค์การ
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