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โดย
สรุปการใช้งาน เทคโนโลยี NFC มีอยู่ด้วยกัน 3 ลักษณะ 
ได้แก่

1. ท�ำงำนเป็น RFID Tag ในอุปกรณ์โทรศัพท์มือถือ ใน
ลักษณะนี้จะท�างานเสมือนเป็นบัตร Contactless ซึ่งนั่นหมายความ
ว่าอุปกรณ์โทรศัพท์มือถือตามมาตรฐาน NFC จะเสมือนเป็นบัตรใน
รูปแบบใดก็ได้ตามมาตรฐาน ISO 14443 และ FeliCa ที่พบมากก็คือ
เป็น Contactless Smart Card เพื่อใช้ในการท�าธุรกรรม โทรศัพท์มือถือ
ที่มีเครื่องอ่าน NFC ฝังอยู่สามารถท�างานเป็น RFID tag ได้ ซึ่งต่าง
จากเครื่องอ่าน RFID ในปัจจุบันที่ท�าหน้าที่เป็นเครื่องอ่านเพียงอย่าง
เดียว 

การท�างานในลักษณะนี้ส่วนใหญ่จะใช้ใน Application ด้าน
การเงนิ เช่น การจ่ายเงนิช�าระค่าผ่านทาง การจ่ายเงินตาม POS (Point 
of Sell) ต่างๆ เพียงแค่น�าโทรศัพท์มือถือไปใกล้กับเครื่องอ่าน RFID 
ท่ีติดตั้งไว้ท่ีจุดช�าระเงิน ก็สามารถทาการช�าระเงินได้ แทนการช�าระ
เงินด้วยบัตร RFID หรือเงินสด นอกจากนั้นเราสามารถขยายการใช้
งานอุปกรณ์ NFC ชิ้นเดียวเป็นบัตรหลายใบได้ เช่น เป็นบัตรเครดิต 

บัตรโดยสารรถ BTS MRT บัตรเงินสด บัตรสะสมแต้ม เป็นต้น ท�าให้
เมือ่ NFC เป็นทีน่ยิมและผูใ้ห้บรกิารบตัรต่างๆ ท�า Application ส�าหรบั
บรกิารของตนลงบนอปุกรณ์ เราอาจไม่ต้องพกบตัรมากมาย เช่น Visa 
อาจจะออก Application ที่สามารถแทน Visa Wave หลายบัญชีและ
ให้เราเลือกบญัชทีีต้่องการใช้ได้จากโทรศัพท์มอืถือ หรอื Sony อาจจะ
ออก Application ที่ใช้จ�าลองบัตร FeliCa เพื่อที่เราสามารถเอา
โทรศัพท์มอืถอืของเราไปลงทะเบยีนกบั MRT เพือ่ใช้แทนบตัรโดยสาร
ได้ ซึง่ในโหมดนีเ้ราสามารถน�ามาใช้กบัระบบทีใ่ช้กนัอยูใ่นปัจจบุนัได้ 
เราจึงจะได้ประโยชน์จาก NFC อย่างเห็นเป็นรูปธรรมที่สุด

ตัวอย่างการใช้มือถือท�างานเป็น RFID Tag

2. ท�ำงำนเป็นเครือ่งอ่ำน RFID อปุกรณ์ เช่นโทรศพัท์มอืถอื
ที่มีเครื่องอ่าน NFC ฝังอยู่ สามารถท�างานเป็นเครื่องอ่าน RFID เมื่อ
ต้องการอ่านข้อมูลจาก RFID Tag ในโหมดนี้อุปกรณ์ NFC สามารถ
ท�าตัวเสมอืนเป็นเครือ่งอ่านเขยีน Contactless Smart Card (หรอืบาง
ครัง้เรยีกว่า Tag) โดยจะสามารถอ่านข้อมลูจาก Tag ทีติ่ดอยูใ่น Smart 
poster หรอืจดุให้บรกิารข้อมลู การประยกุต์ใช้งาน เช่น ท�าการส่งเสรมิ
การขายโดยแจกคูปองส่วนลดส�าหรับ 50 คนแรกที่มาอ่านโฆษณาที่
จุดให้บริการ ซึ่งการก�าหนดจานวนแบบนี้ไม่สามารถท�าได้โดยการใช้ 

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ 

สังกัดสถาบันวิจัยและให้คำาปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์

จากฉบับที่แล้วต่อ

แบบไร้สายแห่งอนาคต

เทคโนโลยีการเชื่อมต่ออุปกรณ์
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ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ 

สังกัดสถาบันวิจัยและให้คำาปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์

Bar Code Tag ที่เป็นภาพแบบ 2 มิติ และยังสามารถท�า One-Touch 
Setup สาหรบั Wi-Fi และ Bluetooth คอื ช่วยในการจบัคูอ่ปุกรณ์ NFC 
ที่มี Bluetooth หรือ Wi-Fi ในโหมด Ad-hoc เพียงแค่เอาอุปกรณ์มา
แตะกันก็จะการจับคู่ให้อัตโนมัติส�าหรับการใช้งานในลักษณะ Smart 
Poster เป็นต้น 

โดยทีโ่ปสเตอร์จะม ีRFID Sticker เมือ่ต้องการอ่านข้อมลูจาก 
RFID Sticker เพียงแค่น�าโทรศัพท์มือถือที่มีเครื่องอ่านไปอ่าน RFID 
Sticker บนโปสเตอร์ ข้อมูลในโปสเตอร์ก็จะปรากฏขึ้นมาบนโทรศัพท์
มือถือ

Smart poster

3. กำรสื่อสำรในลักษณะ Peer to Peer (P2P) เครื่องอ่าน 
NFC สองเคร่ืองสามารถที่จะติดต่อส่ือสารกันโดยตรงได้ โหมดนี้จะ
ท�าการแลกเปลี่ยนข้อมูลระหว่างอุปกรณ์ NFC ด้วยกัน คล้ายกับการ
ที่มือถือมี Bluetooth แล้วท�าการแลกเปล่ียนข้อมูลโดยการการจับคู่ 
(Pair) เครื่องเข้าด้วยกันแล้วแลกเปลี่ยนข้อมูล เช่น นามบัตร รูปถ่าย 
แฟ้มข้อมูลอ่ืนๆ แต่ว่าส�าหรับ NFC แล้ว ไม่ต้องมีการจับคู่เหมือน 
Bluetooth เพียงแค่เลือกข้อมูลท่ีต้องการแลกเปล่ียนแล้วน�าอุปกรณ์ 
NFC ที่รองรับโหมดน้ีมาแตะหรือสัมผัสกัน ข้อมูลดังกล่าวก็จะถูก
ท�าการถ่ายโอนกันระหว่างอุปกรณ์ เพราะรัศมีท�าการของ NFC อยู่ใน
ระดบัน้อยกว่า 10 ซ.ม. ซึง่ต่างจาก Bluetooth ซึง่ออกแบบไว้ให้สือ่สาร
ข้อมูลในระยะหลายเมตร การแลกเปลี่ยนข้อมูลท�าได้ผ่านโปรโตคอล 
TCP/IP หรือ OBEX (เหมือนกับการแลกเปลี่ยนข้อมูลผ่าน Bluetooth 
หรือ IrDA) 

นอกจากแลกเปลีย่นข้อมลูแล้วยงัสามารถใช้ท�าการ synchro-
nize ข้อมูลกับอุปกรณ์อื่นๆ ได้ด้วย ตัวอย่างเช่น โทรศัพท์มือถือสอง
เครือ่งท่ีมฟัีงก์ชนั NFC สามารถทีจ่ะส่งข้อมลูให้แก่กันได้โดยตรง เพยีง
น�าโทรศัพท์ท้ังสองเครื่อง เข้ามาใกล้กันในระยะที่เครื่องอ่านที่อยู่ใน
โทรศัพท์ทั้งสองสามารถอ่านกันได้ ก็สามารถที่จะส่งข้อมูลถึงกันได้ 
โดยไม่จ�าเป็นต้องอาศัยเครือข่ายของโทรศัพท์มือถือ ไม่ว่าจะเป็น 
GPRS หรือ EDGE เป็นต้น

 
 
 

ตัวอย่างการสื่อสารในลักษณะ Peer to Peer (P2P)

ภาพการเปรียบเทียบ NFC ทั้ง 3 โหมด

ถึงแม้ว่าเทคโนโลยี NFC จะได้รับการกล่าวถึงเป็นอย่างมาก
ในปัจจบุนั แต่อปุกรณ์โทรศัพท์มอืถอืทีร่องรบัเทคโนโลยี NFC ยงัมอียู่
อย่างจ�ากัด ดังนั้น ในช่วงการเปลี่ยนผ่านจึงมีการพัฒนาเทคโนโลยี
ต่างๆ ขึ้นมาเพื่อรองรับกับเทคโนโลยี NFC ที่ก�าลังจะเกิดขึ้น ตัวอย่าง
เช่น เทคโนโลยี SIM Card และเสาอากาศ เป็นการต่อเสาอากาศเพิ่ม
จาก SIM Card ของโทรศพัท์มอืถอื ซึง่ได้แก่ SIM pass, N-Flex เป็นต้น 
โดยใช้ RFID ทีค่ลืน่ความถี ่13.56 Mhz เทคโนโลยนีีม้กีารใช้อย่างแพร่
หลายในประเทศจีน

ความเสี่ยงในการใช้ NFC

ถงึแม้ว่าข้อมลูที ่NFC สามารถรบัส่งได้นัน้จะท�าได้ในปรมิาณ
ไม่มากและระยะทางในการท�างานนั้นมีจ�ากัด แต่ก็เป็นข้อมูลที ่
ค่อนข้างมีความส�าคัญโดยเฉพาะอย่างยิ่งข้อมูลการท�าธุรกรรมด้าน
การเงนิ รวมทัง้ตวัเทคโนโลยเีองยงัมช่ีองโหว่ด้านความมัน่คงปลอดภยั
ที่อาจท�าให้ผู้ไม่หวังดีสามารถใช้เป็นช่องทางเข้ามาโจมตีผู้ใช้งานได้ 
ซึ่งสาเหตุหลักๆ ของภัยคุกคามที่เก่ียวข้องกับ NFC นั้นเกิดจาก 
 
รปูแบบการท�างานทีจ่ะเน้นความรวดเรว็ในการติดต่อส่ือสารเป็นหลกั 
จงึอาจท�าให้ไม่มกีารยนืยนัตัวตนทีดี่และเพยีงพอ นอกจากนีย้งัพบว่า
ในปัจจุบัน NFC ยังไม่มีการเข้ารหัสลับข้อมูลที่รับส่งในการท�างาน
ระดับฮาร์ดแวร์ ส่งผลให้เกิดปัญหาภัยคุกคาม อาทิ

➲ การดกัรบัข้อมลู (Eavesdropping) ผู้ไม่หวังดีจะดกัข้อมลู
ที่มีการรับ-ส่งระหว่างอุปกรณ์ NFC กับเครื่องอ่าน โดยน�าอุปกรณ์ 
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แนวทางป้องกัน

เนื่องจากระบบการท�างานของ NFC นั้น ถูกออกแบบมาเพื่อ
ให้สามารถแลกเปลีย่นข้อมลูได้อย่างรวดเรว็ จงึไม่ได้มกีารตรวจสอบ 
หรือยืนยันตัวบุคคลที่ซับซ้อนมากนัก ดังนั้น การท�าให้ระบบมีความ
มัน่คงปลอดภยัจงึเป็นหน้าทีข่องผูพ้ฒันาเทคโนโลยทีีต้่องมกีารตรวจ
สอบ หรือเข้ารหัสลับข้อมูลเพิ่มเติม เพื่อป้องกันไม่ให้ผู้ไม่หวังดีดักรับ 
หรือแก้ไขข้อมูลระหว่างทาง ซึ่งส�าหรับผู้ใช้งานควรตระหนักอยู่เสมอ
ว่าระบบทีใ่ช้งานอยูอ่าจยงัไม่มกีารรกัษาความมัน่คงปลอดภยัทีด่พีอ 
หรืออาจมีผู้ไม่หวังดีเข้ามาดัดแปลงระบบเพื่อให้ท�างานผิดปกติ ซึ่ง
อาจท�าได้โดยการตรวจสอบเครือ่งอ่าน NFC ว่ามอีปุกรณ์แปลกปลอม
ติดต้ังอยู่หรือเปล่า ไม่ควรน�าอุปกรณ์ไปแตะเข้ากับ NFC Tag ที ่
น่าสงสัย รวมถึงระมัดระวังในการเก็บข้อมูลส�าคัญไว้ในเครื่องและ 
ควรก�าหนดรหสัผ่านส�าหรบัการใช้งานโทรศพัท์มอืถอื เพือ่ป้องกนัผูไ้ม่
หวังดีน�าข้อมูลไปใช้ในกรณีที่ท�าโทรศัพท์มือถือสูญหาย

ส�าหรบัองค์การ หรอืหน่วยงานทีต้่องการหรอืมแีนวคดิทีจ่ะน�า
เทคโนโลยี NFC มาประยุกต์ใช้โดยเริ่มจากการทดแทนบัตรผ่านใน
การเข้าออกส�านกังาน อาจต้องพจิารณาถงึความเสีย่งทีอ่าจจะเกิดขึน้ 
เนื่องจากเทคโนโลยีดังกล่าวยังคงมีจุดอ่อนบางประการ ซึ่งหาก
ประเมนิแล้วพบว่ามคีวามเสีย่งกย็งัไม่ควรน�ามาใช้ในพืน้ทีท่ีต้่องมีการ
รักษาความมั่นคงปลอดภัยสูง
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ดักรับข้อมูลมาครอบไว้ที่ด้านสัมผัสของเครื่องอ่าน ซึ่งวิธีการโจมตี
ลักษณะนี้จะคล้ายๆ กับการท�า Skimming ตู้ ATM ที่มีผู้ไม่หวังดีน�า
อุปกรณ์มาครอบเครื่องอ่านบัตรหรือครอบแป้นพิมพ์ไว้เพื่อดักข้อมูล

➲ การแก้ไขข้อมูล/การท�าให้ข้อมูลเสียหาย (Data Manipu-
lation/Data Corruption)

ผู้ไม่หวังดีดักรับข้อมูลแล้วแก้ไขข้อมูลระหว่างทาง ซึ่งอาจ
เป็นการแก้ไขข้อมูลทางการเงิน หรือเปลี่ยนข้อมูลที่มรการรับ-ส่งให้
เกิดความผิดพลาด เพื่อไม่ให้ผู้ใช้สามารถใช้บริการน้ันได้ตามปกติ 
(Denial of Service)

➲ Relay Attack เป็นการโจมตีในลักษณะ Man-in-the-
Middle ผู้ไม่หวังดีจะหลอกให้เครื่องของผู้ใช้ส่งข้อมูลมาที่ตัวเองก่อน 
แล้วค่อยส่งข้อมูลนั้นต่อไปให้กับเครื่องอ่าน NFC อีกทีหนึ่งและเมื่อ
ได้รับข้อมูลจากเครื่องอ่าน NFC ก็จะส่งกลับไปให้เหยื่อ จุดประสงค์
ของการโจมตีในลักษณะนี้คือเพื่อการขโมยข้อมูล ตัวอย่างซอฟต์แวร์
ที่สามารถใช้ในการโจมตีในลักษณะนี้ได้ เช่น NFCProxy 

 

ตัวอย่างการโจมตีแบบ Replay Attack

➲ ชุดค�าสั่งไม่พึงประสงค์ (Malicious code)
อุปกรณ์ที่ใช้บริการธุรกรรมผ่านระบบ NFC จะต้องมีการเก็บ

ข้อมูลที่เกี่ยวข้องกับการท�าธุรกรรมไว้ในตัวเครื่องด้วย เช่น หมายเลข
บตัรเครดติ เป็นต้น ซึง่หากอปุกรณ์ดงักล่าวตดิมลัแวร์ทีถ่กูสร้างขึน้มา
เพื่อขโมยข้อมูล ก็อาจถูกขโมยเงิน หรือถูกขโมยข้อมูลส�าคัญไปได้ 
นอกจากนีอ้าจมกีารใส่ชดุค�าสัง่ทีเ่ป็นอนัตรายไว้ใน NFC Tag เพือ่ให้
เครื่องที่เข้ามาอ่านข้อมูลประมวลผลค�าสั่งที่เป็นอันตราย เช่น การใส่
ค�าสัง่ทีใ่ช้ในการท�า Factory Reset โทรศพัท์มอืถอืไว้ใน NFC เป็นต้น

➲ เครื่องหาย หรือถูกขโมย หากเป็นโทรศัพท์มือถือที่มี
ข้อมูลทางการเงินอยู่ก็อาจถูกขโมยหรือสูญเสียข้อมูลส�าคัญได้ แต่
หากเป็นโทรศพัท์มอืถอืทีใ่ช้แทนบตัรผ่านประต ูก็อาจท�าให้ผูไ้ม่หวงัดี
เข้าถึงสถานที่หวงห้ามได้
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