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สังคม คนตกงาน มีผู้คนต้องพิการ ทุพพลภาพ ปัญหาทางด้าน 

สิ่งแวดล้อม เกิดการตกงานและปัญหาต่างๆ อื่นๆ ท่ีตามมาอีก

มากมาย ฉะนั้น มาตรการด้านความมั่นคงปลอดภัย หรือ Security 

Management System จงึเป็นมาตรการทีผู่บ้รหิารและเจ้าของสถาน

ประกอบกิจการทุกแห่งทั่วโลกได้ให้ความสนใจและน�าเข้ามาวาง

ระบบดังกล่าวใช้ในสถานประกอบการ แต่การวางระบบด้านความ

มัน่คงปลอดภยัทีด่แีละมปีระสทิธภิาพนัน้ สถานประกอบการจะต้อง

ศึกษาและท�าความเข้าใจในระบบดังกล่าวอย่างถ่องแท้ก่อน แล้วจึง

ค่อยน�ามาวางระบบและปรับใช้ให้เข้ากับรูปแบบการบริหารจัดการ

ของสถานประกอบการของตนเอง

ส�าหรับระบบการบริหารความมั่นคงปลอดภัย ในปัจจุบันได้

มีมาตรฐานออกมาเฉพาะด้านหลายมาตรฐาน เช่น ISO 27001 เป็น

มาตรฐานด้านความมั่งคงปลอดภัยด้านคอมพิวเตอร์ (Information 

Technology) หรือมาตรฐานของประเทศอังกฤษ BS7799 เป็นต้น 

นอกนัน้แต่ละประเทศ แต่ละสถานประกอบการ สมาคม องค์กร ต่างๆ 

ก็ไปก�าหนดรูปแบบการบริหารจัดการด้านความมั่งคงปลอดภัยเป็น

ของตนเอง ซึง่หากพจิารณาเข้าไปในรายละเอียดของมาตรฐานต่างๆ 

แล้วก็พบว่า สาระส�าคัญของด้านการบริหารจัดการด้านความมั่นคง

ปลอดภัยมีอยู่สองส่วนหลักๆ คือ ส่วนท่ี 1 ด้านการบริหารจัดการ 

เพื่อให้มีมาตรการด้านความมั่นคงปลอดภัย (Software) ส่วนที่ 2 

คือ ด้านโครงสร้างพื้นฐานที่จะใช้ในการป้องกันตรวจสอบด้าน

ความมั่นคงปลอดภัย หรือการรักษาความปลอดภัย (Hardware) 

โดยที่ทั้งสองส่วนนี้จะต้องสอดคล้องและสัมพันธ์ซึ่งกันและกัน และ

ปรับให้เข้ากับรูปแบบการด�าเนินธุรกิจของสถานประกอบการ หรือ

องค์กรของตนเอง อีกทั้งต้องค�านึงถึงความเชื่อมโยงกับองค์กรอื่นๆ 

หรอืหน่วยงานทีใ่ห้การสนบัสนนุด้านความม่ันคงปลอดภยั เช่น ภาครฐั 

หาก
จะพูดเรื่อง “การบริหารจัดการด้านความมั่งคง

ปลอดภยั หรอื Security Management System” หลาย

คนคงยังไม่คุ้นเคย แต่หากพูดถึงค�าว่า “การรักษาความปลอดภัย” 

หลายคนอาจจะรู้จัก ระยะหลังๆ ท่ีผ่านมาได้มีการพูดกันหนาหูขึ้น

และตื่นตัวมากข้ึนถึงมาตรการรักษาความปลอดภัย นับตั้งแต่เกิด

เหตุการณ์ผู้ก่อการร้ายขับเครื่องบินชนตึก World Trade Center 

(WTC) ท่ีสหรฐัอเมริกา เมือ่วนัที ่11 กนัยายน พ.ศ. 2544 (ค.ศ.2001) 

หรือที่จ�าติดปากว่าเหตุการณ์ 9-11 นั่นเอง ซึ่งท�าให้มีผู้เสียชีวิตไป

กว่า 3,000 คน ผู้บาดเจ็บเกือบ 1,500 คน และสูญหายไปอีกนับ 

1,000 คน แต่กย็งัคงมเีจ้าของผู้ประกอบการผู้บริหารอกีจ�านวนมาก

ยังคงไม่ได้ให้ความส�าคัญกับเรื่องดังกล่าวมากนัก นั่นอาจจะเป็น

เพราะว่า ยังมองว่าเรื่องการรักษาความปลอดภัยยังไม่ใช่เรื่องที่

จ�าเป็นต่อการด�าเนินธุรกิจนั่นเอง SHE ภาคปฏิบัติ ในฉบับนี้จึง 

ขอเสนอความจ�าเป็นของด้านการรกัษาความปลอดภยั ซึง่ในปัจจบุนั

มักเรียกใหม่เป็น “การบริหารความมั่นคงปลอดภัย (Security Man-

agement System) แทนการรกัษาความปลอดภยั” ว่ามคีวามจ�าเป็น

อย่างไรต่อการด�าเนินธุรกิจในปัจจุบัน

ด้วยมาตรการเสรทีางการค้า ตลอดจนโลกไร้พรมแดน ท�าให้

ผู้คนบนโลกใบนี้มีอิสรเสรีในทุกๆ ด้าน ทั้งการเดินทาง การด�าเนิน

ธรุกจิ การท�างาน การค้าขาย สามารถตดิต่อกนัทัง้ในและต่างประเทศ 

ซึ่งแน่นอนประโยชน์จากมาตรการดังกล่าวมีนานับปการ แต่ในอีก

ด้านหนึ่งก็มีผู้ที่ไม่หวังดีท่ีคิดท่ีจ้องก่อการร้าย ก่อวินาศกรรม การ

โจรกรรมและอื่นๆ โดยจะอาศัยช่องว่างจากมาตรการดังกล่าวไป

หากิน หรือแสวงหาประโยชน์ โดยไม่ค�านึงถึงความเดือดร้อนของ 

ผูอ้ืน่ ซึง่ผลทีต่ามมาคอื จะน�ามาซึง่ความสญูเสยีทกุรปูแบบ ท้ังชีวติ 

ทรัพย์สิน ธุรกิจที่หยุดชะงัก ผลกระทบทางเศรษฐกิจ มีปัญหาทาง

ตอน

ส�าคัญอย่างไรกับการด�าเนินธุรกิจในปัจจุบัน

ก�รบริห�รจัดก�ร

ด้�นคว�มมั่งคงปลอดภัย
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4. การติดตาม การตรวจวัดและประเมินผล (Monitoring 

& Measurements): สถานประกอบการจะต้องก�าหนดแผนการ การ

ติดตามตรวจสอบและตรวจวัดผลในมาตรการ แผนงาน โครงการ ที่

สถานประกอบการที่ก�าหนดไว้ว่ามีความส�าเร็จไปมากน้อยแค่ไหน 

เมื่อเทียบกับแผน หรือเทียบกับค่ามาตรฐาน หรือเกณฑ์ที่ก�าหนดไว้ 

ทั้งนี้ หากมีจุดอ่อน หรือข้อบกพร่องจะได้ด�าเนินการแก้ไขปรับปรุง 

โดยในข้อนีจ้ะต้องตรวจสอบความสมบรูณ์ของระบบการจดัการและ

ของพื้นที่หน้างานในการปฏิบัติจริงควบคู่ไปด้วย

5. การพัฒนาและการปรับปรุง (Improvement): ในหัวข้อนี้ 

สถานประกอบการจะต้องด�าเนินการพัฒนาและปรับปรุงมาตรการ

ด้านความมั่นคงปลอดภัยในทุกๆ องค์ประกอบเพื่อให้เกิดการปรับ

เปลีย่นไปตามกาลเวลา ทัง้ด้านระบบการจดัการ บคุลากร คูม่อื หรอื

มาตรฐานและมาตรการต่างๆ เป็นต้น

6. การบริหารจัดการทางกายภาพ (Physical Manage-

ment): ด้านโครงสร้างพื้นฐานและมาตรการการปฏิบัติจริงนั่นเอง 

สถานประกอบการจะต้องจดัเตรยีมมาตรการทางกายภาพให้รองรบั

กับระบบการจัดการที่ก�าหนดไว้อย่างเหมาะสมและมีประสิทธิภาพ 

เช่น รั้ว เครื่องกีดขวาง การควบคุมการผ่านเข้า – ออก ระบบการ

ควบคุมการผ่านเข้าออก ระบบการติดตั้งอุปกรณ์ให้แสงสว่าง ระบบ

การเตือนภัย การควบคุมการบันทึกภาพ การลาดตระเวน ระบบ

ควบคุมกุญแจ ตู้เซฟ หรือตู้นิรภัย และระบบบุคคลากรด้านรักษา

ความปลอดภัย เป็นต้น

ทั้ง 6 มาตรการที่ส�าคัญที่กล่าวมาเป็นเพียงมาตรการ

ตัวอย่างที่จะให้รับทราบเบื้องต้น โดยสถานประกอบการสามารถ

ไปก�าหนดและปรบัเพิม่เติม เพือ่ใช้ให้เหมาะกบัสถานประกอบการ

ของตนเอง หรือจะน�าเอามาตรฐานสากล หรือน�ามาตรฐานจาก

สถาบัน หรือองค์กรอื่นๆ ที่ท่านสนใจมาวางระบบในสถาน-

ประกอบการของตนเองได้ ซึง่หากสถานประกอบการเร่งจดัท�าเรือ่ง 

การบริหารจัดการด้านความมั่นคงปลอดภัยแล้ว ก็จะสร้างความ

มั่นใจต่อผู้บริหารและผู้ปฏิบัติงานในสถานประกอบการเอง ทุกๆ 

คนจะได้มีสมาธิและขวัญและก�าลังใจที่ดีในการปฏิบัติงานต่อไป

องค์กรที่การช่วยเหลือต่างๆ ควบคู่ไปด้วย (Connectivity, Network) 

ส�าหรับหัวข้อในด้านการบริหารจัดการด้านความมั่นคง

ปลอดภัย มีรายละเอียดที่ส�าคัญๆ ที่สถานประกอบการจะต้องน�าไป

จัดท�าหรือวางระบบในสถานประกอบการต้องต้นเองมีรายละเอียด

ดังนี้

1. นโยบายและความมุ่งมั่นของผู้บริหาร (Policy and Com-

mitment): ในหัวข้อนี้เป็นหัวข้อที่มีความส�าคัญเป็นอย่างมาก ที ่

ผู้บริหารสูงสุดจะต้องก�าหนดความชัดเจนและการให้ความส�าคัญ 

ในด้านความม่ันคงความปลอดภยั ว่าผูบ้รหิารให้ความส�าคญัจรงิมาก

น้อยแค่ไหน เพราะหากข้อนีแ้สดงออกไม่ชดัเจนแล้วความส�าเรจ็ก็จะ

เกิดขึ้นค่อนข้างยาก ฉะนั้น ผู้บริหารจะต้องแสดงออกอย่างเป็น 

รูปธรรม เช่น การประกาศนโยบายด้านความมั่นคงปลอดภัย  

(Security Policy), การก�าหนดให้การสนับสนุนทรัพยากร เช่น งบ

ประมาณ ก�าหนดให้มีโครงสร้างการบริหาร ก�าหนดบทบาทหน้าที่

ความรบัผดิชอบในทกุต�าแหน่งงานในด้านความมัน่คงปลอดภยั การ

เข้าประชุมทบทวนการจัดการ การประชุมติดตามความคืบหน้า โดย

ต้องบรรจวุาระการประชมุด้านความมัน่คงปลอดภยัไว้เป็นวาระถาวร 

โดยความถีข่ึน้อยูก่บัความเหมาะสมของสถานประกอบการ หรอืการ

ตรวจพื้นที่จริงของผู้บริหารสูงสุด เป็นต้น

2. การเตรยีมการและการวางแผน (Planning): หวัข้อนีก็้คง

เป็นเหมือนๆ กันทุกระบบการบริหารจัดการและก็เหมือนกันกับการ

ท�างานใดๆ กต็ามหากจะให้ประสบความส�าเรจ็จะต้องมกีารวางแผน

ทีด่ ีแต่สิง่ทีส่�าคญัจะต้องทราบว่าอะไรคอื สิง่ส�าคญัทีต้่องวางแผนใน

ด้านความมัน่คงปลอดภยั โดยเรือ่งทีส่�าคญัๆ จะต้องวางแผนในด้าน

ความมั่นคงปลอดภัย คือ การประเมินความเสี่ยงด้านความมั่งคง

ปลอดภัย (Security Risk assessment) การชี้บ่งกฎหมายและ 

ข้อก�าหนดอื่นด้านความมั่งคงปลอดภัย (Security Legal and other 

requirements) แผนการรกัษาความปลอดภัยสถานที ่(Site Security 

Plan) การก�าหนดวัตถุประสงค์ เป้าหมายและการเตรียมการจัดการ

เพือ่ให้ปัญหาด้านความมัน่คงปลอดภยั ทีเ่ป็นจดุอ่อนได้รบัการแก้ไข 

(Objectives, Targets, & Programs) 

3.  การน�าไปสู ่การปฏิบัติ (Implementation): การน�า

มาตรการด้านความมั่งคงปลอดภัยไปสู่การปฏิบัติที่มีประสิทธิภาพ 

โดยเฉพาะจากท่ีมกีารวางแผนไว้ หรอืจากนโยบายทีผู่บ้รหิารก�าหนด

ไว้ จะต้องมอีงค์ประกอบท่ีส�าคญั คอื ต้องก�าหนดบทบาท หน้าที ่ความ

รับผิดชอบของบุคลากร การสร้างจิตส�านึกทัศนคติของบุคคลากร 

ระบบการสื่อสารที่ดี การแจ้งเตือน, Information, Computer and 

Network Security, เอกสารและคู่มือต่างๆ ในการควบคุมการปฏิบัติ

ด้านความมัง่คงปลอดภยัทีส่�าคญั เช่น การจดัการในเรือ่งเงนิสด การ

จดัการบคุลากรของผูร้บัเหมา แผนการเตรยีมพร้อมในการตอบโต้กบั

เหตุการณ์ที่ไม่พึงประสงค์และการทดสอบและการฝึกซ้อม


