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GRC ถอืว่าเป็นแนวคดิในเรือ่งการจดัการแบบบรูณาการ
ท่ีผสมผสานการจดัการเชงิรกุ ซึง่ใช้ประโยชน์เตม็ที่

จากโอกาส และทรพัยากรทีม่อียู่ โดยเฉพาะอย่างย่ิงทรพัยากรด้าน IT 
และใช้กลไก หรือรูปแบบการบริหารอื่นๆ มาเป็นเครื่องมือสนับสนุน
ให้การบริหารมีความครบถ้วน ซึ่งเมื่อน�า GRC มาใช้งานได้อย่างมี
ประสทิธผิลแล้ว GRC จะช่วยให้มัน่ใจได้ว่าระบบการควบคมุมคีวาม
เหมาะสม การปฏิบัติงานเป็นไปอย่างมีประสิทธิผล มีการระบุความ
เส่ียงที่ยอมรับได้ และมีการใช้ทรัพยากรในการบริหารจัดการอย่างมี
ประสิทธิภาพ ประโยชน์ที่ส�าคัญมากกว่านั้น คือ GRC สามารถช่วย
สร้างให้เกิดความเชื่อมั่นแก่คณะกรรมการ และผู้บริหารระดับสูงว่า
ระบบงานท้ังหมดท่ีอยู่ภายใต้การก�ากับดูแล (Governance) ความ
เส่ียง (Risk) และการปฏิบัติงานตามระเบียบ (Compliance) นั้น 
เป็นการด�าเนนิงานทีม่ปีระสทิธผิล และมคีณุภาพ ส่งผลต่อการตัดสิน
ใจเชิงนโยบายที่สามารถด�าเนินการได้อย่างเป็นระบบมากขึ้นบน 
พืน้ฐานของความชดัเจน และเป็นรปูธรรม รวมถึงการสร้างความมัน่ใจ
ให้กับผู ้มีส่วนได้ส่วนเสีย (Stakeholders) ท่ีเก่ียวข้องได้อย่าง 
เหมาะสม

GRC นัน้จะมุง่เน้นทีก่ารบรหิารความเสีย่ง และก�ากับควบคุม 
เพื่อน�าไปสู่การสร้างธรรมมาภิบาล ซึ่งโดยปกติในการปฏิบัติตาม
นโยบายการควบคมุภายในองค์การ และนโยบายด้านการรกัษาความ

มั่นคงปลอดภัยขององค์การ รวมทั้งการด�าเนินการเพื่อให้องค์การ
สามารถผ่านการตรวจสอบของผู้ตรวจสอบทั้งภายใน และภายนอก
ได้ ส่วนใหญ่จะเป็นไปตามหลักของ “การก�ากับดูแลกิจการที่ดี” ซึ่ง 
ผู้บริหารระดับสูงมักนิยมประยุกต์ ใช้ “Balanced Scorecard” และ 
“COSO ERM” Framework ในการอ้างอิง โดยม ีCobiT ทีก่ล่าวถงึข้าง
ต้นเป็น IT Governance Framework ทีค่วบคมุการด�าเนนิงานในส่วน 
IT อย่างเป็นขั้นตอนมีการตรวจสอบในทุกกระบวนงานที่ส�าคัญ คอย
เชื่อมอยู่ตรงกลาง ซึ่งถูกน�ามาใช้ในการเชื่อมโยง “IT” เข้ากับ “Busi-
ness” เพื่อให้เกิดความสอดคล้องส่งผลให้เกิดประโยชน์สูงสุดต่อ
องค์การในการน�า IT มาใช้สนับสนุนการด�าเนินงาน (IT benefit real-
ization) 

โดยภายใต้กรอบแนวคิด CobiT Framework (What to do) 
ก็คือ การน�าเอารูปแบบการบริหารของกรณีศึกษาที่ประสบความ
ส�าเร็จ (Best Practices) หรือ Standard (How to do) ต่างๆ มา
ประยุกต์ใช้ในการพัฒนาขั้นตอนในการปฏิบัติงานภายในองค์การ 
อาทิ มาตรฐาน ISO 9000, ISO/IEC27001, ISO/IEC 20000, ITIL 
และเพื่อให้สัมฤทธิ์ผลในทางปฏิบัติจริง ผู้บริหารระดับกลางต้องลง
รายละเอียดในขั้นตอนการปฏิบัติงานอย่างเหมาะสม 

ส�าหรับในมุมของ IT แล้วเมื่อน�าเอามารวมเข้ากับ GRC เป็น 
IT GRC จะเป็นการเน้นที่ 3 เรื่องใหญ่ ได้แก่

1.  IT Governance
2.  IT Risk Management
3.  IT Compliance

จากฉบับที่แล้วต่อ

กับการบริหารเทคโนโลยี

สารสนเทศขององค์การGRC
แนวคิด

วิชญ์ศุทธ์ เมาระพงษ์

 ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์



10 TPA news

ดอทคอม

September 2014 ●  No. 213

โดยการบริหารความเส่ียง (Risk Management) ที่ถือได้ว่า
เป็นแกนกลางท่ีส�าคัญมากในการบริหารจัดการองค์การตามแนวคิด 
GRC มีความเกี่ยวข้องโดยตรงกับการบริหารความเสี่ยงสารสนเทศ  
(IT Risk Management) และ การบริหารความเสี่ยงด้านความมั่นคง
ปลอดภัยสารสนเทศ (Information Security Risk Management)

โดยสรปุ GRC เป็นแนวคดิท่ีปรบัทัศนะในการมองรปูแบบการ
บริหารจัดการองค์การ โดยอาศัยหลักของสิ่งที่ควรด�าเนินการเพื่อการ
ก�ากับดูแลกิจการ 3 ประการ นั่นคือ 

1.  การบริหารความเสี่ยง หรือ บริหารการเปลี่ยนแปลง ซึ่ง
จ�าเป็นต้องอาศัยความร่วมมือของฝ่ายต่างๆ ในองค์การเพื่อระดม
สมองสร้างจุดเริ่มในนโยบายการบริหารความเสี่ยงขององค์การร่วม
กัน มีการจัดตั้งหรือก�าหนดคณะท�างาน โดยอาศัยกรอบแนวคิด หรือ
รูปแบบการบริหารที่เกี่ยวข้องเป็นเครื่องมือสนับสนุนการด�าเนินงาน 
และน�าเสนอนโยบายการบริหารความเส่ียงแก่ผู้บริหารเพื่อขอความ
เห็นชอบ 

2.  การมีมาตรการเพื่อก�ากับให้เกิดการปฏิบัติตามกฎ
ระเบียบ ข้อบังคับ มาตรฐาน จากภายนอก หรือองค์การเป็นผู้ก�าหนด
เป็นการภายในซึง่มสีอดคล้อง และรองรบักบันโยบายการบรหิารความ
เส่ียงขององค์การ เพื่อควบคุมไม่ให้เกิดการด�าเนินการที่จะก่อความ
เสียหายต่อองค์การ

3.  จากข้อที่ 1 และ 2 น�าไปสู่การสร้างความเชื่อมั่นให้กับ 
ผู้บริหารในการก�าหนดนโยบายการบริหารที่มีความโปร่งใส สามารถ
ตรวจสอบได้ การปฏบิตัทิีเ่หมาะสมกับองค์การ สร้างให้เกิดวฒันธรรม
ในการปฏิบัติงานขององค์การที่ดีส่งเสริมภาพลักษณ์ขององค์การ

โดย GRC ที่ครอบคลุมงานด้าน IT นั้น สามารถด�าเนินการ 
ได้ง่าย และมีความชัดเจนเนื่องจากมีเครื่องมือบริหารที่หลากหลาย 
และมีประสิทธิภาพในระดับสากลให้เลือกใช้เป็นบรรทัดฐานใน 
การด�าเนินการ 

การบูรณาการแนวคิด “GRC” สู่ภาคปฏิบัติในองค์การนั้น 
จะส�าเร็จไม่ได้เลย ถ้าไม่ได้รับความร่วมมือ และการสนับสนุนจาก 
ผู้บริหารระดับสูง หากแต่ความยากนั้นอยู่ที่จะท�าอย่างไรให้ผู้บริหาร
ระดับสูงเข้าใจในประโยชน์ของการน�าแนวคิด GRC มาใช้ ซึ่งเป็น
หน้าที่ของ CIO หรือ CISO/CSO ในการน�าเสนอแนวคิดดังกล่าวให้ 
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ผู้บริหารระดับสูงมองเห็นประโยชน์อย่างชัดเจน และจับต้องได ้
เสียก่อน กล่าวคือ บริหารและก�ากับดูแล “IT” อย่างไรให้ยังประโยชน์
ถึง “Business” จากนั้นจึงค่อยลงรายละเอียดในเรื่องของการบริหาร
ความเสีย่ง และลงรายละเอยีดในกระบวนการขัน้ตอนการปฏบิตังิาน
ด้วยมาตรฐาน กฎ ระเบียบ ข้อบังคับต่างๆ ที่เหมาะสม

แนวคิด “GRC” ไม่ได้เป็นเพียง “G” “R” และ “C” หากแต่มี
ความหมายลึกซึ้งในการเชื่อมโยงและบูรณาการอยู่ในตัวเอง มีการ
เชือ่มโยงไปถึงเรือ่งของภาวะผู้น�า และวัฒนธรรมภายในองค์การ อย่าง
หลีกเลี่ยงไม่ได้ ดังนั้นเรื่องของความร่วมมือ และความเข้าใจของ 
ผูป้ฎบิตัใินองค์การจงึเป็นเรือ่งส�าคญัทีเ่ป็นปัจจยัแห่งความส�าเรจ็ ของ 
GRC 

สิ่งส�าคัญที่กล่าวถึงเสมอ คือ การท�าศึกนั้น “รู้เขารู้เรา รบร้อย
ครั้งชนะร้อยครั้ง” สิ่งส�าคัญไม่ใช่ “รู้เขา” แต่เป็น “รู้เรา” กล่าวคือ การ
สร้างความชัดเจนให้กับองค์การเองในเรื่องต่างๆ เพื่อเป็นจุดเริ่มทั้ง 
ในแง่การพัฒนาศักยภาพ การปรับปรุงประสิทธิภาพ การซ่อมแซม 
ส่วนสึกหรอ การมองให้เห็นถึงอาวุธที่เรามี และวิธีการใช้ประโยชน์ 
เหล่านี้ อาจใช้ EA ในการจัดการ และส�าหรับ GRC นั้น คือแนวทาง
การการบรหิารเพือ่สร้างความยืดหยุ่น ปกปิดจดุอ่อน (จ�ากัด และก�าจัด 
ความเสี่ยงที่มี) สร้างความเข้มแข็ง ความเป็นระเบียบขององค์การ  
และบุคลากรในองค์การ รวมถึงการก้าวเดินไปข้างหน้าอย่างม ี
ธรรมมาภิบาลโปร่งใสตรวจสอบได้ สร้างความเชื่อมั่นให้กับผู้มีส่วน
ได้ส่วนเสีย และภาพลักษณ์ที่ดีขององค์การ ซึ่งปัจจุบันมีบริษัทชั้นน�า
ของโลกที่น�าเอา GRC ไปประยุกต์ใช้แล้วประสบความส�าเร็จ อาทิ 
Best Buy, Capital One, DIRECTV, VISA เป็นต้น
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