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ประตูส ู TNI 

ธวัชชัย ศิริขวัญชัย * 

ความสำคัญในการบริหารความเสี่ยง 
ขององคกรสำหรับขอมูลสารสนเทศ 

(Risk Management in Information System) 

>>> 

* อาจารยคณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีไทย-ญี่ปุน 

 

สำหรับการบริหารความเสี่ยงของขอมูลสารสนเทศ
ในการประเมินความเสี่ยง (Risk Assessment) นั้น องคกร

ทั้งหลายมักใชการประเมินความเสี่ยงในการตรวจสอบ

ขอบเขตของความเสี่ยงและภัยคุกคามที่สัมพันธกับระบบ

สารสนเทศ ซึ่งมักรวมไปถึงชวงชีวิตของการพัฒนาระบบ 

(SDLC: System Development Life Cycle) ดวย ซึ่งผลที่ได

จากกระบวนการนี้ชวยใหสามารถหาวิธีการควบคุมที่เหมาะสม 

สำหรับการลดหรือกำจัดความเสี่ยงที่เกิดขึ้นไดเปนอยางดี 

เนื่องจากความเสี่ยงเปนฟงกชันของโอกาสที่จะเกิดเหตุ

การณใดๆ ที่กอใหเกิดภัยคุกคามในระบบที่มีการปองกัน

ออนแอกับความรุนแรงของผลกระทบที่จะเกิดขึ้นจากภัย

คุกคามนั้น ดังนั้นในการตรวจสอบโอกาสที่จะเกิดเหตุการณ

หรือภัยคุกคามหนึ่งๆ ในอนาคตที่มีตอระบบขอมูลของ

องคกรนั้น ก็จะมาวิเคราะหที่ความออนแอและวิธีการ

ควบคุมของระบบกับผลกระทบที่เกิดขึ้น ซึ่งจะพิจารณาดูที่

ความรุนแรงเปนสำคัญ 

วิธีการประเมินความเสี่ยงสามารถแบงเปน 9 ขั้นตอน

ดังนี้ (จากแหลงขอมูล: National Institute of Standards 

ตอจากฉบับที่แลว 

and Technology Special Publication 800-30, Risk Management Guide 

for Information Technology Systems, (2002), PP. 8-26) 

1.  การอธิบายลักษณะของระบบ (System Characterization) 

2.  การบงชี้ภัยคุกคาม (Threat Identification) 

3.  การบงชี้ความไมมั่นคง (Vulnerability Identification) 

4.  การวิเคราะหการควบคุม (Control Analysis) 

5. การตรวจสอบโอกาสในการเกิดภัยคุกคาม (Likelihood Deter-

mination)  

6.  การวิเคราะหผลกระทบ (Impact Analysis)  

7.  การตรวจสอบความเสี่ยง (Risk Determination) 

8.  การเสนอวิธีการควบคุม (Control Recommendations)  

9.  การทำเอกสารสรุปผล (Result Documentation)  

 

ในที่นี้จะขอยกตัวอยางถึงการวิเคราะหภัยคุกคามที่มีตอระบบขอมูล

สารสนเทศ จากที่กลาวมาแลวก็จะไปวิเคราะหที่ความออนแอ ไมมั่นคงของ

สภาพแวดลอมของระบบ ซึ่งจะใชเปนตัวการบงชี้ความไมมั่นคง (Vulnera-

bility Identification) นั่นเอง เปาหมายของขั้นตอนนี้คือการพัฒนารายการ

ความไมมั่นคงของระบบที่ทำใหระบบมีโอกาสไดรับภัยคุกคาม 
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จากตัวอยางขางตน ดวยความคิดเชิงเปรียบเทียบตอนนี้องคกรของ

คุณตกอยูในความเสี่ยงหรือไมครับ? 

หากผูอานตองการขอมูลเพิ่มเติมหรือคำปรึกษาใดๆ โปรดติดตอไดที่

ฝายบริการวิชาการ คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีไทย-ญี่ปุน 

แหลงขอมูล: National Institute of Standards and Technology 

Special Publication 800-30, Risk Management Guide for Information 

Technology Systems, (2002), PP. 8-26 

ตัวอยางความไมมั่นคงของระบบซึ่งกอใหเกิดภัยคุกคามแสดงดังตารางขางลาง 

ความไมมั่นคง 
(Vulnerability)

แหลงกำเนิดภัยคุกคาม
(Threat-Source)

ปฏิกิริยาภัยคุกคาม 
(Threat-Action)

ไมมีการลบขอมูลของพนักงานที่
ออกจากบริษัทไปแลวจากระบบ

พนักงานที่หมดสภาพการเปนพนักงาน
ของบริษัท

การแอบเขามาดึงขอมูลสำคัญของบริษัท
โดยการตอโมเดมเขามาในบริษัท

ไฟรวอล (Firewall)  ของบริษัทอนุญาตใหมี
การ telnet จากนอกองคกรไดและการ
อนุญาตใหรหัสผูใชทั่วไป (Guest ID)
เขาใชเครื่องเซิรฟเวอรได

ผูใชที่ไมไดรับอนุญาต เชน 
นักเจาะระบบ, พนักงานที่หมดสภาพ
การเปนพนักงานของบริษัท

การ Telnet เขามายังเครื่องเซิรฟเวอรและ
การเขาใชขอมูลดวยรหัสผูใชทั่วไป

ศูนยกลางขอมูลใชระบบพนน้ำเพื่อปองกัน
เพลิงไหม แตไมมีอุปกรณกันน้ำสำหรับ
อุปกรณไฟฟาและเอกสารขอมูลตางๆ

แหลงกำเนิดเพลิงไหม, 
บุคคลที่เพิกเฉยไมใหความใสใจ

ระบบน้ำฉีดพนทำงานเมื่อเกิดเพลิงไหม 
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