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ประตูส ู TNI 

ธวัชชัย ศิริขวัญชัย * 

ความสำคัญในการบริหารความเสี่ยง 
ขององคกรสำหรับขอมูลสารสนเทศ 

(Risk Management in Information System) 

>>> 

* อาจารยคณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีไทย-ญี่ปุน 

 

สำหรับการบริหารความเสี่ยงของขอมูลสารสนเทศ
ในการประเมินความเสี่ยง (Risk Assessment) นั้น องคกร

ทั้งหลายมักใชการประเมินความเสี่ยงในการตรวจสอบ

ขอบเขตของความเสี่ยงและภัยคุกคามที่สัมพันธกับระบบ

สารสนเทศ ซึ่งมักรวมไปถึงชวงชีวิตของการพัฒนาระบบ 

(SDLC: System Development Life Cycle) ดวย ซึ่งผลที่ได

จากกระบวนการนี้ชวยใหสามารถหาวิธีการควบคุมที่เหมาะสม 

สำหรับการลดหรือกำจัดความเสี่ยงที่เกิดขึ้นไดเปนอยางดี 

เนื่องจากความเสี่ยงเปนฟงกชันของโอกาสที่จะเกิดเหตุ

การณใดๆ ที่กอใหเกิดภัยคุกคามในระบบที่มีการปองกัน

ออนแอกับความรุนแรงของผลกระทบที่จะเกิดขึ้นจากภัย

คุกคามนั้น ดังนั้นในการตรวจสอบโอกาสที่จะเกิดเหตุการณ

หรือภัยคุกคามหนึ่งๆ ในอนาคตที่มีตอระบบขอมูลของ

องคกรนั้น ก็จะมาวิเคราะหที่ความออนแอและวิธีการ

ควบคุมของระบบกับผลกระทบที่เกิดขึ้น ซึ่งจะพิจารณาดูที่

ความรุนแรงเปนสำคัญ 

วิธีการประเมินความเสี่ยงสามารถแบงเปน 9 ขั้นตอน

ดังนี้ (จากแหลงขอมูล: National Institute of Standards 

ตอจากฉบับที่แลว 

and Technology Special Publication 800-30, Risk Management Guide 

for Information Technology Systems, (2002), PP. 8-26) 

1.  การอธิบายลักษณะของระบบ (System Characterization) 

2.  การบงชี้ภัยคุกคาม (Threat Identification) 

3.  การบงชี้ความไมมั่นคง (Vulnerability Identification) 

4.  การวิเคราะหการควบคุม (Control Analysis) 

5. การตรวจสอบโอกาสในการเกิดภัยคุกคาม (Likelihood Deter-

mination)  

6.  การวิเคราะหผลกระทบ (Impact Analysis)  

7.  การตรวจสอบความเสี่ยง (Risk Determination) 

8.  การเสนอวิธีการควบคุม (Control Recommendations)  

9.  การทำเอกสารสรุปผล (Result Documentation)  

 

ในที่นี้จะขอยกตัวอยางถึงการวิเคราะหภัยคุกคามที่มีตอระบบขอมูล

สารสนเทศ จากที่กลาวมาแลวก็จะไปวิเคราะหที่ความออนแอ ไมมั่นคงของ

สภาพแวดลอมของระบบ ซึ่งจะใชเปนตัวการบงชี้ความไมมั่นคง (Vulnera-

bility Identification) นั่นเอง เปาหมายของขั้นตอนนี้คือการพัฒนารายการ

ความไมมั่นคงของระบบที่ทำใหระบบมีโอกาสไดรับภัยคุกคาม 
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จากตัวอยางขางตน ดวยความคิดเชิงเปรียบเทียบตอนนี้องคกรของ

คุณตกอยูในความเสี่ยงหรือไมครับ? 

หากผูอานตองการขอมูลเพิ่มเติมหรือคำปรึกษาใดๆ โปรดติดตอไดที่

ฝายบริการวิชาการ คณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีไทย-ญี่ปุน 

แหลงขอมูล: National Institute of Standards and Technology 

Special Publication 800-30, Risk Management Guide for Information 

Technology Systems, (2002), PP. 8-26 

ตัวอยางความไมมั่นคงของระบบซึ่งกอใหเกิดภัยคุกคามแสดงดังตารางขางลาง 

ความไมมั่นคง 
(Vulnerability)

แหลงกำเนิดภัยคุกคาม
(Threat-Source)

ปฏิกิริยาภัยคุกคาม 
(Threat-Action)

ไมมีการลบขอมูลของพนักงานที่
ออกจากบริษัทไปแลวจากระบบ

พนักงานที่หมดสภาพการเปนพนักงาน
ของบริษัท

การแอบเขามาดึงขอมูลสำคัญของบริษัท
โดยการตอโมเดมเขามาในบริษัท

ไฟรวอล (Firewall)  ของบริษัทอนุญาตใหมี
การ telnet จากนอกองคกรไดและการ
อนุญาตใหรหัสผูใชทั่วไป (Guest ID)
เขาใชเครื่องเซิรฟเวอรได

ผูใชที่ไมไดรับอนุญาต เชน 
นักเจาะระบบ, พนักงานที่หมดสภาพ
การเปนพนักงานของบริษัท

การ Telnet เขามายังเครื่องเซิรฟเวอรและ
การเขาใชขอมูลดวยรหัสผูใชทั่วไป

ศูนยกลางขอมูลใชระบบพนน้ำเพื่อปองกัน
เพลิงไหม แตไมมีอุปกรณกันน้ำสำหรับ
อุปกรณไฟฟาและเอกสารขอมูลตางๆ

แหลงกำเนิดเพลิงไหม, 
บุคคลที่เพิกเฉยไมใหความใสใจ

ระบบน้ำฉีดพนทำงานเมื่อเกิดเพลิงไหม 
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