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สมั ย
ก่อนเวลาท่องเที่ยวเดินทาง สิ่งแรกที่คนเรา 

จะนึกถึงคงจะเป็นเรื่องความปลอดภัยของยาน-

พาหนะจากอุบัติเหตุ ความกังวลเรื่องสุขภาพจากโรคระบาด ไข้หวัด

นก การจี้ปล้นต่างๆ เป็นต้น แต่ปัจจุบันนี้ อีกเรื่องหนึ่งที่คงละเลย 

ไม่ได้ ได้แก่ความปลอดภัยจากการโจมตีทางไซเบอร์ ผ่านอุปกรณ์

พกพาของพวกเรานั่นเอง

เมื่อโทรศัพท์เคล่ือนท่ี กลายเป็นอุปกรณ์ท่ีเราป้อนข้อมูล 

ส่วนตวั ท�าธรุกรรมต่างๆ มากมาย เป็นทกุอย่างในชวีติกว่็าได้ ซึง่บาง

ครั้งเราก็ต้องเดินทางไปเที่ยวหรือท�างานนอกสถานที่บ้าง แล้วเราจะ

แน่ใจได้อย่างไรว่า เราจะยงัปลอดภยัในโลกไซเบอร์เช่นเดยีวกับทีเ่คย

เป็นในพื้นที่ของเรา

หากจะวางกรอบแนวคิดด้านความปลอดภัย เราจะต้องชั่ง 

น�า้หนกัอยูเ่สมอระหว่างความปลอดภยั การใช้งานง่าย และประโยชน์

ใชส้อย ตัวอย่างใกลต้ัว เชน่ รหสัผา่นเข้าระบบ ซึ่งชว่ยสนบัสนนุดา้น

ความปลอดภัย แต่หากพาสเวิร์ดยาวมากๆ หรือหมดอายุเร็วไป  

ผูใ้ช้กจ็ะรูสึ้กเบ่ือหน่ายเพราะขาดคณุสมบตัข้ิอใช้งานง่าย ในทางกลบั

กัน แต่ถ้าพาสเวิร์ดง่ายเกินไป สั้นเกินไป ความปลอดภัยก็จะน้อยลง 

เพราะคนร้ายคาดเดาได้ง่าย  

นอกจากนี้ ก็เช่น คุณเป็นอีกคนหนึ่งหรือไม่ที่คลิกฟังก์ชั่นจ�า

พาสเวิร์ดไว้ถาวรในเคร่ือง เพื่อล็อกอินเข้าเว็บไซต์ หรือเช็คอีเมล์ได้

ทนัท ีเพราะข้ีเกยีจจ�า เวลาใช้พซีร่ีวมกบัคนอืน่ในจดุบรกิารอนิเทอร์เนต็

ดร.ปราณิสา อิศรเสนา

คณะเทคโนโลยีสารสนเทศ                                                                                                        

สถาบันเทคโนโลยีไทย-ญี่ปุ่น

สาธารณะ เช่น โรงแรม พอใช้เสร็จ คุณก็แค่ปิดเบราเซอร์แล้วเดิน 

จากไป โดยไม่ได้สั่ง Log out จากโปรแกรมจริงๆ ท�าให้ผู้ใช้พีซีต่อ

จากคุณ เข้าใช้ระบบเหมือนเป็นตัวคุณได้ทันที หากใช่แปลว่า คุณ

ควรตระหนักในเรื่องความปลอดภัยทางไซเบอร์มากกว่านี้ค่ะ

อกีประเดน็ทีส่่งผลกบักบัประโยชน์ใช้สอยของอปุกรณ์พกพา

อยู่เสมอได้แก่ แบตเตอรี่ และการจัดการพลังงาน พลังงานจะหมด

เร็วขึ้นมากมื่อคุณเปิดฟังก์ชันที่ช่วยเพิ่ม security เช่น การใช้ vpn 

การใช้ mobile firewall ซึง่เป็นประโยชน์มากกจ็รงิแต่ช่วงทีโ่ดนโจมตี

แบตเตอรี่จะลดเร็วมาก การเข้ารหัสก็ใช้พลังงานไม่น้อย ดังนั้น คุณ

จงึควรเตรยีม แบตเตอรีส่�ารองหรอืพาวเวอร์แบงค์ไปด้วยระหว่างเดนิ

ทางด้วย

ไวไฟ (Wi-fi) อ�านวยความสะดวกให้คุณใช่ไหม คุณใช้ไวไฟ

ฟรีที่ร้านอาหารหรือเปล่า คุณเคยแชร์ hotspot  เชื่อมต่อ บลูทูธ หรือ

ใช้ near field communication (NFC) บ้างไหม คุณแน่ใจได้อย่างไร

ว่า access point ที่คุณเชื่อมต่ออยู่เป็นอุปกรณ์ของผู้ให้บริการจริง 

หรือเป็น hotspot ปลอม

ค�าแนะน�าที่อาจดูโหดร้ายสักหน่อยก็คือทางที่ดีอย่าใช้งาน 

ฟรีไวไฟ เพื่อส่งข้อมูลส�าคัญๆ หรือ Log in ใดๆ เพราะต่อให้เป็น

อุปกรณ์สาธารณะจริง ก็มีโอกาสถูกดักข้อมูลตลอดเวลา อย่างน้อย

ใช้สัญญาณ อินเทอร์เน็ตมือถือโดยไม่เปิดเป็น hotspot จะปลอดภัย

กว่า

ท่องเที่ยว เดินท�ง

อย่�งปลอด(ภัย) ในโลกไซเบอร์
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Threat ของอุปกรณ์ไร้สายไม่จ�าเป็นต้องอยู่ในระยะใกล้ตัว

คณุ ระยะของสญัญาณ ตวัรบัทีม่ปีระสทิธภิาพสามารถจบัสัญญาณ

บลูทูธได้ไกลเป็น 100 เมตร การเข้ารหัสไวไฟก็ส�าคัญ หลายท่าน

ทราบว่า WPA2 ดีกว่า WPA/TKIP ที่สามารถ crack ได้ใน 7 นาที แต่

แม้แต่ WPA2 ก็ยังไม่ปลอดภัยหากใช้คีย์สั้นเกินไป

ที่พักบางแห่งมีช่องเสียบสายแลนให้ เรารู้ได้อย่างไรว่าไม่มี

อุปกรณ์ดักสัญญาณ tab สายต่ออยู่กับช่องเสียบสัญญาณนั้น 

แน่นอนว่าเราย่อมอยากได้ speed มากกว่า เพราะเทยีบกบัไวไฟแล้ว

เสียบสายแลนดูจะเร็วกว่า แต่โปรดจ�าไว้เสมอว่าข้อมูลที่ไม่ได้เข้า

รหัสก็จะยังสุ่มเสี่ยงโดนดักจับอยู่ดี หากเป็นไปได้โปรดใช้ vpn หรือ

เข้ารหัสข้อมูลส�าคัญๆ เสมอ หากมีสายแลนให้เสียบ สายเมาส์

คีย์บอร์ดให้ลองไล่สายดูว่ามาจากไหนมีอุปกรณ์ กล่องใดที่ไม่น่าไว้

วางใจคั่นอยู่หรือไม่ แม้แต่อุปกรณ์ usb charger ที่ไม่ใช่ของเราก็

อันตรายได้ !

Juice Jacking หมายถงึ การส่งมลัแวร์ผ่านอปุกรณ์ชาร์จไฟ 

วิธีป้องกันคือ ต้องตั้งค่าอุปกรณ์ของเราไม่ให้ sync ข้อมูลกับ USB 

โดยอัตโนมติัหรอืหากไม่สะดวกต้ังค่า ให้ใช้อุปกรณ์ป้องกัน sync คัน่

ระหว่างช่องเสียบ และสายสัญญาณของเรา เช่น syncstop เป็นต้น

อุปกรณ์ป้องกัน Sync

VPN ช่วยเรื่องความปลอดภัยก็จริง แต่จะท�าให้ส่งข้อมูลได้

ช้ามาก จนถึงขั้นทนไม่ได้ทีเดียว ฟรี vpn ท�าให้เกิดการ delay เพิ่ม

ขึ้นได้ถึง 500% หาก internet ไม่เร็วพอไม่แนะน�าให้ใช้ vpn ตลอด

เวลา ให้ใช้เฉพาะเวลาส่งข้อมูลส�าคัญก็จะดีกว่า

อุปกรณ์ Backup เช่น Hard Drive ส�ารอง หากมีข้อมูลที่

ส�าคัญ ควรเข้ารหสัไฟล์เอาไว้ หากคุณน�าโน้ตบคุบรษิทัไปใช้ ให้ระวงั

การขโมย สูญหาย และควรเข้ารหัสไฟล์ส�าคัญในเครื่องโน้ตบุคเช่น

กัน ล็อคกุญแจไว้ และผูกกับสายนิรภัยก็ช่วยได้ค่ะ

GPS เราได้ check in บอกคนร้ายหรอืไม่ว่าเราอยูไ่หนไปไหน 

จ�าเป็นหรอืไม่ทีค่นต้องรูค้วามเคลืน่ไหวของเราตลอดเวลา GPS ท�าให้

แบตเตอรี่หมดเร็วอีกด้วยค่ะ

ระแวงไว้ก่อนเพื่อความปลอดภัยของเรากันนะคะ TPA
news


