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■ 	 รหัสผ่านปัจจัยเดียว

ในปี 2019 ด้วยเทคโนโลยีการยืนยันหรือระบุตัวตนที่มีการ

พัฒนาต่อเนื่อง อาจจะหมดยุคของการใช้รหัสผ่านเพียงอย่างเดียว

ในการยืนยันตัวตน การใช้รหัสผ่านเพียงปัจจัยเดียวคือความเส่ียง

ด้านความปลอดภยัทีอ่งค์การควรให้ความส�ำคญั เน่ืองจากมนัจะช่วย

ให้ผู้ไม่ประสงค์ดีเข้าถึงข้อมูลได้ง่าย ดังนั้น องค์การจะต้องให้ความ

ส�ำคัญกับการใช้งานรหัสผ่าน ซึ่งข้อแนะน�ำคือการใช้การยืนยัน 

ตัวตนหรือรับรองความถูกต้องแบบหลายปัจจัยจะเป็นวิธีที่ดีที่สุด 

ในการด�ำเนินการ โดยปัจจุบันมีหลายทางเลือกให้ใช้งาน อาทิ เสียง 

ลายนิ้วมือ การจดจ�ำลักษณะทางกายภาพของใบหน้า เป็นต้น

■ 	 ภัยคุกคามจากภายใน

องค์การต่างๆ จะยังคงเผชิญกับภัยคุกคามจากภายใน

เนือ่งจากการละเมดิความปลอดภยัทางไซเบอร์ทีส่�ำคญั นัน้ส่วนใหญ่

เกดิจากผูใ้ช้งานในองค์การ รวมถงึบคุลากรทีเ่คยร่วมงานกบัองค์การ

ก็ถือเป็นภัยคุกคามที่ส�ำคัญต่อความปลอดภัยทางไซเบอร์ การแก้

ปัญหานี้คือการที่ต้องให้ความรู้แก่บุคลากร การตรวจสอบกิจกรรม

สุ่มเส่ียงต่างๆ ซึ่งอาจจะด�ำเนินการโดยใช้ระบบแบบอัติโนมัติ และ

การออกมาตรการควบคุมที่มีความรัดกุม 

■ 	 การส�ำรอง และกู้คืนข้อมูล

ความเสี่ยงของการสูญหายของข้อมูลในขั้นตอนการส�ำรอง

ข้อมลู และกูค้นืข้อมลูนัน้ องค์การส่วนใหญ่ไม่ค่อยได้ให้ความส�ำคญั

หรอืมตีรวจสอบทีจ่รงิจงัมากเท่าใดนกั ยิง่กว่านัน้ยงัไม่มกีารควบคมุ

ผูท้ีเ่ข้าถงึข้อมลู ท�ำให้องค์การเสีย่งต่อการถกูโจมตด้ีวยผูไ้ม่ประสงค์

ดี เพื่อลดความเสี่ยงนี้องค์การต้องกลับมาให้ความส�ำคัญกับ

กระบวนการการส�ำรอง และกู้คืนข้อมูลอย่างจริงจัง ร่วมด้วยการให้

ความรู้สร้างความเข้าใจ และตระหนักแก่บุคลากรที่เกี่ยวข้อง

จากการประเมินของ United States Cyber security 

Magazine ข้างต้น สามารถสรุปได้ว่าในปี 2019 ภัยคุกคาม ในมุม

มองของ United States Cyber security Magazine ที่อ้างอิงจาก

รายงานของ CISCO นั้น จะเน้นไปที่ว่า องค์การส่วนใหญ่มีการใช้

จากฉบับที่แล้วต่อ

แนวโน้มภัยคุกคาม

ด้านเทคโนโลยีสารสนเทศ 2019

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำ�ปรึกษา แห่งมหาวิทยาลัยธรรมศาสตร์
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บรกิารระบบ Cloud จ�ำเป็นต้องวเิคราะห์ และประเมนิความเสีย่งจาก

การใช้บริการดังกล่าว รวมถึงให้ความส�ำคัญกับระบบรักษาความ

ปลอดภัยไซเบอร์ และความรับผิดชอบของผู้ให้บริการ นอกจากนี้จะ

เป็นเรื่องของการที่ต้องมีการออกมาตรการหรือกลไกในการควบคุม

การใช้งานอุปกรณ์พกพา อุปกรณ์ Internet of thing กลไกการเข้าถึง

ด้วยการยนืยนัตวัตนแบบหลายปัจจยั การตดิตามกจิกรรมทีสุ่ม่เสีย่ง

ของบุคลากรในองค์การ และการให้ความส�ำคัญต่อกระบวนการ

ส�ำรอง และกู้คืนข้อมูล เพราะสิ่งเหล่านี้จะน�ำไปสู่ความเส่ียงทาง

ไซเบอร์ที่จะส่งผลเสียต่อองค์การ

รายงานฉบับต่อมาเป็นการประเมินของ Aon องค์การที่

ปรึกษาชั้นน�ำระดับโลกท่ีมีความเชี่ยวชาญในการวิเคราะห์และ

ประเมินความเสี่ยงให้กับองค์การต่างๆ โดย Aon ได้ท�ำการวิเคราะห์ 

และสรุปเป็นรายงาน “-2019 Cyber Security Risk Report” ซึ่งมี

ประเด็นความเสี่ยง 8 เรื่องดังนี้

1. เทคโนโลยี 

เทคโนโลยีที่พัฒนาขึ้นในปัจจุบันได้เปลี่ยนแปลงวิธีการที่

องค์การใช้ด�ำเนนิธรุกจิ เกิดการใช้เทคโนโลยีในวงกว้างและกว้างขึน้

เรื่อยๆ น�ำมาซึ่งความเส่ียง และจุดอ่อน ทุกองค์การในทุกๆ 

อตุสาหกรรมก�ำลงัเผชญิกบัการพฒันารปูแบบบรกิารและธรุกิจใหม่ๆ 

อย่างไรก็ตามโอกาสเหล่าน้ีน�ำมาซึ่งความเส่ียงท่ีแตกต่างกันอย่าง

รุนแรงซึ่งองค์การจะต้องคาดการณ์ และจัดการเมื่อด�ำเนินการตาม

กระบวนการเปลี่ยนแปลงดิจิทัลที่เกิดขึ้นต่อไป

2. ห่วงโซ่อุปทาน 

ความเสี่ยงที่เกิดจากห่วงโซ่อุปทานที่มีอยู ่สองประการ 

ประการทีห่นึง่คอืการขยายตวัอย่างรวดเรว็ของข้อมลูการด�ำเนนิงาน

ท่ีเช่ือมโยงระหว่างคู่ค้า ผู้ให้บริการ ลูกค้า อาจถูกเปิดเผยผ่านการ 

ใช้งานผ่านอปุกรณ์พกพาด้วยเทคโนโลยต่ีางๆ ทีเ่กีย่วข้อง หากไม่ได้

มีมาตรการควบคุมที่รัดกุม และเหมาะสม ประการที่สองคือการที่

องค์การต่างๆ ให้ความไว้วางใจต่อบคุคลท่ีสามหรอืแม้กระทัง่บคุคล

ท่ีส่ีท่ีเป็นผู้ขาย และผู้ให้บริการมากขึ้น ซึ่งแนวโน้มทั้งสองจะน�ำมา

ซึง่การเปิดช่องโหว่ในห่วงโซ่อปุทาน องค์การจ�ำเป็นต้องบรหิารความ

เส่ียงอย่างเหมาะสมเพื่อที่จะรักษาไว้ซึ่งการด�ำเนินธุรกิจที่เชื่อถือได้ 

และมีศักยภาพ

3. IoT 

อุปกรณ์ IoT หรือ internet of thing ในที่ท�ำงานอาจจะสร้าง

ให้เกิดความเสี่ยงข้ึน องค์การหลายแห่งยังไม่ได้มีการจัดการอย่าง

ปลอดภัย แม้กระทั่งการใช้อุปกรณ์ IoT กับสินค้าคงคลังก็อาจส่งผล

ให้เกิดช่องโหว่ได้ อย่างไรก็ตามจ�ำนวนการใช้งานอุปกรณ์ IoT ของ

องค์การต่างๆ กม็แีนวโน้มเพิม่ขึน้อย่างต่อเนือ่งเพราะสามารถน�ำมา ต่อฉบับหน้าอ่าน

ใช้เพิ่มประสิทธิภาพในการบริหารจัดการได้อย่างมีประสิทธิภาพ 

ดังนั้น องค์การควรมีก�ำหนดกระบวนการตรวจสอบความปลอดภัย

ในการใช้งาน และขัน้ตอนปฏบิติัทีเ่หมาะสม โดยต้องด�ำเนนิการอย่าง

ต่อเนื่องเพื่อลดช่องโหว่ที่อาจเกิดขึ้นจากการใช้งานอุปกรณ์ IoT

4. การดำ�เนินธุรกิจ 

การเชื่อมต่อกับ internet นั้น ช่วยปรับปรุงประสิทธิภาพของ

ส่วนงานปฏิบัติการได้เป็นอย่างมาก แต่ทว่าการเชื่อมต่อ internet ที่

เพิ่มมากขึ้นก็อาจน�ำไปสู่ช่องโหว่ด้านความปลอดภัยใหม่ๆ ขอบเขต

การโจมตีทางไซเบอร์ก็จะขยายขนาดอย่างต่อเนื่อง โดยเมื่อเกิดการ

เชื่อมต่อเพิ่มขึ้นท�ำให้ผู้ไม่ประสงค์ดีสามารถเลือกโจมตีได้หลาก

หลายทั่วทั้งเครือข่ายขององค์การ นอกจากนี้กระบวนการส�ำรอง

ข้อมูลที่ไม่มีประสิทธิภาพก็อาจสร้างผลกระทบจากการโจมตีทาง

ไซเบอร์ได้เช่นกัน องค์การจึงต้องมีความตระหนัก และเตรียมพร้อม

ส�ำหรับผลกระทบจากการเชื่อมต่อที่เพิ่มขึ้นนี้

5. บุคลากร 

บุคลากรยังคงเป็นหนึ่งในสาเหตุที่พบมากที่สุดของการ

ละเมดิสทิธิก์ารเข้าถงึข้อมลู และความปลอดภยัไซเบอร์ขององค์การ 

ถงึแม้องค์การจะมกีารสร้างความตระหนกัถงึภยัคกุคาม แต่บคุลากร

บางส่วนก็ยังมีพฤติกรรมเสี่ยงต่อความมั่นคงปลอดภัยซึ่งส่งผล 

กระทบต่อทั้งองค์การ จึงเป็นสิ่งจ�ำเป็นส�ำหรับองค์การที่จะก�ำหนด 

วธิกีารทีค่รอบคลมุเพือ่ลดความเสีย่งจากการใช้ข้อมลูภายในรวมถงึ

การก�ำกับดูแลข้อมูลที่เข้มแข็ง รวมถึงนโยบายในการการสื่อสาร

ประชาสัมพันธ์องค์การ สินค้า และบริการผ่านทางโลกไซเบอร์ และ

การป้องกันข้อมูลส�ำคัญ

									       


