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บท
ความในตอนนี้ ผมจะกล่าวถึงบทบาทของเทคโนโลยี

ปัญญาประดิษฐ์หรือ AI (Artificial Intelligence) ที่ในปีนี้

เราจะได้เห็นว่าจะมีอิทธิพลต่อทิศทางในการพัฒนา และน�ำเอา

เทคโนโลยีมาประยุกต์ใช้งานในองค์การเป็นอย่างมาก โดยเฉพาะ

อย่างยิง่ในเรือ่งทีค่นในแวดวง IT ให้ความสนใจในขณะนีน้ัน่คือ เรือ่ง

การรักษาความมั่นคงปลอดภัยทางสารสนเทศ ที่ปัจจุบันไม่ได้เป็น

เพียงแค่ทฤษฎีหรือการวิจัยทดลอง แต่อยู่ในขั้นท่ีสามารถน�ำมา

ประยุกต์ใช้งานได้จริง และมีความน่าเชื่อถือ จนองค์การชั้นน�ำที่

พัฒนา solution ด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ 

ด�ำเนินการพัฒนาจนกลายเป็นผลิตภัณฑ์ และน�ำเสนอในตลาด

ก่อนอื่นเรามาท�ำความเข้าใจสถานการณ์ของ AI ในปัจจุบัน

กันก่อน ผมขอยกเอาเนื้อหาจากหนังสือ AI Superpowers ที่เขียน

โดย Dr.Kai-Fu Lee ท่านจบปริญญาเอกด้าน AI จากมหาวิทยาลัย 

Carnegie Mellon มปีระสบการณ์เคยท�ำงานทีอ่งค์การ IT ชัน้น�ำระดบั

โลก อาทิ Apple, Microsoft ด�ำรงต�ำแหน่งประธานของ Google 

China และปัจจุบันเป็น CEO ของ Sinovation Ventures องค์การ

ด้านการลงทุนที่เน้นพัฒนาเทคโนโลยีแห่งอนาคตของจีน ท�ำให้ 

Dr.Kai-Fu Lee กลายเป็นผู้ทรงอิทธิพลด้าน AI ของจีน

Dr.Kai-Fu Lee กล่าวไว้ในหนังสือว่า การพัฒนา AI ว่าใน

ปัจจุบันได้ผ่านขั้นตอนวิจัยที่มีความยุ่งยากไปแล้ว ขั้นต่อไปคือการ

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำ�ปรึกษา แห่งมหาวิทยาลัยธรรมศาสตร์
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ที่ผู ้ประกอบการน�ำมาปรับใช้กับธุรกิจ ซึ่งปัจจุบันองค์การด้าน

เทคโนโลยีชั้นน�ำของโลกทั้งในอเมริกา และในจีน ได้มีการประยุกต์

ใช้งาน AI กันอย่างเต็มรูปแบบ อาทิ Amazon, Microsoft, Google, 

Facebook, Alibaba, Tencent, Baidu เป็นต้น ผลจากการด�ำเนนิการ

นี ้ท�ำให้ต�ำแหน่ง AI Engineer เป็นทีต้่องการมากขึน้ในตลาดแรงงาน 

และมีการเปลี่ยนรูปแบบจาก The Age of Expertise มาเป็น The 

Age of Data กล่าวคือ เปลี่ยนกลยุทธ์การแข่งขันที่ให้ความส�ำคัญ

กบัผูเ้ชีย่วชาญมาสูย่คุทีใ่ห้ความส�ำคญักับข้อมลูหรอื Big Data มาก

ขึ้น โดย Dr.Kai-Fu Lee กล่าวว่าปัจจัยความส�ำเร็จของ AI มีอยู่ 3 

ประการ คือ

1.	 Big Data

2.	 Computing Power 

3.	 AI Algorithm Engineer

เน่ืองจากเทคโนโลย ีAI ต้องอาศยัการท�ำงานกบัข้อมลูจ�ำนวน

มาก ดังน้ันการพัฒนา AI ในระยะยาวจะน�ำไปสู่รูปแบบของการ

ผูกขาดของบางองค์การ เพราะยิ่งมีข้อมูลมากยิ่งท�ำให้ AI สามารถ

พฒันาประสทิธภิาพได้เพิม่มากขึน้ ย่ิงถ้าองค์การสามารถขยายข้อมลู

ได้อย่างต่อเนื่อง จะส่งผลให้องค์การใหม่ๆ เข้ามาท�ำการแข่งขันได้

ยากขึ้น ซึ่งมีการคาดการณ์ไว้ว่า ภายในปี ค.ศ.2030 AI จะช่วยสร้าง

มูลค่าเพิ่มให้เศรษฐกิจโลกถึง 15.7 ล้านล้านเหรียญ แต่ 70% ของ

มูลค่าดังกล่าวนี้ จะตกไปอยู่กับจีน และสหรัฐอเมริกา ท�ำให้ประเทศ

ที่ก�ำลังพัฒนาจะมีความสามารถในการแข่งขันที่ลดลง เพราะว่า 

จุดแข็งเดิมของประเทศก�ำลังพัฒนาคือเรื่องแรงงานท่ีมีราคาถูก จะ

ถูกทดแทนด้วยการท�ำงานของเครื่องจักรที่ขับเคล่ือนด้วย AI แทน

แรงงานคน ในอนาคต AI จึงส่งผลกระทบในระยะยาวท�ำให้ความ

เหลื่อมล�้ำสูงขึ้น งานในส�ำนักงานโดยเฉพาะเรื่องของบัญชี การ

ค�ำนวณภาษ ีการวเิคราะห์กฎหมาย หรอืแม้แต่แรงงานในโรงงานจะ

ถูกทดแทนด้วยหุ่นยนต์ และยังสามารถส่งมอบบริการบางอย่างให ้

ผู้ใช้งานจากทั่วโลกผ่านทางเครือข่าย Internet ได้ในทันที ซึ่งยกเว้น

เฉพาะกับงานที่มีความละเอียด และไม่แน่นอน ต้องใช้คนในการ

พิจารณาตัดสินใจ

นอกจากนี ้Dr.Kai-Fu Lee ได้กล่าวถงึ Online-Merge-Offline 

โดยเทคโนโลยี AI จะเป็นตัวประสานให้ประสบการณ์ Online และ 

Offline ของผู้ใช้งานกลมกลืนกันผ่านอุปกรณ์พวก mobile device 

ต่างๆ ซึง่ Offline กค็อืการบรโิภคหรอืใช้งานทีต่วัสนิค้า ผลติภณัฑ์ ทัง้

อาหาร เครื่องแต่งกาย อุปกรณ์อ�ำนวยความสะดวก ที่อยู่อาศัย 

การเดินทาง เป็นต้น ส่วน Online คือการส่งมอบบริการของสินค้า 

ผลิตภัณฑ์ รวมถึงการบริหารจัดการด้านข้อมูล ประวัติต่างๆ ที่เกิด

จากการใช้งานสินค้า ผลิตภณัฑ์ เหล่านัน้ แล้วน�ำมาใช้ในการพฒันา

ปรับปรุงประสิทธิภาพ

จากเนื้อหาที่ Dr.Kai-Fu Lee ได้กล่าวไว้ท�ำให้เห็นถึง

ศักยภาพของ AI และทิศทางของเทคโนโลยี ซึ่งในมุมของความ

สามารถในการวเิคราะห์ข้อมลูทีม่คีวามซบัซ้อนได้อย่างรวดเรว็ AI มี

ความโดดเด่นเป็นอย่างมาก ซึง่สามารถให้ผลการวเิคราะห์ทีแ่ม่นย�ำ 

สามารถน�ำไปใช้เพื่อคาดการณ์สถานการณ์ต่างๆ ได้อย่างมี

ประสทิธภิาพ ดงันัน้ AI จงึถกูมองเป็นเทคโนโลยทีีจ่ะช่วยสร้างความ

เข้มแขง็ให้กบังานด้านการรกัษาความมัน่คงปลอดภยัทางสารสนเทศ 

หรือ IT Security 

ในแวดวงการรักษาความมั่นคงปลอดภัยทางสารสนเทศ มี

การน�ำเอา AI เข้ามาช่วยวิเคราะห์พฤติกรรมการใช้งานระบบ

สารสนเทศ และระบบเครือข่าย เพื่อประเมินความน่าจะเป็นในการ

เกิดภัยคุกคามในเหตุการณ์ใดเหตุการณ์หนึ่ง และเลือกแนวทางใน

การตอบโต้ต่อภัยคุกคามนั้นๆ วิธีการนี้จะช่วยให้ AI สามารถเรียนรู้ 

และสร้างข้อก�ำหนดได้ด้วยตัวเองโดยอาศัยการติดตาม และศึกษา

กิจกรรมต่างๆ ที่เกิดขึ้นบนเครือข่าย ยิ่ง AI อยู่ในระบบนานเท่าใด 

ระยะเวลาในการเรียนรู้ยิ่งมากขึ้นท�ำให้การแจ้งเตือนภัยคุกคามมี

ความแม่นย�ำขึ้น

ฉบบัหน้ามาดตูวัอย่างการประยกุต์ใช้ AI เพือ่ใช้สนบัสนนุงาน

ด้านการรักษาความมั่นคงปลอดภัยทางสารสนเทศ

ต่อฉบับหน้าอ่าน


