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ตัวัอย่่าง
การประย์กติ์ใช� AI เพั้�อใช�สนี้่บสนี้์นี้งานี้ 

ด�านี้การร่กษาความม่�นี้คงปลอดภ่ยทั่าง 

สารสนี้เทั่ศ อาทั่ิ

◆ การสร้างแบบจ�าลองด้านพฤติกรรมของ

 ผู้ใช้งาน

AI จะช่วยสร�างแบบจำาลองเพ้ั�อศ้กษา และติรวจสอบ

พัฤติิกรรมขึ้องผู้้�ใช�งานี้ในี้ระบบขึ้ององค์การ เพ้ั�อค่ดกรองผู้้�ใช�งานี้ทั่้�

ม้ประพัฤติิไม่นี้่าไว�วางใจ เช่นี้ กรณ์้ม้ผู้้�ใช�งานี้พัยายามแอบล่กลอบ

ขึ้โมยขึ้�อม้ลการเขึ้�าส้่ระบบขึ้องผู้้�ใช�งานี้รายอ้�นี้เพ้ั�อนี้ำาบ่ญช้นี้่�นี้ไปใช�

ก่ออาชญากรรมไซึ่เบอร์ AI จะเร้ยนี้ร้�พัฤติิกรรมจากกิจกรรมติ่างๆ ทั่้�

ผู้่านี้มาในี้อด้ติขึ้องผู้้�ใช�รายน่ี้�นี้ เพ้ั�อจำาแนี้กพัฤติิกรรมท้ั่�ผู้ิดปกติิวิส่ย

มาสร�างเป็นี้ส่ญญาณ์เติ้อนี้ขึ้องการโจมติ้ และเม้�อถ้งติอนี้นี้่�นี้ AI จะ

สามารถโติ�ติอบการโจมติ้โดยการบล็อคการเขึ้�าถ้งระบบขึ้องผู้้�ใช� 

รายนี้่�นี้ไว�ช่�วคราวหร้อทั่ำาการแจ�งเติ้อนี้ผู้้�ด้แลระบบเพ้ั�อดำาเนี้ินี้การ 

ในี้ขึ้่�นี้ติอนี้ติ่อไป เป็นี้ติ�นี้

◆ การน�า AI มาประยุุกต์ใช้ในผลิตภััณฑ์์ 

 Antivirus

AI Antivirus ค้อ Antivirus ทั่้�นี้ำาเอาความสามารถขึ้อง AI มา

ใช�ในี้การติรวจจ่บพัฤติิกรรมภายในี้ระบบสารสนี้เทั่ศ และเคร้อขึ้่าย

ทั่้�ม้เหติ์การณ์์ผิู้ดปกติิติ่างๆ โดยทั่ำาการวิเคราะห์ และจำาแนี้ก

พัฤติิกรรมท้ั่�ผิู้ดปกติิออกมา เพ้ั�อนี้ำามาวิเคราะห์ว่า เป็นี้การกระทั่ำา

จากไวร่สหร้อม่ลแวร์ หร้อไม่ ทั่ำาให�เม้�อพับม่ลแวร์เขึ้�าส้่เคร้อขึ้่าย AI 

Antivirus จะสามารถติรวจจ่บได�ในี้ทั่่นี้ทั่้ ซึ่้�งติ่างจากโปรแกรม Anti-

virus ในี้อดต้ิทั่้�จะใช�วิธุ้์การติรวจสอบพัฤติกิรรมจากฐานี้ขึ้�อมล้ (Virus 

Definition) ซึ่้�งหากฐานี้ขึ้�อม้ลด่งกล่าวไม่ได�ม้การ update ให�เป็นี้

ขึ้�อม้ลปัจจ์บ่นี้ก็อาจทั่ำาให�ม่ลแวร์หล์ดรอดเขึ้�าส้่ระบบมาโจมติ้ได�

จากฉบับที่แล้วตู่อ

จบ
วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา แห่งมหาวิทยาลัยธรรมศาสตร์

การมาถึงของ AI Security
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◆ การวิเคราะห์เครือข่ายุ และระบบสารสนเทศแบบ

 อัตโนมัติ

การวิเคราะห์ระบบสารสนี้เทั่ศหร้อระบบเคร้อขึ้่ายโดยใช�คนี้

วิเคราะห์คงจะเป็นี้ไปได�ค่อนี้ขึ้�างยาก อ่นี้เน้ี้�องมาจากปริมาณ์ขึ้อง

ขึ้�อม้ลกจิกรรมทั่้�เกดิในี้เคร้อขึ้า่ยม้จำานี้วนี้มหาศาล รวมถ้งระยะเวลา

ท้ั่�ติ�องใช�ในี้การวเิคราะห์ ซึ่้�งการทั่ำางานี้ดง่กล่าวสามารถนี้ำาเอา AI เขึ้�า

มาช่วยสน่ี้บสนี้์นี้ได� เพัราะ AI ทั่้�สามารถเปร้ยบเทั่้ยบขึ้�อม้ลในี้

เหติ์การณ์์ปัจจ์บ่นี้ก่บขึ้�อม้ลเชิงสถิติิในี้อด้ติได� ด�วยวิธุ์้ด่งกล่าว AI จ้ง

สามารถติรวจจ่บการบ์กร์กเคร้อขึ้่ายหร้อระบบสารสนี้เทั่ศได�อย่าง

รวดเร็วกว่าการวิเคราะห์ด�วยผู้้�เช้�ยวชาญ

◆ การวิเคราะห์ความเสี่ยุงจากภััยุคุกคามที่แอบ 

 แฝงมากับจดหมายุอิเล็กทรอนิกส์ (email)

ในี้ปัจจ์บ่นี้ Hacker ย่งคงนี้ิยมใช� email เป็นี้เคร้�องม้อในี้การ

โจมติ้แบบ Phishing (การลวงเพ้ั�อเขึ้�าถ้งขึ้�อม้ล) โดยการแนี้บ link 

หร้อ URLs แปลกปลอมมาก่บเนี้้�อหาหร้อไฟัล์แนี้บขึ้อง email เม้�อ 

ถ้กเปิดผู้้�ใช�งานี้จะถ้กล่อลวงให�เขึ้�าใช�หนี้�าเว็บปลอมหร้อการปลอม-

แปลงในี้รป้แบบอ้�นี้ๆ ระบบให�บรกิาร email ทั่้�ม ้AI จะสามารถทั่ำาการ 

ติรวจสอบ URLs แปลกปลอมท้ั่�แนี้บมาได�อย่างละเอ้ยด โดยการ 

ทั่ดลองคลิกทั่้� URLs (ในี้ sandbox) เพั้�อวิเคราะห์ความเป็นี้ไปได�ขึ้อ

งภ่ยค์กคาม นี้อกจากน้ี้� AI ย่งสามารถใช�เทั่คนิี้คการติรวจจ่บความ 

ผู้ิดปกติิติ่างๆ ไม่ว่าจะเป็นี้ในี้ส่วนี้ขึ้องผู้้�ส่ง ติ่วเน้ี้�อขึ้�อความ รวมถ้ง 

ไฟัล์แนี้บ เพั้�อนี้ำามาใช�วิเคราะห์ และระบ์ความเส้�ยง

ติ่วอย่างขึ้ององค์การช่�นี้นี้ำาท้ั่�นี้ำาเอา AI มาประย์กติ์ใช�งานี้ 

ในี้ด�านี้การร่กษาความม่�นี้คงปลอดภ่ยทั่างสารสนี้เทั่ศ

➢  PayPal นี้ำา AI มาประย์กติ์ใช�จนี้สามารถลดอ่ติราการ

ฉ�อโกงให�เหล้อเพั้ยง 0.32% ขึ้องรายได�โดยใช�ระบบ deep learning 

เพั้�อวิเคราะห์การทั่ำาธุ์์รกรรมการเงินี้แบบ real-time

➢  ระบบร่กษาความปลอดภ่ยขึ้องอ์ปกรณ์์ภายในี้เครอ้ข่ึ้าย

ขึ้อง Verizon ใช� AI ในี้การบรหิารจ่ดการ และประเมนิี้ความเส้�ยง เพ้ั�อ

ช่วยให�องค์การสามารถระบ์ และจ่ดลำาด่บความสำาค่ญขึ้องความ

เส้�ยง ทั่ำาให�สามารถบริหารจ่ดการเพ้ั�อร่บม้อก่บภ่ยค์กคามท้ั่�ม้ความ

ร์นี้แรงได�ด้ยิ�งขึ้้�นี้

➢  Duke Energy, BP หร้อ Honeywell เป็นี้องค์การช่�นี้นี้ำา

ในี้อต์ิสาหกรรมพัล่งงานี้ท้ั่�ม้การประย์กต์ิใช� AI เป็นี้เคร้�องมอ้วิเคราะห์

ขึ้�อม้ลจากระบบ real-time sensor เพ้ั�อหล้กเล้�ยงปัญหาหร้อ

เหติ์การณ์์ไม่พั้งประสงค์ทั่้�อาจเกิดขึ้้�นี้ได�

จากผู้ลสำารวจขึ้องสถาบ่นี้วิจ่ย Capgemini องค์การท้ั่�ปร้กษา

ช่�นี้นี้ำาด�านี้ Technology และ Digital Transformation ทั่้�ทั่ำาการสำารวจ

กล์่มผู้้�บริหารจำานี้วนี้ 850 คนี้จาก 7 ภาคอ์ติสาหกรรม อาทั่ิ วงการ

ค�าปล้ก ธุ์นี้าคาร ประก่นี้ภ่ย ยานี้ยนี้ติ์ สาธุ์ารณ์้ปโภค โทั่รคมนี้าคม 

พับว่า AI นี้่�นี้เป็นี้สิ�งทั่้�จำาเป็นี้ในี้การสร�างความม่�นี้คงปลอดภ่ยให�แก่

ระบบสารสนี้เทั่ศ และเคร้อขึ้่าย โดยม้ผู้ลการสำารวจทั่้�สำาค่ญ อาทั่ิ 

➢  80% ขึ้องผู้้�บริหารในี้ธ์ุ์รกิจส้�อสารโทั่รคมนี้าคม เช้�อว่า

องค์การจะไม่สามารถติอบโติ�การโจมติ้ และภ่ยค์กคามได�โดย

ปราศจากการสนี้่บสนี้์นี้จาก AI

➢  51% ขึ้ององค์การส่วนี้ใหญ่ม้การพ้ั�งพัา AI สำาหร่บการ

ติรวจจ่บการพัยากรณ์์ภ่ยค์กคาม และการติอบโติ�การโจมติ้

➢  75% ขึ้ององค์การต่ิางๆ พ้ั�งพัา AI สำาหร่บการร่กษาความ

ปลอดภ่ยขึ้องระบบเคร้อขึ้่าย

➢  การนี้ำา AI มาใช�ในี้การร่กษาความม่�นี้คงปลอดภ่ยม้ 

แนี้วโนี้�มทั่้�เพัิ�มขึ้้�นี้ จาก 1 ในี้ 5 ขึ้ององค์การทั่้�ได�ทั่ำาการสำารวจใช� AI 

มาติ่�งแต่ิก่อนี้ปี ค.ศ.2019 เป็นี้ 2 ในี้ 3 ขึ้ององค์การทั่้�ได�ทั่ำาการสำารวจ 

ทั่้�ม้การวางแผู้นี้จะนี้ำาเอา AI มาประย์กติ์ใช�ภายในี้ปี ค.ศ. 2020

ภ่ยค์กคาม และการโจมติ้ทั่างไซึ่เบอร์ถ้กพั่ฒนี้าอย่างติ่อเนี้้�อง 

และมอ้ต่ิราทั่้�สง้ขึ้้�นี้พัร�อมก่บปัญหาการขึ้าดแคลนี้บค์ลากรผู้้�เช้�ยวชาญ

ในี้ด�านี้การร่กษาความม่�นี้คงปลอดภ่ย ทั่ำาให�เกิดเป็นี้ขึ้�อแติกติ่างท้ั่� 

ช่ดเจนี้ขึ้องการใช�คนี้ในี้การวิเคราะห์ภ่ยค์กคามเม้�อเปร้ยบเทั่้ยบก่บ

ความสามารถ และประสิทั่ธุ์ิภาพัขึ้อง AI จนี้นี้ำาไปส้่ความทั่�าทั่ายในี้

ด�านี้การร่กษาความม่�นี้คงปลอดภ่ยทั่้�เพิั�มมากขึ้้�นี้ ซึ่้�งกลายเป็นี้ 

ว่าเทั่คโนี้โลย้ AI จะเป็นี้ติ่วกระติ์�นี้ให�เกิดการยกระด่บความเขึ้�มขึ้�นี้ 

ในี้การป้องก่นี้ และโจมติ้ทั่างไซึ่เบอร์ ระหว่างผู้้�เช้�ยวชาญด�านี้ความ

ม่�นี้คงปลอดภ่ยทั่างสารสนี้เทั่ศ และ Hacker 

สำาหร่บองค์การก็จำาเป็นี้ติ�องเริ�มศ้กษาแนี้วทั่างการประย์กติ์

ใช�งานี้ AI ในี้ด�านี้การร่กษาความม่�นี้คงปลอดภ่ยทั่างสารสนี้เทั่ศ 

เป็นี้การเติร้ยมพัร�อมร่บม้อก่บภ่ยค์กคามร้ปแบบใหม่ๆ ท้ั่�ทั่ว้ความ

ร์นี้แรงมากขึ้้�นี้ติามความสามารถขึ้องเทั่คโนี้โลย้ เพ้ั�อให�องค์การ

สามารถดำาเนี้ินี้งานี้ได�อย่างติ่อเน้ี้�อง ม้ความม่�นี้คงปลอดภ่ยติ่อ

องค์การ และผู้้�ทั่้�เก้�ยวขึ้�องเป็นี้สำาค่ญ
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