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จาก
บ้ทิควิามต่อนทิี�แลิ้วิ “New Normal ส่่ Digital Trans-

formation ภาคป้ฏิิบั้ต่ิ” ทีิ�กล่ิาวิถ้งการป้รับ้ตั่วิขึ้อง

องค์การเพ่�อเขึ้้าส่่การทิำางานในยัุค New Normal อยั่างเต่็มต่ัวิ  

ซี้�งป้ัจจุบ้ันสถานการณ์์การแพร่ระบ้าดขึ้อง COVID-19 คลิี�คลิายัไป้

ในทิางทีิ�ดีขึ้้�น หลิายัคนเริ�มกลัิบ้มาดำาเนินกิจกรรมต่่างๆ ได้เก่อบ้

เหมอ่นป้กต่ ิแลิะหลิายัองคก์ารสามารถกลิบั้มาดำาเนนิกจิการไดอ้ยัา่ง

ต่่อเน่�อง ภายัใต่้มาต่รการควิบ้คุมต่่างๆ ขึ้องภาครัฐ แลิะสังคม โดยั

ยัังคงไวิ้ซี้�งกฎิขึ้อง social distancing เพ่�อควิามป้ลิอดภัยั แลิะ 

ไม่ป้ระมาทิต่่อสถานการณ์์

ป้ัจจุบ้ันหลิายัองค์การได้ผ่านป้ระสบ้การณ์์ในการทิำา Digi-

tal Transformation พร้อมกับ้ป้รับ้วิิถีการดำาเนินงานขึ้ององค์การ 

โดยัหันมาพ้�งพาเทิคโนโลิยีัมากยิั�งขึ้้�น จนกลิายัเป้็นส่วินสำาคัญทิี�  

ณ์ ขึ้ณ์ะนี�จะขึ้าดไป้แทิบ้ไม่ได้ ซี้�งส่งผลิทิี�ดีต่่อองค์การในแง่ขึ้องการ

ป้รบั้ป้รุงโครงสรา้ง กระบ้วินการบ้ริหารจดัการ ขึ้ั�นต่อนการป้ฏิิบ้ตั่งิาน 

ต่่างๆ ให้มีควิามเหมาะสมกับ้สถานการณ์์ เกิดควิามคลิ่องต่ัวิ แลิะ

ย่ัดหยุ่ันมากข้ึ้�น จนสามารถพลิิกแพลิงวิิธีิการทิำางานร่วิมกันขึ้อง

หลิายัส่วินงานทิี�ไม่ได้จำากัดแค่การทิี�จะต่้องเขึ้้ามานั�งทิำางานร่วิมกัน

ทิี�สำานักงานเพ่�อสร้างสรรค์ คิดค้น แก้ไขึ้ป้ัญหา ต่ิดต่ามงาน 

บ้ริหารจัดการทิีมงานในแบ้บ้เดิมๆ เพียังร่ป้แบ้บ้เดียัวิ แต่่ยัังได้

ป้ระสิทิธิิภาพขึ้องการทิำางานร่วิมกัน แลิะผลิลัิพธิ์ในระดับ้ทีิ�น่า

พ้งพอใจ เป้็นผลิมาจากการทีิ�บุ้คลิากรสามารถป้รับ้ตั่วิเขึ้้ากับ้

กระบ้วินการทิำางาน แลิะเทิคโนโลิยีัทีิ�นำามาป้ระยุักต่ใ์ชีเ้พ่�อสนบั้สนนุ

ไดเ้ป้น็อยัา่งด ีซี้�งถ่อวิา่เร่�องนี�เป้น็โจทิยัท์ิี�ทิา้ทิายัอย่ัางยิั�งสำาหรบั้ทิกุๆ 

องคก์าร เน่�องจากมบี้คุลิากรทิี�หลิากหลิายัช่ีวิงอายั ุมรีะดบั้การศก้ษา 

ทิักษะ แลิะทิัศนคต่ิทิี�แต่กต่่างกัน

คราวินี� เม่�อองค์การสามารถก้าวิข้ึ้ามปั้ญหาอุป้สรรคใน

การป้รับ้ต่ัวิ แลิะพร้อมสำาหรับ้ New Normal แลิ้วิ โจทิยั์ต่่อมาค่อ 

การทิี�จะต่้องกลิับ้มา focus หร่อให้ควิามสำาคัญกับ้ตั่วิเทิคโนโลิยีัทิี� 

นำามาป้ระยัุกต่์ใช้ีเพ่�อสนับ้สนุนการทิำา Digital Transformation วิ่า 

ทิำาอยั่างไรจ้งจะมีควิามยัั�งยั่น แต่่ยัังสามารถยั่ดหยัุ่น แลิะเหมาะสม

เพียังพอทิี�จะนำามาใช้ีเป้็นส่วินสำาคัญในการดำาเนินงานขึ้ององค์การ

ในลิำาดับ้ต่่อไป้ได้ 

ในเบ้่�องต่น้นั�น การทิี�หลิายัคนหลิายัองค์การสามารถป้รับ้ต่วัิ

 แลิะดำาเนินกิจกรรมต่่างๆ โดยัเฉพาะในเร่�องขึ้องการทิำางาน สำาหรับ้

บ้างคนไดจ้นเก่อบ้จะเทิยีับ้เทิา่กับ้ในสถานการณ์์ป้กต่ ิกเ็น่�องมาจาก

ในยัุค New Normal นั�น เทิคโนโลิยัีได้ป้รับ้เป้ลิี�ยันป้ระสบ้การณ์์ขึ้อง 

ผ่ใ้ช้ีงาน แลิะนำาพาเอาสิ�งเหลิา่นั�นขึ้้�นไป้ Online บ้นเครอ่ข่ึ้ายั Internet 

แลิะ Cloud services ในรป่้แบ้บ้ขึ้องขึ้อ้มล่ิ Digital โดยัอาศยััอปุ้กรณ์์

ส่�อสาร Smart Device เป้็นเคร่�องม่อสำาคัญ ขึ้้อม่ลิสถิต่ิจากทิั�วิโลิก 

พบ้ว่ิา อตั่ราการป้ระยักุต่ใ์ชีง้านเทิคโนโลิยัใีนชีว่ิงทิี�ผา่นมาสง่ขึ้้�นอยัา่ง

ทิี�ไมเ่คยัเป้น็มาก่อน ซี้�งกแ็สดงใหเ้หน็ถ้งโอกาสสำาหรับ้องคก์ารธิรุกจิ

ในการพัฒนากลิยัุทิธิ์ทิาง Digital ขึ้้�นมาใหม่ เพ่�อค้นหาโอกาสใหม่ๆ  

ทิางธิุรกิจ อยั่างไรก็ต่ามก็ยัังมีควิามท้ิาทิายั แลิะมีควิามเสี�ยังทิี� 

ผ้่บ้รหิารองค์การต้่องคำานง้ถ้งโดยัเฉพาะควิามท้ิาทิายัทิางเทิคโนโลิยีั

ทิี�องค์การจะต่้องเผชีิญในอนาคต่อันใกลิ้ ซี้�งองค์การชีั�นนำาทิาง

เทิคโนโลิยัีได้รวิบ้รวิม วิิเคราะห์ แลิะป้ระเมินป้ระเด็นทิางเทิคโนโลิยัี

ทิี�องค์การควิรให้ควิามสำาคัญไวิ้ดังนี�

วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา แห่งมหาวิทยาลัยธรรมศาสตร์

ในยุุค New Normal
Technology Challenges 
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■ Information Security

ป้ระเด็นเร่�องควิามมั�นคงป้ลิอดภัยัขึ้องขึ้้อม่ลิสารสนเทิศนั�น  

กำาลิงัเป้น็เร่�องสำาคญัไป้ทิั�วิโลิก โดยัป้ระเทิศไทิยัก็กำาลิงัจะมกีฎิหมายั

เกี�ยัวิกับ้การคุ้มครองขึ้้อม่ลิส่วินบุ้คคลิ ทิี�คาดวิ่าจะมีผลิบ้ังคับ้ใชี้ใน

อกีไมกี่�เดอ่นขึ้า้งหนา้นี� องคก์ารจง้ต่อ้งใหค้วิามสำาคญักบั้การจดัเกบ็้

รักษา การนำาไป้ใชี้งานเพ่�อวิัต่ถุป้ระสงค์ทิางธิุรกิจ การดำาเนินการ

ต่่างๆ ทิี�เกี�ยัวิขึ้้องซี้�งขึ้้อม่ลิส่วินบุ้คคลิขึ้องลิ่กค้าผ่้ใชี้บ้ริการทีิ�มีการ

สมคัร ลิงทิะเบี้ยัน หรอ่ให้ขึ้อ้มล่ิ แลิะมกีารนำาไป้ใช้ีในระบ้บ้เทิคโนโลิยีั

สารสนเทิศ รวิมถ้งขึ้้อม่ลิส่วินบุ้คคลิขึ้องบุ้คลิากรในองค์การ โดยั

จะต่้องดำาเนินการต่ามทิี�กฏิหมายักำาหนด นอกจากนี�ยัังต่้องมีการ

ควิบ้คุมป้้องกันภัยัคุกคามทิาง cyber ทิี�มีมากขึ้้�นในแง่ขึ้องป้ริมาณ์

แลิะควิามรุนแรง ซี้�งการเข้ึ้าถ้ง แลิะใชี้งานระบ้บ้สารสนเทิศสำาคัญ

ขึ้ององคก์ารจากระยัะไกลิ Remote work หรอ่ผา่นระบ้บ้ VPN (Virtual 

Private Network)

ในชี่วิงทิี�ผ่านมาขึ้องหลิายัองค์การถ่อเป้็นควิามเสี�ยังทิี�โดน

เพ่งเลิ็งจากผ่้ไม่ป้ระสงค์ดี เป้็นเร่�องทีิ�หลิายัองค์การกังวิลิ แลิะให้

ควิามสำาคัญในแง่ขึ้องการควิบ้คุมกำากับ้ด่แลิการเขึ้้าถ้ง แลิะใชี้งาน 

ขึ้องบุ้คลิากรผ่้ป้ฏิิบ้ัต่ิงาน รวิมทิั�งมองหาแนวิทิางการป้้องกันทิี� 

ทิันสมัยั แลิะมีป้ระสิทิธิิภาพอยั่่อยั่างต่่อเน่�อง 

นอกจากนี�การทิำางานทิี�บ้า้นหรอ่ Work@Home นั�น กม็คีวิาม

เสี�ยัง เน่�องจากองค์การไม่สามารถควิบ้คุมพฤต่ิกรรมการใชี้งาน

อุป้กรณ์์คอมพิวิเต่อร์ส่วินบุ้คคลิหร่อการเขึ้้าถ้ง แลิะใชี้งานเคร่อขึ้่ายั 

Internet ขึ้องบ้คุลิากรไดร้ดักมุเทิา่กบั้ภายัในสำานงัานขึ้ององคก์าร จน

อาจกลิายัเป้น็เป้า้หมายั แลิะเหยั่�อขึ้องการโจมต่ใีนรป่้แบ้บ้ Phishing, 

Malspams แลิะ Ransomware ทิี�แฝงต่วัิเขึ้า้มาเสมอ่นเป้น็ Applica-

tion โดยัจากสถิต่ิทีิ�พบ้ส่วินใหญ่ก็มีแฝงมากับ้ application ทีิ�เกี�ยัวิ

กับ้ COVID-19 จนกลิายัเป้็นการโจมต่ีทิี�ถ่กพบ้เห็นได้มากทิี�สุด ซี้�ง

ส่งผลิกระทิบ้อย่ัางกว้ิางขึ้วิางไม่เพียังแต่่กับ้องค์การ แต่่ยัังรวิมถ้ง

ลิ่กค้าขึ้ององค์การด้วิยั

■ Cloud Service

จากสถานการณ์์แพรร่ะบ้าดขึ้อง COVID-19 สง่ผลิในเชีงิบ้วิก

ใหเ้กดิการใช้ีงาน Cloud Service เพิ�มสง่ขึ้้�น ในรายังาน Flexera 2020 

State of the Cloud Report ระบุ้วิ่า 59% ขึ้องผ่้ต่อบ้แบ้บ้สอบ้ถาม

ระบ้วุิา่การใช้ี Cloud ขึ้ององคก์ารสง่ขึ้้�นกวิา่ทิี�เคยัวิางแผนเอาไว้ิต่ั�งแต่่

ก่อนทิี�จะเกิดการแพร่ระบ้าดขึ้อง COVID-19 ทิ่ามกลิางสถานการณ์์

ทิี�ไม่แน่นอน แลิะบ้คุลิากรขึ้ององค์การจำาเป้น็ต้่องทิำางานจากทิี�บ้า้น \ 

Cloud Service จ้งได้กลิายัเป้็นสิ�งสำาคัญทิี�จะสนับ้สนุนให้องค์การ

สามารถดำาเนินธิุรกิจต่่อไป้ได้ แลิะถ้งแม้วิ่าองค์การจะรับ้ทิราบ้ถ้ง

ขึ้้อดีต่่างๆ ขึ้องการใช้ี Cloud Service แล้ิวิ แต่่ก็ยัังมีป้ระเด็นทิี� 

ผ่บ้้รหิารองคก์ารต่อ้งใหค้วิามสำาคัญ โดยัเฉพาะเร่�องการจดัการดา้น

ควิามมั�นคงป้ลิอดภยัั แลิะควิามเป้น็สว่ินต่วัิขึ้องขึ้อ้มล่ิ ควิามซัีบ้ซ้ีอน

ในการบ้รหิารจดัการทีิ�เป้น็ไป้ต่าม SLA (Service Level Agreement) 

ขึ้องผ่ใ้ห้บ้ริการแต่่ลิะรายั การทีิ�จะต่อ้งถ่กผก่พนัต่ดิอย่่ักับ้ผ่ใ้ห้บ้ริการ

รายัใดรายัหน้�ง ซี้�งหมายัควิามวิ่ามีเสถียัรภาพขึ้องบ้ริการ Cloud จะ

มผีลิกระทิบ้โดยัต่รงต่อ่การดำาเนนิธิรุกจิขึ้ององคก์าร รวิมถ้งเร่�องขึ้อง

ป้ระสิทิธิิภาพ แลิะควิามเร็วิในการเข้ึ้าถ้งระบ้บ้เพ่�อใชีง้าน แลิะบ้ริหาร

จัดการ เป็้นต้่น ป้ระเด็นเหล่ิานี�จะมีผลิต่่อการตั่ดสินใจขึ้ององค์การ 

ในการขึ้ยัับ้ขึ้ยัายัการใชี้บ้ริการ Cloud Service การลิงทิุน แลิะการ

พัฒนาธิุรกิจในอนาคต่

■ Integrations and Upgrades

เพ่�อให้ธิุรกิจขึ้ององค์การยัังคงสามารถแขึ้่งขึ้ันในต่ลิาดได้

จำาเป้็นต่้องมีการป้ระเมินเพ่�อป้รับ้ป้รุงกระบ้วินการ แลิะเทิคโนโลิยัี

ทีิ�นำามาป้ระยัุกต่์ใชี้งานอยั่่อยั่างสมำ�าเสมอ ซี้�งการป้รับ้ป้รุงระบ้บ้ทีิ�

องค์การมีให้พร้อมใชี้งานหร่อระบ้บ้ทิี�มีอายัุการใชี้งานมานาน อาจ

จำาเป้็นจะต้่องใชี้เวิลิา แลิะเงินลิงทิุนจำานวินมาก วิิธิีทิี�ง่ายัทิี�สุดก็ค่อ

การนำาเอาระบ้บ้หรอ่เคร่�องมอ่ทิางเทิคโนโลิยีัใหม่ๆ เข้ึ้ามาผสมผสาน 

เพ่�อใชีง้านรว่ิมกนักบั้ระบ้บ้เทิคโนโลิยัทีิี�มอีย่่ัเดมิ แทินการสรา้งระบ้บ้

ขึ้้�นมาใหม่ทัิ�งหมด โดยัในชี่วิงทีิ�ผ่านมาหลิายัองค์การได้ทิำา Digital 

Transformation เกิดการนำาเอาระบ้บ้เทิคโนโลิยัีใหม่ๆ หลิายัระบ้บ้

เขึ้้ามาสนับ้สนุนการดำาเนินงานขึ้ององค์การ ร่วิมกับ้ระบ้บ้งานเดิม 

อย่ัางไรก็ดี หากแนวิทิางดังกล่ิาวินี�ถ่กดำาเนินการโดยัขึ้าดกระบ้วินการ

ฝกึอบ้รม แลิะการบ้ริหารจัดการทิี�ด ีกจ็ะส่งผลิต่อ่การดำาเนินงานขึ้อง

องค์การในระยัะยัาวิเม่�อมีการเป้ลิี�ยันกระบ้วินการทิำางานหร่อทีิม

บุ้คลิากร รวิมถ้งการเป้ลิี�ยันผ่านเทิคโนโลิยัีในอนาคต่

ต่อฉบับหน้าอ่าน




