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วิิชญ์์ศุุทธ์์ เมาระพงษ์์

ที่่�ปรึึกษาโครึงการึสารึสนเที่ศของหน่วยงานภาครึัฐ

สังกัดสถาบัันวิจััยและให้คำาปรึึกษา

แห่งมหาวิที่ยาลัยธรึรึมศาสตรึ์

ใ
นที่างป้ฏิิบัต้ิแล้วิเรั้ื�อีงดืังกัล่าวิเป้็นควิามเข้าใจที่ี�คลาดื

เคลื�อีน เพรั้าะทีุ่กัคนในป้รั้ะเที่ศไที่ยจะต้้อีงอีย่้ภายใต้้

กัฎหมายฉบับดืังกัล่าวิ ที่ั�งนี� จากัที่ี�เข้าไป้สิำารั้วิจข้อีม้ลขอีงโรั้งงาน

แห่งหน้�ง ซึ่้�งมีแผนกัต่้าง ๆ กัวิ่า 20 แผนกั มีกัารั้เก็ับข้อีม้ลสิ่วิน

บคุคลที่ั�งขอ้ีมล้ที่ั�วิไป้ (General Information) และข้อีมล้ทีี่�ละเอียีดื-

อี่อีน (Sensitive Information) ดืังนั�นรั้ะบบที่ี�จัดืเกั็บข้อีม้ลดืังกัล่าวิ

จ้งมีควิามเสิี�ยงที่ี�จะขัดืต่้อีกัฎหมาย PDPA ไดื้ และบางข้อีม้ลซึ่้�ง

เสิี�ยงในควิามผิดืต้่อีกัฎหมาย PDPA กั็ไม่จำาเป้็นที่ี�จะต้้อีงจัดืเกั็บ 

อีาที่ิ สิำาเนาบัต้รั้ป้รั้ะจำาต้ัวิป้รั้ะชิาชิน สิำาเนาบัต้รั้ที่ี�แสิดืงข้อีม้ล

บคุคลต่้าง ๆ  เป็้นต้น้ หรืั้อีอีย่างกัรั้ณี์กัารั้ใช้ิบริั้กัารั้หอ้ีงพยาบาลขอีง

โรั้งงาน กัม็กีัารั้จดัืเกับ็ข้อีมล้สิขุภาพขอีงพนกัังานที่ี�เข้ามาใชิบ้รั้กิัารั้

รั้กััษาพยาบาล และที่ี�สิำาคญัยงัมสีิว่ินขอีงรั้ะบบที่ี�พนกัังานสิามารั้ถ

เขา้ถ้งขอ้ีมล้ขอีงพนกัังานอีื�นไดื ้ซึ่้�งต้ามกัฎหมายฉบบันี�ไมอ่ีนุญาต้

ให้จัดืเกั็บข้อีม้ลในลักัษณ์ะนี�ไดื้ 

กัารั้เก็ับข้อีม้ลจะต้้อีงเก็ับข้อีม้ลให้ถ้กัต้้อีงต้ามข้อีกัำาหนดื

ในแต่้ละฐาน โดืยฐานหลักั ได้ืแก่ั ฐานกัฎหมาย ฐานสัิญญา ฐาน

ป้รั้ะโยชิน์อัีนชิอีบด้ืวิยกัฎหมาย และฐานขอีงกัารั้ให้ควิามยินยอีม 

อีงค์กัารั้ต้้อีงที่ำากัารั้แต้่งตั้�งผ้้ทีี่�มีหน้าทีี่�รัั้บผิดืชิอีบในกัารั้จัดืเก็ับ

ข้อีม้ล จัดืรั้ะบบกัารั้ไหลขอีงข้อีม้ลในแต่้ละขั�นต้อีน และมีรั้ะบบ

ป้้อีงกัันกัารั้รัั้�วิไหล รั้วิมทัี่�งเตื้อีนได้ือีย่างรั้วิดืเร็ั้วิเมื�อีมีกัารั้รัั้�วิไหลเกัดิื

ข้�น เหล่านี�เป็้นเรืั้�อีงทีี่�จะต้้อีงมีกัารั้เป้ลี�ยนแป้ลงขั�นต้อีนกัารั้ที่ำางาน

ขอีงอีงค์กัารั้ค่อีนข้างมากั

เพื�อีให้อีงค์กัารั้สิามารั้ถป้ฏิิบัติ้ได้ือีย่างเหมาะสิมต่้อีกัฎ-

หมาย PDPA ผ้้เชีิ�ยวิชิาญจากั PwC (PricewaterhouseCoopers) 

ป้รั้ะเที่ศไที่ย ไดื้แนะนำาสิิ�งทีี่�อีงค์กัารั้ควิรั้ป้ฏิิบัติ้เกีั�ยวิกัับกัฎหมาย 

PDPA อัีนป้รั้ะกัอีบด้ืวิย

• มีกัารั้แต่้งตั้�งเจ้าหน้าทีี่�รัั้บผิดืชิอีบในเรืั้�อีงคุ้มครั้อีงข้อีม้ล

ส่ิวินบุคคล (Data Protection Officer: DPO)

• มีกัารั้จดัืที่ำากัารั้บนัท้ี่กัรั้ายกัารั้ (Records of processing 

activities: ROPA) โดืยหากัอีงค์กัารั้มีกัารั้จัดืเก็ับข้อีม้ลส่ิวินบุคคล

เป็้นจำานวินมากั อีาจจะใช้ิกัลไกัขอีง Risk-Based Approach 

หรืั้อี กัรั้อีบแนวิที่างป้ฏิิบัติ้ในกัารั้วิิเครั้าะห์ และป้รั้ะเมินกัารั้บริั้หารั้

จัดืกัารั้บนฐานควิามเสีิ�ยง ในกัารั้จัดืกัารั้

Risk-Based Approach เป็้นร้ั้ป้แบบขอีงกัารั้วิางกัรั้อีบ

กัารั้ตั้ดืสิินใจ และกัารั้ดืำาเนินกัารั้ทีี่�จะช่ิวิยให้กัารั้ดืำาเนินงานขอีง

อีงค์กัารั้ไม่เบี�ยงเบนหรืั้อีมีกัารั้กัำาหนดืเป้้าหมายทีี่�เกิันกัว่ิารั้ะดัืบ

ควิามเสีิ�ยงทีี่�ยอีมรัั้บได้ื รั้วิมข้อีจำากััดืต่้าง ๆ ทีี่�อีงค์กัารั้เผชิิญหน้า

อีย่้ และกัำาหนดืรั้ะดัืบดุืลยภาพขอีงกัารั้แบกัรัั้บควิามเสีิ�ยงแลกักัับ

ผลต้อีบแที่นจากักัารั้ลงทีุ่นทีี่�เหมาะสิมในกัารั้ป้รั้ะยุกัต์้ใช้ิ Risk-

Based Approach นั�น อีงค์กัารั้สิามารั้ถนำาเอีาฐานควิามเสีิ�ยง 

(Risk-Based Approach) ไป้ใช้ิเป็้นข้อีกัำาหนดืในกัารั้สิอีบที่าน 

(Testing) ว่ิาอีาจจะมีสิิ�งใดืทีี่�อีาจจะเป็้นควิามไม่แน่นอีนทีี่�น่า 

เป็้นห่วิง เกิันกัว่ิารั้ะดัืบทีี่�อีงค์กัารั้จะยอีมรัั้บได้ื และควิรั้เต้รีั้ยมกัารั้

เพื�อีรัั้บมือีหรืั้อีบริั้หารั้จัดืกัารั้อีย่างไรั้ โดืยอีาจจะดืำาเนินกัารั้ในทุี่กั

Update สถานะ
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ฝ่่ายงาน ทุี่กัหน่วิยธุิรั้กิัจ ทุี่กัสิายธุิรั้กิัจ ทุี่กัโครั้งกัารั้ ซ้ึ่�งกัารั้ที่ดืสิอีบ

อีาจจะเป็้นในร้ั้ป้แบบขอีง Positive Scenario, Negative Scenario, 

Worst-case Scenario แลว้ิแต้ก่ัรั้ณ์ ีโดืยคำาน้งถ้งควิามจำาเป้น็ขอีง

แต่้ละส่ิวินในกัารั้หาจุดือ่ีอีน จุดืทีี่�ยังมีควิามบกัพร่ั้อีงในกัารั้รัั้บมือี

กัับสิถานกัารั้ณ์์นั�น ๆ

• เผยแพรั้น่โยบายควิามเป้น็ส่ิวินต้วัิ (Privacy notice) ผ่าน

ที่างเว็ิบไซึ่ต์้ขอีงอีงค์กัารั้ หรืั้อีช่ิอีงที่างกัารั้ให้บริั้กัารั้ เพื�อีสิร้ั้างกัารั้

รัั้บร้้ั้ในบที่บาที่ควิามรั้ับผิดืชิอีบขอีงอีงค์กัารั้ ในเรืั้�อีงกัารั้คุ้มครั้อีง

ข้อีม้ลส่ิวินบุคคล

• เต้รีั้ยมข้อีควิามกัารั้ให้ควิามยินยอีม (Consent) และกัารั้

จัดืเกั็บคำายินยอีม ให้จัดืเกั็บข้อีม้ลส่ิวินบุคคลโดืยเฉพาะจากัผ้้ใช้ิ

บริั้กัารั้ ล้กัค้า หรืั้อีค่้ค้า

• กัำาหนดืผ้้รัั้บผิดืชิอีบในกัารั้จัดืกัารั้ และกัารั้กัำาหนดืขั�น

ต้อีนเมื�อีมีกัารั้รั้อ้ีงขอี (Data subject rights) รั้วิมถ้งกัำาหนดืขอีบเขต้

ว่ิาคำาร้ั้อีงใดืทีี่�มีสิิที่ธิิหรืั้อีไม่มีสิิที่ธิิทีี่�จะดืำาเนินกัารั้

•  วิางแผน และกัำาหนดืผ้้รัั้บผิดืชิอีบในกัารั้รั้ายงาน

เหตุ้กัารั้ณ์์กัารั้ละเมิดื (Incident response) ต่้าง ๆ

• จัดืที่ำารั้ายกัารั้บุคคลทีี่�สิาม และป้รั้ะมินควิามเสีิ�ยงทีี่�

เกีั�ยวิข้อีงกัับกัารั้จัดืกัารั้ข้อีม้ลส่ิวินบุคคล รั้วิมทัี่�งจัดืเต้รีั้ยมข้อีต้กัลง

กัารั้ป้รั้ะมวิลผลข้อีม้ล (Data processing agreement)

• ฝึ่กัอีบรั้ม และให้ควิามร้้ั้พนักังานเกีั�ยวิกัับ PDPA เพื�อีจะ

ได้ืรัั้บที่รั้าบถ้งควิามสิำาคัญ และบที่บาที่ทีี่�ต้้อีงป้ฏิิบัติ้ต้าม

 สิำาหรัั้บกัรั้ณี์ทีี่�อีงค์กัารั้มีกัารั้จัดืเก็ับข้อีม้ลส่ิวินบุคคลขอีง

ล้กัค้า หรืั้อีผ้้เข้ามาใช้ิบริั้กัารั้ ผ่านรั้ะบบสิารั้สินเที่ศ หรืั้อีเว็ิบไซึ่ต์้จะ

ต้้อีงมีกัารั้ขอีอีนุญาต้เพื�อีให้เจ้าขอีงข้อีม้ลยินยอีมให้นำาไป้ใชิ้เพื�อี

ดืำาเนินกัารั้อีย่างใดือีย่างหน้�งทีี่�ต้้อีงรั้ะบุให้ชัิดืเจน และไม่สิามารั้ถ

นำาไป้ใช้ินอีกัเหนือีจากัทีี่�รั้ะบุไว้ิได้ื ซ้ึ่�งเรั้าจะพบเห็นได้ืในช่ิวิงทีี่� 

ผ่านมาว่ิา กัารั้เข้าใช้ิงานรั้ะบบเว็ิบไซึ่ต์้ต่้าง ๆ  ผ้้ใช้ิงานต้้อีงมีกัารั้อีนุญาต้ 

ให้เปิ้ดืใช้ิงานรั้ะบบ cookie เพื�อีจัดืเก็ับข้อีม้ลกัารั้เข้าใช้ิบริั้กัารั้ 

รั้วิมถ้งกัารั้จดัืเกับ็ IP address ขอีงผ้ใ้ช้ิบริั้กัารั้ ซึ่้�งก็ัถือีว่ิาเป็้นข้อีม้ล

ส่ิวินบุคคลเพรั้าะสิามารั้ถนำาไป้รั้ะบุตั้วิต้นได้ื

นอีกัจากันี� ผ้้เชีิ�ยวิชิาญจากั PwC ป้รั้ะเที่ศไที่ย ได้ืแนะนำา

สิิ�งทีี่�อีงค์กัารั้ไม่ควิรั้ป้ฏิิบัต้ิ นั�นคือี ยังไม่ควิรั้ดืำาเนินกัารั้เพื�อีลงทุี่น 

หรืั้อีติ้ดืตั้�งรั้ะบบสิารั้สินเที่ศ รั้วิมถ้งเที่คโนโลยีต่้าง ๆ ทีี่�เกีั�ยวิข้อีง

กัับกัารั้ให้บริั้กัารั้ โดืยทีี่�ยังไม่ได้ืมีกัารั้กัำาหนดืกัรั้ะบวินกัารั้ทีี่�เกีั�ยวิ

กัับ PDPA อีย่างเป็้นร้ั้ป้ธิรั้รั้ม รั้วิมถ้งมีควิามชัิดืเจนในกัารั้จัดืเก็ับ

ข้อีม้ลส่ิวินบุคคลในกัรั้ะบวินกัารั้ต่้าง ๆ  ขอีงอีงค์กัารั้ เพรั้าะจะที่ำาให้

เกิัดืควิามยุ่งยากั และค่าใช้ิจ่ายทีี่�ต้้อีงใช้ิในกัารั้เป้ลี�ยนแป้ลงแก้ัไข

รั้ะบบในอีนาคต้

เอกสารและแบับัฟ้อร์ม	ที�องค์การต้องจัดเตรียม

สิำาหรัั้บอีงค์กัารั้ทีี่�ต้้อีงกัารั้จัดืเก็ับหรืั้อีใช้ิป้รั้ะโยชิน์จากัข้อีม้ล

ส่ิวินบุคคลขอีงผ้้ใช้ิบริั้กัารั้ ล้กัค้า ค่้ค้า ฯลฯ จำาเป็้น

ต้้อีงดืำาเนินกัารั้ต้ามทีี่�กัฏิหมาย PDPA กัำาหนดื ซ้ึ่�ง

ควิรั้มีเอีกัสิารั้ และแบบฟัอีร์ั้มต่้าง ๆ เพื�อีใช้ิในกัารั้

แจ้งวัิต้ถุป้รั้ะสิงค์ ขอีควิามยินยอีมกัารั้เก็ับข้อีม้ล

จากัเจา้ขอีงขอ้ีม้ล (Consent) รั้วิมไป้ถ้งกัารั้เต้รั้ยีม 

ช่ิอีงที่างให้เจ้าขอีงข้อีม้ลสิามารั้ถใช้ิสิิที่ธิิได้ืต้าม

กัฎหมาย PDPA โดืยเอีกัสิารั้และแบบฟัอีรั้ม์เหล่านี� 

จะดืำาเนินกัารั้ผ่านเอีกัสิารั้ทีี่�เป็้นกัรั้ะดืาษหรืั้อีให้

บริั้กัารั้บนรั้ะบบสิารั้สินเที่ศในร้ั้ป้แบบอีอีนไลนก็์ัได้ื 

สิิ�งสิำาคัญคือีกัารั้ต้้อีงที่ำาควิามเข้าใจไดื้ง่าย ไม่ก่ัอี

ให้เกิัดืควิามเข้าใจทีี่�คลาดืเคลื�อีน และป้รั้าศจากั

นัยแอีบแฝ่งอืี�น ๆ 




