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2) ลื่ายมืือช่ออิเลื่็กทรอนิกสแบบท่�เช่อถือไดั (ใชภายใน

กลืุ่มืองคการ)

ลายม่อช่�ออิเล็กที่รอนิ่กส์์แบบท่ี่�เช่�อถ่อไดู้ เป็็น่ลายม่อช่�อ

อิเล็กที่รอนิ่กส์์ ท่ี่�ถูกส์ร้างข่�น่ต้ามความใน่มาต้รา 26 แห่งพระราช-

บัญญัติ้ธุุรกรรมอิเล็กที่รอนิ่กส์์ พ.ศ. 2544 ซ่ึ่�งเป็็น่ลายม่อช่�อ

อิเล็กที่รอนิ่กส์์ ซ่ึ่�งม่กระบวน่การใน่การลงน่ามท่ี่�อาศัยโครงส์ร้าง

พ่�น่ฐาน่กุญแจส์าธุารณิะ (Public Key Infrastructure: PKI) โดูย

ใน่กระบวน่การลงน่ามจะอาศัยองค์ป็ระกอบร่วมของ 

• ใบรับรองอิเล็กที่รอนิ่กส์์ (Digital Certificate) ของผูู้้ที่ำา

ธุุรกรรมหร่อผูู้้ลงน่าม ซ่ึ่�งที่ำาการลงที่ะเบ่ยน่ขอใบรับรองอิเล็ก-

ที่รอนิ่กส์์จากหน่่วยงาน่ท่ี่�ที่ำาหน้่าท่ี่�ออกใบรับรองอิเล็กที่รอนิ่กส์์ 

(Certification Authority :CA) และกำากับดููแลกัน่ภายใน่กลุ่มของ

องค์การเอง 

• เอกส์ารอิเล็กที่รอนิ่กส์์ท่ี่�ต้้องการลงน่ามดู้วยลายม่อช่�อ

อิเล็กที่รอนิ่กส์์แบบท่ี่�เช่�อถ่อไดู้ โครงส์ร้างพ่�น่ฐาน่กุญแจส์าธุารณิะ 

(Public Key Infrastructure: PKI) หร่อกุญแจอิเล็กที่รอนิ่กส์์คู่ ซ่ึ่�ง

ผูู้้ท่ี่�เป็็น่เจ้าของใบรับรองอิเล็กที่รอนิ่กส์์จะน่ำามาใช้ใน่กระบวน่การ

ลงน่าม รวมถ่ง หน่่วยงาน่ผูู้้ออกใบรับรองอิเล็กที่รอนิ่กส์์ท่ี่�จะม่ข้อมูล

กุญแจส์าธุารณิะเพ่�อให้การรับรองตั้วต้น่ของทัี่�งผูู้้ส์ร้าง และผูู้้รับ

เอกส์าร จากนั่�น่ระบบลงน่ามจะน่ำาเอาองค์ป็ระกอบเหล่าน่่� เข้าสู่์

กระบวน่การที่างคณิิต้ศาส์ต้ร์ เพ่�อส์ร้างชุดูข้อมูลท่ี่�ม่การเข้ารหัส์

เพ่�อรักษาความมั�น่คงป็ลอดูภัย ไดู้ผู้ลลัพธ์ุออกมาเป็็น่เอกส์าร

อิเล็กที่รอนิ่กส์์ท่ี่�ม่ความน่่าเช่�อถ่อ โดูยส์ามารถต้รวจส์อบความ

ถูกต้้องของเอกส์ารไดู้ ว่าม่การเป็ล่�ยน่แป็ลงแก้ไขหร่อไม่หลังจาก

ท่ี่�ม่การลงน่ามแล้ว 

ส์ำาหรับลายม่อช่�ออิเล็กที่รอนิ่กส์์แบบท่ี่�เช่�อถ่อไดู้ (ใช้ภายใน่

กลุ่มองค์การ) นั่�น่ การใช้งาน่จะเน้่น่ไป็ท่ี่� “การรักษาความ

ปลอดภััยของข้อมูลในเอกสาร” ซ่ึ่�งต้้องไม่ถูกเป็ล่�ยน่แป็ลงแก้ไข 

โดูยส่์วน่ใหญ่เราจะไม่ไดู้เร่ยกว่า E-Signature แต่้เราจะใช้คำาว่า 

“Digital Signature” ซ่ึ่�งหมายถ่ง ลายม่อช่�ออิเล็กที่รอนิ่กส์์ ท่ี่�ส์ร้าง

ข่�น่ผู่้าน่กระบวน่การที่างอิเล็กที่รอนิ่กส์์ท่ี่�ม่ความน่่าเช่�อถ่อ และ

ส์ามารถต้รวจส์อบไดู้

3) ลื่ายมืือช่ออิเลื่็กทรอนิกสแบบท่�เช่อถือไดั ซึ�งใช

ใบรับรองท่�ออกโดัยผูใหบริการออกใบรับรอง (ท่�มื่ความื

นาเช่อถือตามืตามืมืาตรา 28 พระราชบัญญัติธุรกรรมื

อิเลื่็กทรอนิกส พ.ศ. 2544)

ลายม่อช่�ออิเล็กที่รอนิ่กส์์แบบท่ี่�เช่�อถ่อไดู้ ซ่ึ่�งใช้ใบรับรองท่ี่�

ออกโดูยผูู้้ให้บริการออกใบรับรองนั่�น่ ม่กระบวน่การลงน่ามใน่

รูป็แบบเดู่ยวกัน่กับป็ระเภที่ท่ี่� 2 แต่้ม่ความแต้กต่้างกัน่ต้รงท่ี่�จะม่

การใช้งาน่ใบรับรองอิเล็กที่รอนิ่กส์์จากผูู้้ให้บริการออกใบรับรอง

อิเล็กที่รอนิ่กส์์ (Certification Authority :CA) ท่ี่�ม่ความน่่าเช่�อถ่อ

วิชญศุทธ เมัาระพงษ

ที่ปรึกษาโครงการสารสนเทศของหนวยงานภาครัฐ

สังกัดสถาบันวิจัยและใหคําปรึกษา

แหงมหาวิทยาลัยธรรมศาสตร

ลายเซ็นอิเล็กทรอนิกส
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ภายใต้้การกำากับดููแลของหน่่วยงาน่ท่ี่�เก่�ยวข้องต้ามกฎหมาย

ธุุรกรรมที่างอิเล็กที่รอนิ่กส์์ ซ่ึ่�งดูำาเนิ่น่การต้ามความใน่มาต้รา 28 

แห่งพระราชบัญญัติ้ธุุรกรรมอิเล็กที่รอนิ่กส์์ พ.ศ. 2544 โดูยจะที่ำา

หน้่าท่ี่�เป็็น่องค์การกลางท่ี่�ให้การรับรองว่าใบรับรองอิเล็กที่รอนิ่กส์์

ดัูงกล่าวม่ความเช่�อมโยง และเป็็น่ของผูู้้ที่ำาธุุรกรรมท่ี่�เป็็น่เจ้าของ

นั่�น่จริง โดูยส์ามารถส่์บค้น่ไดู้ผู่้าน่ระบบคอมพิวเต้อร์ (Repository)

ส์ำาหรับลายม่อช่�ออิเล็กที่รอนิ่กส์์แบบท่ี่�เช่�อถ่อไดู้นั่�น่ การ 

ใช้งาน่จะเน้่น่ไป็ท่ี่� “การรักษาความปลอดภััยของข้อมูลใน

เอกสารและสามารถตรวจสอบกรณีีทีี่�มีการเปลี�ยนแปลง

แก้ไขเอกสารได้” โดูยจะใช้กับเอกส์ารอิเล็กที่รอนิ่กส์์ท่ี่�ม่ความ

ส์ำาคัญ หนั่งส่์อราชการ เป็็น่ต้้น่ 

โดูยป็กติ้แล้ว จะเห็น่ไดู้วา่ลายม่อช่�ออิเล็กที่รอนิ่กส์์ ป็ระเภที่

ท่ี่� 1 ซ่ึ่�งม่ความซัึ่บซ้ึ่อน่ไม่มาก และกฎหมายอนุ่โลมให้ส์ามารถ 

ใช้งาน่ไดู้ใน่หลากหลายรูป็แบบ จ่งเน้่น่ท่ี่�การน่ำาไป็ใช้ป็ระกอบการ

ให้บริการกับลูกค้า หร่อผูู้้ใช้บริการธุุรกรรมเป็็น่ส่์วน่ใหญ่ ซ่ึ่�งเน้่น่ 

ท่ี่�กระบวน่การส์ร้าง จัดูเก็บ และใช้งาน่ข้อมูลลายม่อช่�ออิเล็กที่รอนิ่กส์์ 

ท่ี่�ต้้องม่ความรัดูกุมเป็็น่ไป็ต้ามท่ี่�กฎหมายกำาหน่ดู แต่้ส์ำาหรับการ

เล่อกใช้งาน่ลายม่อช่�ออิเล็กที่รอนิ่กส์์ ป็ระเภที่ท่ี่� 2 และ 3 นั่�น่ จะ

ข่�น่อยู่กับระดัูบความส์ำาคัญของเอกส์ารท่ี่�องค์การจำาเป็็น่จะต้้องม่

การส่์�อส์ารแลกเป็ล่�ยน่กัน่ภายใน่ หร่อระหว่างองค์การ รวมถ่งระดัูบ

ความน่่าเช่�อถ่อของเอกส์ารท่ี่�องค์การต้้องการ โดูยถ้าเป็็น่ภายใน่

องค์การจริง ๆ และต้้องการแค่รักษาความถูกต้้องต้รงกัน่ของ

เอกส์ารอิเล็กที่รอน่ิกส์์ท่ี่�ม่การส์่�อส์ารระหว่างกัน่ ไม่ว่าจะเป็็น่

เอกส์ารคำาสั์�งต่้าง ๆ  เอกส์ารเว่ยน่ท่ี่�ม่ความส์ำาคัญให้ถ่อป็ฏิิบัติ้ ฯลฯ 

ก็ส์ามารถเล่อกใช้งาน่ใน่ป็ระเภที่ท่ี่� 2 ไดู้ โดูยจะม่การใช้กลไกของ 

PKI แต่้ส์ามารถออกใบรับรองอิเล็กที่รอนิ่กส์์บุคคลไดู้เอง ภายใต้้

การกำากับดููแล และการป็ฏิิบัต้ิต้ามเง่�อน่ไขท่ี่�กฎหมายกำาหน่ดู 

เน่่�องจากใบรับรองอิเล็กที่รอนิ่กส์์ท่ี่�ออกโดูยผูู้้ให้บริการออกใบ 

รับรอง ต้ามมาต้รา 28 แห่งพระราชบัญญัติ้ธุุรกรรมอิเล็กที่รอนิ่กส์์ 

พ.ศ. 2544 อยู่ภายใต้้การกำากับดููแลของหน่่วยงาน่ต้ามกฎหมาย 

(Root CA) ใน่ป็ระเภที่ท่ี่� 3 นั่�น่ จะม่ค่าใช้จ่ายใน่การออกใบรับรอง

บุคคลเป็็น่รายปี็ ซ่ึ่�งม่ค่าใช้จ่ายท่ี่�ค่อน่ข้างสู์ง 

ดัูงนั่�น่การใช้งาน่  ส์ำาหรับป็ระเภที่ท่ี่� 3 จะใช้เพ่�อส่์�อส์าร

ระหว่างองค์การ หร่อระหว่างป็ระเที่ศก็ไดู้ หากผูู้้ให้บริการออกใบ 

รับรองรายดัูงกล่าว ไดู้รับการรับรองความน่่าเช่�อถ่อใน่การที่ำา

ธุุรกรรมระหว่างป็ระเที่ศ และระบบธุุรกรรมระหว่างองค์การม่ความ

น่่าเช่�อถ่อ ตั้วอย่างเช่น่ บริการของภาครัฐเร่�องการขอเอกส์ารใบ 

รับรองน่ำาเข้า-ส่์งออกใน่รูป็แบบอิเล็กที่รอนิ่กส์์ (Thailand National 

Single Window: NSW) ของกรมศุลกากร การจดูที่ะเบ่ยน่การค้า 

(DBD Registered) ของกรมพัฒน่าธุุรกิจการค้า กระที่รวงพาณิิชย์ 

เป็็น่ต้้น่ ข้อมูลผูู้้ให้บริการออกใบรับรองอิเล็กที่รอนิ่กส์์ส์ามารถ 

ดููเพิ�มเติ้มไดู้ท่ี่�เว็บไซึ่ต์้ ผูู้้ให้บริการออกใบรับรองอิเล็กที่รอนิ่กส์์ 

แห่งชาติ้ (Thailand National Root Certification Authority : 

Thailand NRCA)  URL :  https://nrca.go.th/ 

 ปั็จจุบัน่ม่ผูู้้ให้บริการโป็รแกรมลงน่ามอิเล็กที่รอนิ่กส์์อยู่

หลายเจ้า อาทิี่ Adobe, DocuSign, Moxtra, FileInvite, Docs-

ketch, Eversign, CocoSign, Signfiles เป็็น่ต้้น่

 ลายม่อช่�ออิเล็กที่รอน่ิกส์์นั่�น่ ส์ำาหรับเวลาน่่�คงไม่ใช่เร่�อง

ไกลตั้วอ่กต่้อไป็ส์ำาหรับองค์การ ดู้วยส์ถาน่การณ์ิของการ 

แพร่ระบาดูของ Covid-19 และวิถ่ของ New normal จะน่ำาพาไป็

สู่์ยุคของ Paperless (ไร้เอกส์ารกระดูาษ) ใน่อน่าคต้อัน่ใกล้ และ

ถ่งแม้ว่าการแพร่ระบาดูของ Covid-19 อาจจะสิ์�น่สุ์ดูลง แต่้วิถ่ 

New normal ก็จะยังคงดูำาเนิ่น่ต่้อไป็ และจะก้าวไป็อย่างรวดูเร็ว 

ไป็สู่์จุดูท่ี่�เที่คโน่โลย่ช่วยให้องค์การส์ามารถผู้ส์าน่การที่ำางาน่ร่วม

กัน่ไดู้อย่างเบ็ดูเส์ร็จ และรวดูเร็ว การแข่งขัน่ การตั้ดูสิ์น่ใจ ความ

เช่�อมั�น่ใน่ระบบ และข้อมูลจะกลายเป็็น่ปั็จจัยส์ำาคัญใน่การกำาหน่ดู

จุดูย่น่บน่โลกธุุรกิจขององค์การใน่เพ่ยงแค่เส่์�ยววิน่าท่ี่ก็เป็็น่ไดู้ 

ข้อมูลอ้างอิง:

etda.or.thnrca.go.th

techsauce.co

thaidigitalid.com

ca.inet.co.th

thaipki.com




