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2) ลื่ายมืือช่ออิเลื่็กทรอนิกสแบบท่�เช่อถือไดั (ใชภายใน

กลืุ่มืองคการ)

ลายม่อช่�ออิเล็กที่รอนิ่กส์์แบบท่ี่�เช่�อถ่อไดู้ เป็็น่ลายม่อช่�อ

อิเล็กที่รอนิ่กส์์ ท่ี่�ถูกส์ร้างข่�น่ต้ามความใน่มาต้รา 26 แห่งพระราช-

บัญญัติ้ธุุรกรรมอิเล็กที่รอนิ่กส์์ พ.ศ. 2544 ซ่ึ่�งเป็็น่ลายม่อช่�อ

อิเล็กที่รอนิ่กส์์ ซ่ึ่�งม่กระบวน่การใน่การลงน่ามท่ี่�อาศัยโครงส์ร้าง

พ่�น่ฐาน่กุญแจส์าธุารณิะ (Public Key Infrastructure: PKI) โดูย

ใน่กระบวน่การลงน่ามจะอาศัยองค์ป็ระกอบร่วมของ 

• ใบรับรองอิเล็กที่รอนิ่กส์์ (Digital Certificate) ของผูู้้ที่ำา

ธุุรกรรมหร่อผูู้้ลงน่าม ซ่ึ่�งที่ำาการลงที่ะเบ่ยน่ขอใบรับรองอิเล็ก-

ที่รอนิ่กส์์จากหน่่วยงาน่ท่ี่�ที่ำาหน้่าท่ี่�ออกใบรับรองอิเล็กที่รอนิ่กส์์ 

(Certification Authority :CA) และกำากับดููแลกัน่ภายใน่กลุ่มของ

องค์การเอง 

• เอกส์ารอิเล็กที่รอนิ่กส์์ท่ี่�ต้้องการลงน่ามดู้วยลายม่อช่�อ

อิเล็กที่รอนิ่กส์์แบบท่ี่�เช่�อถ่อไดู้ โครงส์ร้างพ่�น่ฐาน่กุญแจส์าธุารณิะ 

(Public Key Infrastructure: PKI) หร่อกุญแจอิเล็กที่รอนิ่กส์์คู่ ซ่ึ่�ง

ผูู้้ท่ี่�เป็็น่เจ้าของใบรับรองอิเล็กที่รอนิ่กส์์จะน่ำามาใช้ใน่กระบวน่การ

ลงน่าม รวมถ่ง หน่่วยงาน่ผูู้้ออกใบรับรองอิเล็กที่รอนิ่กส์์ท่ี่�จะม่ข้อมูล

กุญแจส์าธุารณิะเพ่�อให้การรับรองตั้วต้น่ของทัี่�งผูู้้ส์ร้าง และผูู้้รับ

เอกส์าร จากนั่�น่ระบบลงน่ามจะน่ำาเอาองค์ป็ระกอบเหล่าน่่� เข้าสู่์

กระบวน่การที่างคณิิต้ศาส์ต้ร์ เพ่�อส์ร้างชุดูข้อมูลท่ี่�ม่การเข้ารหัส์

เพ่�อรักษาความมั�น่คงป็ลอดูภัย ไดู้ผู้ลลัพธ์ุออกมาเป็็น่เอกส์าร

อิเล็กที่รอนิ่กส์์ท่ี่�ม่ความน่่าเช่�อถ่อ โดูยส์ามารถต้รวจส์อบความ

ถูกต้้องของเอกส์ารไดู้ ว่าม่การเป็ล่�ยน่แป็ลงแก้ไขหร่อไม่หลังจาก

ท่ี่�ม่การลงน่ามแล้ว 

ส์ำาหรับลายม่อช่�ออิเล็กที่รอนิ่กส์์แบบท่ี่�เช่�อถ่อไดู้ (ใช้ภายใน่

กลุ่มองค์การ) นั่�น่ การใช้งาน่จะเน้่น่ไป็ท่ี่� “การรักษาความ

ปลอดภััยของข้อมูลในเอกสาร” ซ่ึ่�งต้้องไม่ถูกเป็ล่�ยน่แป็ลงแก้ไข 

โดูยส่์วน่ใหญ่เราจะไม่ไดู้เร่ยกว่า E-Signature แต่้เราจะใช้คำาว่า 

“Digital Signature” ซ่ึ่�งหมายถ่ง ลายม่อช่�ออิเล็กที่รอนิ่กส์์ ท่ี่�ส์ร้าง

ข่�น่ผู่้าน่กระบวน่การที่างอิเล็กที่รอนิ่กส์์ท่ี่�ม่ความน่่าเช่�อถ่อ และ

ส์ามารถต้รวจส์อบไดู้

3) ลื่ายมืือช่ออิเลื่็กทรอนิกสแบบท่�เช่อถือไดั ซึ�งใช

ใบรับรองท่�ออกโดัยผูใหบริการออกใบรับรอง (ท่�มื่ความื

นาเช่อถือตามืตามืมืาตรา 28 พระราชบัญญัติธุรกรรมื

อิเลื่็กทรอนิกส พ.ศ. 2544)

ลายม่อช่�ออิเล็กที่รอนิ่กส์์แบบท่ี่�เช่�อถ่อไดู้ ซ่ึ่�งใช้ใบรับรองท่ี่�

ออกโดูยผูู้้ให้บริการออกใบรับรองนั่�น่ ม่กระบวน่การลงน่ามใน่

รูป็แบบเดู่ยวกัน่กับป็ระเภที่ท่ี่� 2 แต่้ม่ความแต้กต่้างกัน่ต้รงท่ี่�จะม่

การใช้งาน่ใบรับรองอิเล็กที่รอนิ่กส์์จากผูู้้ให้บริการออกใบรับรอง

อิเล็กที่รอนิ่กส์์ (Certification Authority :CA) ท่ี่�ม่ความน่่าเช่�อถ่อ

วิชญศุทธ เมัาระพงษ

ที่ปรึกษาโครงการสารสนเทศของหนวยงานภาครัฐ

สังกัดสถาบันวิจัยและใหคําปรึกษา

แหงมหาวิทยาลัยธรรมศาสตร

ลายเซ็นอิเล็กทรอนิกส
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ภายใต้้การกำำ�กับดููแลของหน่่วยงานท่ี่�เก่ี่�ยวข้้องตามกฎหมาย

ธุุรกรรมทางอิิเล็็กทรอนิิกส์์ ซ่ึ่�งดำำ�เนิินการตามความในมาตรา 28 

แห่่งพระราชบััญญััติิธุุรกรรมอิิเล็็กทรอนิิกส์์ พ.ศ. 2544 โดยจะทำำ�

หน้้าท่ี่�เป็็นองค์์การกลางท่ี่�ให้้การรัับรองว่่าใบรัับรองอิิเล็็กทรอนิิกส์์

ดัังกล่่าวมีีความเช่ื่�อมโยง และเป็็นของผู้้�ทำำ�ธุุรกรรมท่ี่�เป็็นเจ้้าของ

นั้้�นจริิง โดยสามารถสืืบค้้นได้้ผ่่านระบบคอมพิิวเตอร์์ (Repository)

สำำ�หรัับลายมืือช่ื่�ออิิเล็็กทรอนิิกส์์แบบท่ี่�เช่ื่�อถืือได้้นั้้�น การ 

ใช้้งานจะเน้้นไปท่ี่� “การรัักษาความปลอดภััยของข้้อมููลใน

เอกสารและสามารถตรวจสอบกรณีีท่ี่�มีีการเปลี่่�ยนแปลง

แก้้ไขเอกสารได้้” โดยจะใช้้กัับเอกสารอิิเล็็กทรอนิิกส์์ท่ี่�มีีความ

สำำ�คัญ หนัังสืือราชการ เป็็นต้้น 

โดยปกติิแล้้ว จะเห็็นได้้ว่า่ลายมืือช่ื่�ออิิเล็็กทรอนิิกส์์ ประเภท

ท่ี่� 1 ซ่ึ่�งมีีความซัับซ้้อนไม่่มาก และกฎหมายอนุุโลมให้้สามารถ 

ใช้้งานได้้ในหลากหลายรููปแบบ จึึงเน้้นท่ี่�การนำำ�ไปใช้้ประกอบการ

ให้้บริิการกัับลููกค้้า หรืือผู้้�ใช้้บริิการธุุรกรรมเป็็นส่วนใหญ่่ ซ่ึ่�งเน้้น 

ท่ี่�กระบวนการสร้าง จััดเก็็บ และใช้้งานข้อมููลลายมืือช่ื่�ออิิเล็็กทรอนิิกส์์ 

ท่ี่�ต้้องมีีความรััดกุมเป็็นไปตามท่ี่�กฎหมายกำำ�หนด แต่่สำำ�หรัับการ

เลืือกใช้้งานลายมืือช่ื่�ออิิเล็็กทรอนิิกส์์ ประเภทท่ี่� 2 และ 3 นั้้�น จะ

ขึ้้�นอยู่่�กับระดัับความสำำ�คัญของเอกสารท่ี่�องค์์การจำำ�เป็็นจะต้้องมีี

การส่ื่�อสารแลกเปลี่�ยนกันภายใน หรืือระหว่่างองค์์การ รวมถึึงระดัับ

ความน่่าเช่ื่�อถืือของเอกสารท่ี่�องค์์การต้้องการ โดยถ้้าเป็็นภายใน

องค์์การจริิง ๆ และต้้องการแค่่รัักษาความถููกต้้องตรงกัันของ

เอกสารอิิเล็็กทรอนิิกส์์ท่ี่�มีีการสื่่�อสารระหว่่างกััน ไม่่ว่่าจะเป็็น

เอกสารคำำ�สั่่�งต่่าง ๆ  เอกสารเวีียนท่ี่�มีีความสำำ�คัญให้้ถืือปฏิิบััติิ ฯลฯ 

ก็็สามารถเลืือกใช้้งานในประเภทท่ี่� 2 ได้้ โดยจะมีีการใช้้กลไกของ 

PKI แต่่สามารถออกใบรัับรองอิิเล็็กทรอนิิกส์์บุุคคลได้้เอง ภายใต้้

การกำำ�กับดููแล และการปฏิิบััติิตามเง่ื่�อนไขท่ี่�กฎหมายกำำ�หนด 

เน่ื่�องจากใบรัับรองอิิเล็็กทรอนิิกส์์ท่ี่�ออกโดยผู้้�ให้้บริิการออกใบ 

รัับรอง ตามมาตรา 28 แห่่งพระราชบััญญััติิธุุรกรรมอิิเล็็กทรอนิิกส์์ 

พ.ศ. 2544 อยู่่�ภายใต้้การกำำ�กับดููแลของหน่่วยงานตามกฎหมาย 

(Root CA) ในประเภทท่ี่� 3 นั้้�น จะมีีค่าใช้้จ่่ายในการออกใบรัับรอง

บุุคคลเป็็นรายปีี ซ่ึ่�งมีีค่าใช้้จ่่ายท่ี่�ค่่อนข้างสููง 

ดัังนั้้�นการใช้้งาน สำำ�หรัับประเภทท่ี่� 3 จะใช้้เพ่ื่�อส่ื่�อสาร

ระหว่่างองค์์การ หรืือระหว่่างประเทศก็็ได้้ หากผู้้�ให้้บริิการออกใบ 

รัับรองรายดัังกล่่าว ได้้รัับการรัับรองความน่่าเช่ื่�อถืือในการทำำ�

ธุุรกรรมระหว่่างประเทศ และระบบธุุรกรรมระหว่่างองค์์การมีีความ

น่่าเช่ื่�อถืือ ตััวอย่่างเช่่น บริิการของภาครััฐเร่ื่�องการขอเอกสารใบ 

รัับรองนำำ�เข้้า-ส่่งออกในรูปแบบอิิเล็็กทรอนิิกส์์ (Thailand National 

Single Window: NSW) ของกรมศุุลกากร การจดทะเบีียนการค้้า 

(DBD Registered) ของกรมพััฒนาธุุรกิิจการค้้า กระทรวงพาณิิชย์์ 

เป็็นต้้น ข้้อมููลผู้้�ให้้บริิการออกใบรัับรองอิิเล็็กทรอนิิกส์์สามารถ 

ดููเพิ่่�มเติิมได้้ท่ี่�เว็็บไซต์ ผู้้�ให้้บริิการออกใบรัับรองอิิเล็็กทรอนิิกส์์ 

แห่่งชาติิ (Thailand National Root Certification Authority : 

Thailand NRCA)  URL :  https://nrca.go.th/ 

	ปั จจุุบัันมีีผู้้�ให้้บริิการโปรแกรมลงนามอิิเล็็กทรอนิิกส์์อยู่่�

หลายเจ้้า อาทิิ Adobe, DocuSign, Moxtra, FileInvite, Docs-

ketch, Eversign, CocoSign, Signfiles เป็็นต้้น

	 ลายมืือช่ื่�ออิิเล็็กทรอนิิกส์์นั้้�น สำำ�หรัับเวลานี้้�คงไม่่ใช่่เร่ื่�อง

ไกลตััวอีีกต่่อไปสำำ�หรัับองค์์การ ด้้วยสถานการณ์์ของการ 

แพร่่ระบาดของ Covid-19 และวิิถีีของ New normal จะนำำ�พาไป

สู่่�ยุคของ Paperless (ไร้้เอกสารกระดาษ) ในอนาคตอันใกล้้ และ

ถึึงแม้้ว่่าการแพร่่ระบาดของ Covid-19 อาจจะสิ้้�นสุดลง แต่่วิิถีี 

New normal ก็็จะยัังคงดำำ�เนิินต่อไป และจะก้้าวไปอย่่างรวดเร็็ว 

ไปสู่่�จุดท่ี่�เทคโนโลยีีช่่วยให้้องค์์การสามารถผสานการทำำ�งานร่วม

กัันได้้อย่่างเบ็็ดเสร็จ และรวดเร็็ว การแข่่งขััน การตััดสินใจ ความ

เช่ื่�อมั่่�นในระบบ และข้้อมููลจะกลายเป็็นปัจจััยสำำ�คัญในการกำำ�หนด

จุุดยืืนบนโลกธุุรกิิจขององค์์การในเพีียงแค่่เสี้้�ยววิินาทีีก็เป็็นได้้ 

ข้้อมููลอ้้างอิิง:

etda.or.thnrca.go.th

techsauce.co

thaidigitalid.com

ca.inet.co.th

thaipki.com




