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ใน
ชิ�วงเด่อีนที�ผ่�านมา นอีกจากข้�าวคริาวเริ่�อีงการิแพริ�

ริะบาดข้อีง Covid-19 ตัวเลัข้การิฉีดวัคซึ่ีนที�เพิ�มข้ึ�น

อีย�างต�อีเน่�อีง การิเปิดเริียนแบบ Onsite การิเปิดปริะเทศ อีย่�ใน

ความสนใจข้อีงท่กคน ซึ่ึ�งริวมถึงเริ่�อีงข้อีงการิที�มีกริณ์ีผ่่้เสียห้าย

จำนวนมากถ่กโจริกริริมเงินจากบัญชิีธุนาคาริ บัตริเดบิต บัตริ

เคริดิต ผ่�านการิโอีน การิใชิ้จ�ายซึ่่�อีสินค้าในชิ�อีงทางต�าง ๆ บนโลัก 

Online โดยที�เจ้าข้อีงบัญชิีไม�ริ่้ตัว แลัะไม�สามาริถที�จะป้อีงกันได้ 

มีม่ลัค�าความเสียห้ายริวมกว�า 100 ลั้านบาท ซึ่ึ�งผ่่้เสียห้ายนั�น เป็น

ลั่กค้าจากห้ลัากห้ลัายธุนาคาริ แลัะสถาบันการิเงินต�าง ๆ แบบไม�

เฉพาะเจาะจง โดยผ่่้เสียห้ายส�วนให้ญ�จะมีปริะวัติการิทำธุ่ริกริริม 

Online ผ่�านชิ�อีงทางการิให้้บริิการิข้อีง Payment Gateway (ผ่่้ให้้

บริิการิชิำริะเงิน) ทั�งที�เป็นข้อีงสถาบันการิเงิน ธุนาคาริให้้บริิการิ

เอีง แลัะส�วนที�เป็นข้อีงผ่่้ให้้บริิการิเฉพาะทาง ทั�งใน แลัะต�าง

ปริะเทศ ซึ่ึ�งตัวผ่่้เขี้ยนเอีงก็เคยเป็นห้นึ�งในผ่่้เสียห้ายจากกริณ์ีใน

ลัักษณ์ะดังกลั�าว จึงข้อีมาแชิร์ิปริะสบการิณ์์ให้้ริับทริาบเพ่�อีเป็น

ปริะโยชิน์ในการิเฝ่้าริะวังต�อีไปคริับ

เริ่�อีงมีอีย่�ว�า ตัวผ่่้เข้ียนเอีงทำงานในแวดวงข้อีงการิพัฒนา

ริะบบเทคโนโลัยีสาริสนเทศ การิอีอีกแบบ Solution สำห้ริับแก้

ปัญห้างานบริิการิ ริวมถึงการิพัฒนา Product ต�าง ๆ  ทำให้้มีภัาริะ

ที�ต้อีงย่�งเกี�ยวกับการิใชิ้จ�ายเพ่�อีชิำริะค�าบริิการิข้อีง Application 

service ค�า Software ค�าบริิการิ Cloud ค�า Hosting ฯลัฯ แลัะเพ่�อี

ความสะดวกในการิทำธุร่ิกริริม ผ้่่เขี้ยนจงึทำการิสร้ิางบญัชีิผ่่ใ้ช้ิ แลัะ

ผ่่กบัตริเคริดิตสำห้ริับห้ักค�าบริิการิต�าง ๆ ไว้กับผ้่่ให้้บริิการิ Pay-

ment ชิ่�อีดังข้อีงต�างปริะเทศ เพริาะเน่�อีงจากบริิการิส�วนให้ญ�ที�ใชิ้

เปน็ข้อีงต�างปริะเทศเชิ�นกนั โดยบตัริเคริดติที�ผ่ก่ไวเ้ป็นบตัริปริะเภัท 

VISA ซึ่ึ�งก็มีการิใชิ้งานมาตามปกติในชิ�วงห้ลัายปีที�ผ่�านมา 

แต�เม่�อีวนัปีให้ม� 1 มกริาคม พ.ศ. 2564 ที�ผ่�านมาได้ม ีe-mail

มาจากผ่่้ให้้บริิการิ Payment ริายดังกลั�าว แลัะได้รัิบ message 

แจ้งเต่อีนเริ่�อีงการิใชิ้จ�ายจาก mobile banking application ข้อีง

สถาบันการิเงินที�เป็นผ่่้ให้้บริิการิบัตริเคริดิต โดยเน่�อีห้าบอีกว�ามี

การิใชิ้จ�ายบัตริเคริดิตสำห้ริับค�าบริิการิ games online ข้อีงบริิษัท

แห้�งห้นึ�งในปริะเทศเบริาริ่ส (ปริะเทศในแถบย่โริปตะวันอีอีก

แยกตัวอีอีกมาจากสห้ภัาพโซึ่เวียต) แลัะเม่�อีกดด่ริายลัะเอีียด

ค�าใชิ้จ�ายก็พบว�ามีการิเริียกเก็บเงินเป็นสก่ลัเงินริัสเซึ่ีย กับ USD 

ซึ่ึ�งริวมทก่ริายการิธุร่ิกริริมแลัว้กเ็ปน็จำนวนเงนิห้ลักัห้ม่�นบาท โดย

ธุ่ริกริริมเห้ลั�านั�นเกิดข้ึ�นภัายในไม�ถึง 24 ชิั�วโมง

วิชัญ์ศุทธิ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหนวิย์งานภาครัฐ

สังกัดสถาบัันวิิจัย์แลัะใหคำาปรึกษา

แหงมหาวิิทย์าลััย์ธรรมศาสตร์

เฝาริะวังข้อมืูลทางการิเงิน
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แลัะน�าจะเพริาะเป็นวันปีให้ม�ผ่่้เข้ียนเลัยเผ่ลัอีเริอี ไม�ได้

มาด่ e-mail เห้ม่อีนวันทำงานปกติ อีันนี�ก็น�าจะเป็นเวลัา

ฉวยโอีกาสลังม่อีข้อีงมิจฉาชิีพ พอีริ่้ตัวก็เลัยริีบเข้้าไปยกเลัิกการิ

ผ่่กบัตริเคริดิตกับบัญชีิผ่่้ให้้บริิการิ Payment แลัะริีบจัดการิเริ่�อีง

การิริักษาความปลัอีดภััยข้อีงบัญชีิ e-mail ที�ผ่่้เข้ียนใชิ้ในการิ

ลังทะเบียนสริา้งบญัชิผี่่ใ้ช้ิงานกบัให้บ้ริกิาริ Payment ซึ่ึ�งคาดว�าน�า

จะโดนแฮกผ่�านทาง e-mail นี� จากนั�นจึงรีิบโทริศัพท์ปริะสานกับ

ทางบตัริเคริดติ ซึึ่�งกถ็อ่ีว�าผ่่เ้ข้ยีนโชิคด ีเพริาะไดร้ิบัคำแนะนำ แลัะ

ชิ�วยเห้ลั่อีดีมาก ๆ โดยทางบัตริเคริดิตริีบทำเริ่�อีงริะงับการิชิำริะ

ไปถงึทางผ่่ใ้ห้บ้ริกิาริ Payment แลัะเจริจาให้ ้โดยดจ่ากปริะวตักิาริ

ใชิ้จ�ายข้อีงผ่่้เข้ียน ซึ่ึ�งพบว�ากริณ์ีที�เกิดข้ึ�นมันผ่ิดปกติ 

ถ่กโจริกริริมเงินจำนวนห้ลัักแสนบาทแต�ยังไม�ได้ถ่กนำเสนอีเป็น

ข้�าวก็มีอีย่�อีีกห้ลัายกริณ์ี อีาจจะเน่�อีงมาจากยังมีกลั่�มมิจฉาชีิพ

ดำเนินการิโจริกริริมผ่�านชิ�อีงโห้ว�ต�าง ๆ  ข้อีงบริิการิธุ่ริกริริมการิเงิน

อีย�างต�อีเน่�อีง แลัะมจิฉาชิพีส�วนให้ญ�ทำการิโจริกริริมผ่�านเคริอ่ีข้�าย 

Internet จากต�างปริะเทศ ทำให้้การิดำเนินการิทางกฎห้มายเป็น

ไปด้วยความย่�งยาก แลัะลั�าชิ้า การิติดตามค�อีนข้้างยากลัำบาก 

ดังนั�นสิ�งที�ภัาคริัฐ แลัะสถาบันการิเงินทำได้ ณ์ ปัจจ่บัน ค่อี

การิชิดเชิยตามม่ลัค�าทริัพย์สินที�ถ่กโจริกริริม แลัะอีอีกมาตริการิ

ป้อีงกันเท�าที�จะทำได้ ริวมถึงให้้คำแนะนำแนวปฏิิบัติต�าง ๆ แก�

ผ่่้ใชิ้บริิการิในเบ่�อีงต้น แลัะให้้ชิ�อีงทางในการิปริะสานเพ่�อีติดต�อี

กริณ์ีเกิดเห้ต่การิณ์์ในลัักษณ์ะดังกลั�าว 

เม่�อีพิจาริณ์าในภัาพริวมแล้ัว ส�วนให้ญ�เริา

จะมอีงไปที�ปลัายทาง แลัะมอีงห้าผ่่้ริับผ่ิดชิอีบ นั�นก็

ค่อีผ่่้ให้้บริิการิด้านการิเงิน สถาบันการิเงิน ธุนาคาริ 

ซึ่ึ�งก็เป็นเริ่�อีงที�สมเห้ต่สมผ่ลั แลัะเป็นภัาริะห้น้าที�

ที�ต้อีงริับผ่ิดชิอีบ เพริาะว�าผ่่้ ใ ห้้บริิการิได้ ริับ

ผ่ลัปริะโยชิน์จากเม็ดเงินที�ห้ม่นอีย่�ในริะบบ แต�ใน

ข้้อีเท็จจริิงแล้ัว กริณ์ีส�วนให้ญ�จะเริิ�มมาจากจ่ดอี่�น 

ซึ่ึ�งถก่ชิี�ไปที�ความริบัผิ่ดชิอีบต�อีข้้อีมล่ัส�วนบค่คลั แลัะ

ข้้อีม่ลัทางด้านการิเงินข้อีงผ่่้ใชิ้บริิการิเอีง 

ปัจจ่บัน โดยทั�วไปห้ากเคยใชิ้บริิการิบนโลัก 

Online เริาจะมขี้อ้ีมล่ัส�วนบค่คลัที�วิ�งอีย่�บน Internet 

ทั�งนี�ห้มายริวมถึงข้้อีม่ลัที�ผ่่้ให้้บริิการิทั�งภัาคริัฐ แลัะ

เอีกชินบอีกว�าเป็น Private เป็นข้้อีม่ลัที�เป็นส�วนตัว

ถก่เก็บไวอ้ีย�างปลัอีดภัยั ซึึ่�งจริงิ ๆ  แลัว้ เปน็เชิ�นนั�นห้ริอ่ีไม� จะมใีคริ

สามาริถเข้้าถึง แลัะนำไปใชิ้ห้าผ่ลัปริะโยชิน์ได้ห้ริ่อีไม� 

จากบทความตอีนที�ผ่�านมา ผ่มกลั�าวถึงกฎห้มายค่้มคริอีง

ข้้อีม่ลัส�วนบ่คคลัที�กำลัังจะบังคับใชิ้ ซึ่ึ�งไม�ได้ห้มายความว�าตอีนนี�

จะยังไม�ได้มีการิจัดเก็บข้้อีม่ลัส�วนบ่คคลัจากผ้่่ให้้บริิการิต�าง ๆ 

เพริาะจริิง ๆ แล้ัว ข้้อีม่ลัส�วนบ่คคลัข้อีงผ้่่คนจากทั�วท่กม่มโลัก

นั�นถ่กผ่่้ให้้บริิการิ application ห้ริ่อี website จัดเก็บแลั้วนำไป

ใชิง้านอีย่�ตลัอีดเวลัา แลัะส�วนให้ญ�ถก่นำไปวางไวบ้น Internet ซึ่ึ�ง

กร็ิวมถงึข้อ้ีม่ลัทางดา้นการิเงนิดว้ย ในกริณี์ที�มกีาริใชิบ้ริิการิในดา้น

ดงักลั�าว ทั�งนี�กข็้ึ�นอีย่�กบัว�าจะอีนญ่าตให้เ้ข้า้ถึงไดห้้ริอ่ีไม� แลัะด้วย

วิธุีใด

การิดำเนนิการิเพ่�อีข้อีริะงบัการิชิำริะเงนิที�เกดิจากธุร่ิกริริม

ดังกลั�าว เป็นไปตามข้ั�นตอีน แลัะสามาริถจบลังได้ภัายใน 3 

สปัดาห้ ์โดยผ่่เ้ข้ยีนไม�ตอ้ีงชิำริะค�าบริกิาริที�เกดิข้ึ�นดังกลั�าว ซึ่ึ�งกถ็อ่ี

เป็นบทเริียนให้้กับผ่่้เข้ียนว�าต้อีงใช้ิความริะมัดริะวังในการิทำ

ธุ่ริกริริมทางการิเงินบนโลัก Online แลัะจากกริณี์ที�เกิดข้ึ�น ทำให้้

มม่มอีงเริ่�อีงความปลัอีดภัยัในการิทำธุร่ิกริริมทางการิเงนิ ผ่�านชิ�อีง

ทางต�าง ๆ  เปดิกวา้งข้ึ�น เพริาะทก่อีย�างที�เปน็ข้อ้ีมล่ัส�วนบค่คลัข้อีง

เริาสามาริถเชิ่�อีมโยงกนัห้มด โดยเฉพาะเม่�อีเริาสริา้งข้้อีม่ลักจิกริริม

ทางการิเงินข้ึ�นไปไว้บน Internet 

ห้ลัังจากที�เกิดเห้ต่การิณ์์ดังกลั�าว เม่�อีมีเวลัาว�างผ่่้เข้ียนจะ

ค้นห้ากริณี์ศึกษา แลัะก็เข้้าริ�วมกลั่�ม Social media ต�าง ๆ เพ่�อี

แลักเปลัี�ยนปริะสบการิณ์์ สอีบถามปัญห้ากับแนวทางป้อีงกัน

อีย�างต�อีเน่�อีง จนกริะทั�งมาเกดิเห้ตก่าริณ์ใ์นชิ�วงที�ผ่�านมา ซึ่ึ�งจริงิ ๆ  

แลั้วก็ยังมีกริณ์ีลัักษณ์ะนี�ที�เกิดขึ้�นอีย่� โดยห้ลัายกริณ์ีที�ผ้่่เสียห้าย




