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ซึ่ึ�งสำหรับปุ่ระเทศไทยีจะแติกิติ่างกัินติรง ยีังไม่ม่กิาร

บังคับใชิ้กิฎหมายีค่้มครอีงข้่อีม่ลส่วนบ่คคลอียี่างเติ็มร่ปุ่แบบเปุ่็น

ร่ปุ่ธ์รรม ซึ่ึ�งพัอีกิฎหมายีอีอีกิมาผ่้ให้บริกิารกิ็จะม่กิารแจ้งข่้อีความ

ข่อีอีน่ญี่าติจากิผ่้ใชิ้ ให้ทำกิารยีอีมรับในกิารท่�ผ่้ให้บริกิารจะข่อี

จัดเกิ็บข่้อีม่ลส่วนบ่คคล และชิ่�แจงว่าจะนำข้่อีม่ลไปุ่ใชิ้ในเร่�อีงใด

บ้างอียี่างเปุ่็นกิิจลักิษณ์ะมากิขึ่�น ม่กิระบวนกิารด่แลรักิษาความ

ปุ่ลอีดภัยีข่อีงข่้อีม่ลเป็ุ่นไปุ่ติามท่�กิฎหมายีกิำหนด โดยีจะถึ่อีว่า

ผ่ใ้ชิบ้รกิิารไดร้บัทราบ และยีอีมรบัเง่�อีนไข่ดงักิลา่วแลว้ ถึา้มค่วาม

เส่ยีหายีเกิิดข่ึ�นกิ็ให้พัิส่จน์ทราบว่าอีย่่ีในเง่�อีนไข่ท่�ผ่้ให้บริกิารติ้อีง

รับผิดชิอีบหร่อีไม่ แติ่ถึ้าไม่อียี่่ในเง่�อีนไข่ หร่อีเกิิดจากิผ้่ใชิ้บริกิาร

ละเลยีคำแนะนำ ข่อ้ีควรปุ่ฏิบิตัิใินกิารใชิบ้รกิิาร หรอ่ีเพักิิเฉัยีติอ่ีกิาร

แจ้งเติ่อีนจากิผ่้ให้บริกิารแล้ว กิ็จะกิลายีเปุ่็นความรับผิดชิอีบข่อีง

ผ้่ใหบ้รกิิารเอีงไปุ่โดยีปุ่รยิีายี อีาท ิกิารดแ่ลความปุ่ลอีดภยัีข่อีงบญัี่ชิ่

ผ่้ใชิ้ กิารเปุ่ล่�ยีนรหัสผ่านอียี่างสม�ำเสมอี กิารไม่เผยีแพัร่ข่้อีม่ล

อีนัจะนำไปุ่ส่ก่ิารถ่ึกิลักิลอีบเข้่าใชิง้านบญัี่ชิ ่หรอ่ีเอีาไปุ่ใชิเ้พั่�อียีน่ยีนั

ติัวตินสวมรอียีเข่้าใช้ิงานบัญี่ชิ่ แม้กิระทั�งกิารด่แลรักิษาอี่ปุ่กิรณ์์

พัวกิ mobile device, laptop, PC ท่�อีาจจะสญ่ี่หายี ถึก่ิเข่า้ถึึง และ

ควบค่มผ่าน malware เปุ่็นติ้น  

ดังนั�น เม่�อีเราเข้่าใจบริบทข่อีงความรับผิดชิอีบท่�ผ่้ให้

บริกิารพัึงม่ติ่อีผ่้รับบริกิาร และรับร่้ว่าจริง ๆ แล้วข่้อีม่ลข่อีงเราถึ่กิ

วางไว้บน Internet เพั่�อีนำไปุ่ใชิ้งาน ให้เรายี้อีนกิลับมาทบทวน

ด่ว่า ปุ่ัจจ่บันเราได้ใชิ้บริกิาร Online อีะไรบ้าง โดยีเฉัพัาะบัญี่ชิ่

ผ้่ใช้ิท่�ม่กิารใชิ้งานบ่อียีครั�ง และนำไปุ่เช่ิ�อีมโยีงกัิบบัญี่ช่ิบริกิาร

อี่�น ๆ  อีาทิ Social Network, e-mail และท่�สำคัญี่ได้ม่กิารผ่กิบัญี่ชิ่

ธ์นาคาร บตัิรเครดติิ/เดบติิ หรอ่ีกิรอีบข่อ้ีม่ลทางกิารเงนิไวใ้นติอีนลง

ทะเบย่ีนหรอ่ีไม ่กิารใชิง้านยีงัเปุ่น็ปุ่กิติิหรอ่ีไม ่มปุ่่ระวติัิข่อีงธ์ร่กิรรม

ท่�ผดิปุ่กิติหิรอ่ีนา่สงสยัีบา้งหรอ่ีไม ่สิ�งเหลา่น่�เราติอ้ีงคอียีติรวจสอีบ 

และเฝ้ีาระวังอีย่่ีอียี่างสม�ำเสมอีเพั่�อีปุ่้อีงกิันกิรณ์่ท่�ไม่พัึงปุ่ระสงค์

ผ่เ้ข่ย่ีนจะข่อียีกิติวัอียีา่งสิ�งท่�ไดร้บัทราบข่อ้ีมล่จากิท่�เคยีได้ปุ่ระสาน

กิับบริษัทบัติรเครดิติ

• กิารผ่กิบัติรเครดิติ/เดบิติ กิรณ์่ข่อีง Payment Service 

จากิติ่างปุ่ระเทศ ท่�ใชิ้มาติรฐานความปุ่ลอีดภัยีข่อีงบัติรปุ่ระเภท

ติ่าง ๆ ผ่้ให้บริกิารจะข่อีให้ระบ่รหัสรักิษาความปุ่ลอีดภัยีสำหรับ

ไว้ใชิ้อี้างอีิงเพั่�อีข่อีอีน่ญี่าติทำธ์่รกิรรม อีาทิ

• “CVV” หร่อี “ค่ากิารติรวจสอีบบัติร” - บัติรเครดิติ Visa

• “CSC” หร่อี “รหัสกิาร์ดรักิษาความปุ่ลอีดภัยี” – บัติร

เดบิติ 

วิชญศุทธ เมารุะพูงษ

ที่ปรัึกษาโครังการัสารัสนัเทศของหนัวยงานัภาครััฐ

สังกัดสถาบันัวิจัยและใหคําปรัึกษา

แหงมหาวิทยาลัยธรัรัมศาสตรั์

เฝาระวังขอมูลทางการเงิน
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• “CAV” หรอ่ี “มล่คา่กิารติรวจสอีบความถึก่ิติอ้ีงข่อีงบัติร” 

บัติรเครดิติ JCB

• “CID”: “รหสับตัิร”, “หมายีเลข่ปุ่ระจำติวับตัิร” หร่อี “รหสั

ปุ่ระจำติัวบัติร” - บัติรเครดิติ Discover, American Express  

• “CVC” หร่อี “รหัสติรวจสอีบบัติร” – บัติรเครดิติ Mas-

tercard

• “CVD” หร่อี “ข้่อีม่ลกิารติรวจสอีบบัติร” – บัติรเครดิติ 

Discover

• “CVN” หรอ่ี “หมายีเลข่กิารติรวจสอีบบตัิร” - บตัิรเครดิติ 

China UnionPay

โดยีให้ผ่้ใชิ้ระบ่หมายีเลข่ดังกิล่าวไว้ และใช้ิกิลไกิกิาร

ยี่นยีันติัวติน พัิส่จน์ความเปุ่็นเจ้าข่อีงบัญี่ชิ่ผ่้ใชิ้ในกิารอีน่ญี่าติให้

ทำธ์่รกิรรม ซึ่ึ�งหากิเราถ่ึกิเข่้าถึึง หร่อีสวมรอียีบัญี่ช่ิผ่้ใชิ้กิ็อีาจจะ

โดนนำบัติรไปุ่ใชิ้ทำธ่์รกิรรมได้ และท่�สำคัญี่ค่อีส่วนใหญี่่จะไม่ได้

มก่ิารเชิ่�อีมโยีงข่อ้ีมล่หมายีเลข่โทรศพััทม์อ่ีถึอ่ีข่อีงผ่ใ้ชิบ้รกิิาร หรอ่ี

ไมเ่ชิ่�อีมโยีงกิบัผ่ใ้หบ้รกิิารเครอ่ีข่า่ยีโทรศพััทม์อ่ีถึอ่ีในปุ่ระเทศไทยี 

ทำให้ในกิระบวนกิารชิำระเงินจะใชิ้รหัสความปุ่ลอีดภัยีแทนกิาร

ให้ผ่้ใชิ้บริกิารอีน่ญี่าติให้ทำธ์่รกิรรม ผ่านกิารระบ่หมายีเลข่ OTP 

ท่�ถึ่กิส่งผ่าน SMS ซึ่ึ�งหมายีรวมถึึงกิารผ่กิบัญี่ชิ่ธ์นาคาร และโอีน

เงินผ่านบัญี่ชิ่ผ่้ใชิ้ข่อีง Payment Service ด้วยี กิรณ์่ข่อีงกิารถึ่กิ

โอีนเงินด้วยีบัญี่ชิ่ผ่้ใช้ิข่อีง Payment Service ติ่างปุ่ระเทศกิ็เกิิด

ข่ึ�นบ่อียีครั�งเชิ่นกิัน

• บัญี่ชิ่ online ติ่าง ๆ ทั�ง e-mail, social network หากิม่

กิารใชิ้ร่วมกิับ Payment service ข่อีงผ่้ให้บริกิารติ่าง ๆ ติ้อีงคอียี

ด่แลเร่�อีงความปุ่ลอีดภัยีข่อีงบัญี่ช่ิอีย่ีางสม�ำเสมอี เพัราะกิรณ์่ท่�

โดนมิจฉัาชิ่พัเข่้าถึึง และสวมรอียีบัญี่ชิ่ผ่้ใชิ้เปุ่็นเร่�อีงท่�เกิิดขึ่�นอีย่่ี

บ่อียี ๆ ทั�งท่�เกิิดจากิความผิดพัลาดข่อีงผ่้ใช้ิบริกิารเอีง และกิาร

ถึ่กิเจาะเข่้าระบบข่อีงผ่้ให้บริกิาร รวมถึึงกิรณ์่ท่�ม่ข่้อีม่ลบัญี่ชิ่ผ้่ใชิ้

รั�วไหลติามท่�เปุ่็นข่่าวอียี่่เปุ่็นระยีะ ๆ 

ปุ่ัจจ่บันกิารสมัคร เพั่�อีลงทะเบ่ยีนใชิ้บริกิาร Online 

ผ่าน website หร่อี application ทำได้

สะดวกิรวดเร็วมากิกิว่าเดิม โดยี

เฉัพัาะท่�ผ่านกิลไกิกิารข่อีเข้่าถึงึ

บัญี่ชิ่พัวกิ Social network 

หร่อีท่�เร่ยีกิว่า Social login 

เปุ่น็กิารเชิ่�อีมโยีงข่อ้ีมล่บญัี่ชิ่

ผ่ใ้ชิจ้ากิ Social network และ

นำไปุ่สรา้งบญัี่ชิผ่่ใ้ชิบ้รกิิารข่อีง 

website หร่อี application เรา

สามารถึติรวจสอีบความผิดปุ่กิติิได ้โดยีไปุ่ท่�เคร่�อีงมอ่ีจดักิารบญัี่ชิ่

ข่อีง Social network ติา่ง ๆ  ซึึ่�งม่ใหต้ิรวจสอีบกิารผก่ิบญัี่ชิก่ิบับริกิาร

ต่ิาง ๆ ถึ้าติรวจสอีบพับว่า ไม่ได้สมัครใชิ้บริกิารกิ็สามารถึยีกิเลิกิ

กิารเชิ่�อีมโยีงบัญี่ชิ่ได้ รวมถึึงบาง Social network สามารถึติรวจ

สอีบปุ่ระวัติิกิารเข้่าใชิ้งานระบบว่าเข้่าใชิ้ผ่านอี่ปุ่กิรณ์์ใด เม่�อีไปุ่ 

และเข่า้จะบรเิวณ์ใดข่อีงโลกิ เพั่�อีเปุ่น็ข่อ้ีมล่ใหเ้ราสามารถึปุ่อ้ีงกินั

เหติ่ไม่พัึงปุ่ระสงค์ได้ทันท่วงท่

สำหรับ e-mail ติ้อีงคอียีติรวจสอีบ spam mail, จดหมายี

ข่ยีะ ท่�ผิดปุ่กิติิ ไมค่วรเปุ่ดิ mail ท่�ไมแ่น่ใจในความปุ่ลอีดภยัี รวมถึงึ

กิารเปุ่ล่�ยีนรหัสผ่านเป็ุ่นปุ่ระจำติามคำแนะนำข่อีงผ้่ให้บริกิารโดยี

รหัสผ่านติ้อีงเปุ่็นไปุ่ติามคำแนะนำด้านความปุ่ลอีดภัยีท่�กิำหนด 

• กิรณ์่กิารผ่กิบัติรเครดิติ/เดบิติ กิับ Payment service 

ข่อีงบริกิารพัวกิ marketplace หร่อี shopping application ท่�ให้

บรกิิารภายีในปุ่ระเทศจะติอ้ีงคอียีติรวจสอีบปุ่ระวตัิกิิารทำธ์ร่กิรรม 

ถึงึแมว้า่ผ่ใ้ห้บรกิิารจะชิ่�แจงวา่เชิ่�อีมโยีงข่อ้ีมล่ และกิลไกิกิารชิำระ

เงินปุ่ลอีดภัยีได้มาติรฐานสากิล แติ่กิ็ม่กิรณ์่เกิิดข่ึ�นอียี่่เสมอี ดังนั�น

ในกิารทำธ์ร่กิรรมชิำระเงนิขั่�นติอีนข่อีงกิารยีน่ยีนักิารชิำระเงนิดว้ยี 

OTP จึงม่ความสำคัญี่ และควรจะติ้อีงม่ท่กิครั�งท่�ม่กิารชิำระเงิน

ตัิวผ้่เข่่ยีนเอีงเคยีเจอีกิับบางผ้่ให้บริกิาร จะเปุ่็นในลักิษณ์ะท่�

ถึ้าเคยีชิำระผ่านบริกิารน่�มาแล้วอียี่างน้อียี 1 ครั�ง โดยีครั�งแรกิจะ

ไดร้บั OTP และดำเนนิกิารติามข่ั�นติอีนปุ่กิติคิรั�งติอ่ี ๆ  มา ถ้ึาวงเงิน

ท่�ชิำระไม่มากิบางครั�งกิ็จะข่้ามข่ั�นติอีนข่อีง OTP ไปุ่ โดยีติัดยีอีด

เงินในบัติรเครดิติ/เดบิติ หร่อีติัดบัญี่ชิ่เลยี ซึ่ึ�งกิ็รวมถึึง application 

หร่อี website จอีงท่�พัักิ ติั�วเคร่�อีงบินด้วยีเชิ่นกิัน สำหรับในกิรณ์่

ลักิษณ์ะน่�ผ่้ให้บริกิารบางรายีกิ็อีอีกิมาชิ่�แจงบ้างแล้วว่า ทำไมถึึง

ข้่ามขั่�นติอีนดังกิล่าว ซึึ่�งให้เหต่ิผลว่าม่กิารกิำหนดยีอีด verify

ข่ั�นติ�ำไว้ ซึ่ึ�งแติ่ละกิรณ์่ท่�เกิิดข่ึ�นยีอีดข่ั�นติ�ำไม่เท่ากิัน 

เน่�อีงจากิความเส่ยีหายีท่�เกิิดข่ึ�นส่งผลกิระทบโดยีติรง

กิับความเชิ่�อีมั�นในบริกิารทางด้านกิารเงิน ข่อีงธ์นาคาร สถึาบัน

กิารเงิน ผ่้ให้บริกิาร Payment Gateway ทั�งใน และติ่างปุ่ระเทศ

ผ่้ให้บริกิาร Market place, Shopping Online platform ทั�งระบบ 

อีย่ีางไรก็ิติามเราก็ิยัีงคงต้ิอีงใชิ้บริกิารเหล่าน่�อีย่่ี และเหม่อีนจะ

กิลายีเปุ่็นส่วนหนึ�งข่อีงกิารใชิ้ชิ่วิติปุ่ระจำวันไปุ่แล้ว ดังนั�นวิธ์่ท่�ด่

ท่�ส่ดในติอีนน่�ค่อี เราต้ิอีงด่แลเร่�อีงความปุ่ลอีดภัยีข้่อีม่ลกิารเงิน

ข่อีงเราเอีงอียีา่งสม�ำเสมอีอียีา่ละเลยี เพัราะแมว้า่จะสามารถึเรย่ีกิ

คน่ทรพััยีส์นิมาไดแ้ติค่วามเชิ่�อีมั�น ความไวว้างใจติา่ง ๆ  เรย่ีกิคน่มา

ได้ยีากิ ไม่เชิ่นนั�นเราคงติ้อีงใชิ้บริกิารทางด้านกิารเงินด้วยีความ

หวาดระแวงไปุ่ติลอีด ซึ่ึ�งคงไม่ม่ใครติ้อีงกิารให้เปุ่็นอียี่างนั�นแน่ ๆ


