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สืืบเนื่่�องจากในช่่วงนี้้�องค์์การที่่� 

ผู้้�เขีียนปฏิิบััติิงานกำลัังอยู่่�ระหว่่างดำเนิิน

การตรวจประเมิินมาตรฐาน ISO จึึง

ขอถืือโอกาสนี้้�กล่่าวถึึงมาตรฐาน ISO 

(International Organization for Stan-

dardization) ซึ่่�งก็็คืือข้้อกำหนด และ

มาตรฐานสากลที่่�ยอมรัับกันทั่่�วโลก และ

มีีบริิบทในหลากหลายอุุตสาหกรรม ทั้้�งนี้้�

เพื่่�อให้้การดำเนิินงานขององค์์การ และ

การให้้บริการมีีคุุณภาพเป็็นที่่�ยอมรับ 

มีคีวามมั่่�นคงปลอดปลอดภัยัในด้า้นต่า่ง ๆ  

รวมถึงึสิ่่�งแวดล้้อม และตัวัของผู้้�บริโิภคเอง 

สำหรับัในภาคอุตุสาหกรรมแล้้ว มาตรฐาน

เหล่่านี้้�ก็็มีีความสำคััญต่่อการพััฒนา

ผลิตภััณฑ์์ และบริการ เชื่่�อว่าในองค์์การ

ของท่่านก็็มีีการดำเนิินการเรื่่�องมาตรฐาน 

ISO ในหลาย ๆ ส่่วนเช่่นกััน อาทิิ

• ISO 9001: ระบบบริหิารคุณุภาพ 

- เป็็นมาตรฐานที่่�กำหนดเกณฑ์์สำหรัับ

ระบบบริการลููกค้้า และการจััดการคุณุภาพ

ในโรงงานอุุตสาหกรรม

•  ISO 14001 :  ระบบบริิหาร 

สิ่่�งแวดล้้อม - เป็น็มาตรฐานที่่�ระบุขุ้้อกำหนด 

สำหรัับการจััดการสิ่่�งแวดล้้อมในโรงงาน

อุุตสาหกรรม เพื่่� อลดผลกระทบต่อ 

สิ่่�งแวดล้้อม และป้้องกัันมลพิิษ

•  ISO 45001 :  ระบบบริิหาร

สุุขภาพ และความปลอดภััยทางงาน - เป็็น

มาตรฐานที่่�เน้้นความปลอดภัยัในโรงงาน มีี

เป้้าหมายในการลดอุุบััติิเหตุุ และอัันตราย

ในการทำงาน

•  ISO 50001 :  ระบบบริิหาร

พลัังงาน - เป็็นมาตรฐานที่่�เน้้นการจััดการ

พลัังงานในโรงงานอุุตสาหกรรม เพื่่�อลด

ค่่าใช้้จ่ายทางพลัังงาน และลดผลกระทบ

ต่่อสิ่่�งแวดล้้อม

โดยการปรัับใช้้มาตรฐาน ISO 

สำหรัับภาคอุตสาหกรรมจะช่่วยให้้องค์์การ

ปรัับปรุุงการดำเนิินงาน และสร้้างความ 

น่่าเชื่่�อถืือในตลาด นอกจากนี้้� ตัวัมาตรฐานเอง 

ยัังช่่วยสร้้างสภาพแวดล้้อมที่่�ดีีขึ้้�นในการ

ทำงาน และประเมิินประสิิทธิิภาพองค์์การ 

ความปลอดภััยของข้้อมููลสารสนเทศ

กัับภาคอุุตสาหกรรม

วิิชญ์์ศุุทธ์์ เมาระพงษ์์
ที่่�ปรึึกษาโครงการสารสนเทศของหน่่วยงานภาครััฐ

สัังกััดสถาบัันวิิจััยและให้้คำปรึึกษา

แห่่งมหาวิิทยาลััยธรรมศาสตร์์

โดยการปรัับปรุุงการดำเนิินงานนั้้�นเป็็น

เรื่่�องสำคัญัสำหรับัภาคอุตสาหกรรมเพื่่�อให้้

ดำเนิินงานไปในทิิศทางที่่�สามารถแข่่งขััน

ในตลาดโลกได้้อย่่างยั่่�งยืืน

ปััจจุุบััน การก้้าวเข้้าสู่่�อุุตสาหกรรม

ยุุค 4.0 ทำให้้เทคโนโลยีีสารสนเทศมีี

บทบาทสำคััญอย่างยิ่่�งต่่อการขัับเคลื่่�อน

องค์ก์ารในเกือืบทุกุกระบวนการปฏิบิัตัิงิาน 

รวมถึงการบริหารจััดการ ปััจจััยสำคััญใน

การขัับเคลื่่�อนระบบเทคโนโลยีีสารสนเทศ

นั่่�นก็็คืือ “ข้้อมููล” ทั้้�งที่่� เ ป็็นข้้อมููลของ

องค์์การเอง ข้้อมููลที่่�เป็็นผลลััพธ์์จากการ

ดำเนิินงาน การผลิิต ข้้อมููลข้้อกำหนดการ

ปฏิิบััติิงาน การจััดซื้้�อ ขนส่่ง การติิดต่อ

ประสานงาน ข้้อมููลคู่่�ค้้า ทรััพย์์สิินทาง

ปััญญา รวมไปถึงข้้อมููลของลููกค้้า และ



8 TPA news  ดอทคอม

NO. 317 | January-March 2024

ข้้อมููลที่่�เกี่่�ยวข้้องกัับการทำงานของภาค

อุุตสาหกรรมทั้้�งหมด ข้้อมููลเหล่่านี้้�มีีความ

สำคััญ และส่่งผลกระทบต่่อการดำเนิิน

งาน ความเชื่่�อมั่่�น ทิิศทางการพััฒนา

องค์์การ ฯลฯ จึึงมีีความจำเป็็นที่่�ต้้อง 

นำเอามาตรฐานสากลที่่� เกี่่�ยวข้้องมา

ประยุุกต์์ใช้้ เพื่่�อสร้้างประสิิทธิิภาพในการ

ดำเนิินงาน สร้้างความเชื่่�อมั่่�นในความ

มั่่�นคงปลอดภััย ความน่่าเชื่่�อถืือของข้้อมููล 

และการยอมรัับที่่�มีีต่่อองค์์การในระดัับ

สากล ซึ่่�งมาตรฐานสากลหนึ่่�งที่่�มีีความ

จำเป็็นนั่่�นคือื “มาตรฐาน ISO 27001” ซึ่่�งเป็น็ 

มาตรฐานหลัักในกลุ่่�มมาตรฐาน 27000 

ที่่�กล่่าวถึึงการจััดเตรีียมภาพรวมของการ

จััดการด้้านความมั่่�นคงปลอดภััยของ

ข้้อมููลสารสนเทศ (Information Security 

Management Systems: ISMS) โดย

หััวข้้อถััดไปจะกล่่าวถึึงความสำคััญ และ

โครงสร้้างการปฏิบิัติัิตามมาตรฐาน 27001 

โดยสัังเขปกััน

มาตรฐาน ISO 27001 เป็็นมาตรฐาน

สากลสำหรัับการจััดการความปลอดภััย

ของข้้อมููล มาตรฐานนี้้� เ ป็็นเครื่่�องมืือ 

สำคััญสำหรัับภาคอุุตสาหกรรมที่่�ต้้อง

ปกป้้องข้้อมููลสำคัญัขององค์ก์ารและลููกค้้า 

มาตรฐาน ISO 27001 จะช่่วยให้้องค์์การ

สามารถการจััดการความเสี่่�ยงที่่�เกี่่�ยวข้้อง

กัับความปลอดภััยข้้อมููล และปรับตัวให้้

เป็็นไปตามมาตรฐานสากล 

ความสำำ�คัญัของความปลอดภัยั 

ข้้อมููลในภาคอุุตสาหกรรม

• คุุณภาพการให้้บริิการ ความ

ปลอดภัยข้้อมููลมีีผลต่่อคุุณภาพของการ

บริิการที่่�องค์์การให้้แก่่ลููกค้้า การรั่่�วไหล 

ของข้้อมููลทำให้้ลููกค้้ าสููญเ สีียความ 

ไว้้วางใจ ส่่งผลต่่อภาพลัักษณ์์ และความ

น่่าเชื่่�อถืือขององค์์การ

• ความเสี่่�ยงทางกฎหมาย ใน

หลายภาคอุตสาหกรรม องค์์การจำเป็็น

ต้้องปกป้้องข้้อมููลลููกค้้า และข้้อมููลที่่�

เกี่่�ยวข้้องกัับธุุรกิิจ เพื่่�อป้้องกัันความเสี่่�ยง

ทางกฎหมาย การละเมิิดความปลอดภััย

ข้้อมููลอาจทำให้้องค์์การต้้องเผชิญกัับ 

ค่่าเสียีหาย และการดำเนินิการทางกฎหมาย

• ความสููญเสีียทางการเงิิน การ

รั่่�วไหลข้้อมููลสามารถทำให้้องค์์การสููญเสีีย 

การลงทุุน และโอกาสการขยายธุุรกิิจที่่�

สำคัญั โดยเฉพาะถ้้าข้้อมููลลููกค้้าถููกละเมิดิ

และนำไปใช้้ในทางทุุจริิตจนเกิิดความ 

เสีียหาย อาจส่่งผลให้้องค์์การต้้องชดเชย

ค่่าเสีียหาย และสููญเสีียความเชื่่�อมั่่�นที่่�มีี

ต่่อคู่่�ค้้าหรืือนัักลงทุุน

• การสูญูเสียีลูกูค้้า ความปลอดภัย 

ข้้อมููลเป็็นปััจจััยสำคััญในการรัักษาฐาน

ลููกค้้า การรั่่�วไหลของข้้อมููลอาจทำให้้ลููกค้้า

สููญเสีียไว้้เชื่่�อมั่่�นในองค์์การ และหากเกิิด

ขึ้้�นอย่างต่่อเนื่่�องลููกค้้าอาจเลืือกย้้ายไปสู่่�

คู่่�แข่่งอื่่�น ๆ ในตลาด

• ความเสี่่�ยงทางธุุรกิจิ การรั่่�วไหล 

ข้้อมููลส่ง่ผลให้้องค์ก์ารเผชิญิกับัความเสี่่�ยง

ทางธุรุกิิจ เช่่น การสููญเสีียข้้อมููลทางธุรุกิจิที่่�

มีคีวามสำคััญ การสููญเสีียโอกาสทางธุุรกิจิ 

และการสููญเสีียความไว้้วางใจของลููกค้้า

โครงสร้าง และหลัักการทำำ�งาน

ของมาตรฐาน ISO 27001 และการ

ปรัับใช้้

• การกำหนดขอบเขต ขั้้�นตอน

แรกในการปรัับใช้้มาตรฐาน ISO 27001 

คืือการกำหนดขอบเขตของระบบความ

ปลอดภััยข้้อมููล โดยองค์์การจะต้้องระบุุ

ถึึงข้้อมููลที่่�จะทำการป้้องกััน กำหนดระดัับ

ความสำคััญ และความลัับของข้้อมููลนั้้�น

• การประเมิินความเสี่่�ยง หลััง

จากกำหนดขอบเขต และระบุุถึึงข้้อมููลที่่�

จะทำการป้้องกัันแล้้ว องค์์การต้้องทำการ

ประเมิินความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับความ

ปลอดภััยข้้อมููล โดยการประเมิินนี้้�ควรระบุุ

ความเสี่่�ยงที่่�องค์์การต้้องการจััดการ และ

ความเสี่่�ยงที่่�องค์์การยอมรัับ

• การกำหนดนโยบายความ

ปลอดภัยข้้อมููล องค์์การต้้องกำหนด

นโยบายความปลอดภัยข้้อมููลที่่�ระบุุถึึง

หลักัการ และเป้้าหมายของความปลอดภัยั

ข้้อมููล นโยบายนี้้�ควรรวมถึงการระบุุราย

ละเอีียดเกี่่�ยวกัับความสำคััญของความ

ปลอดภัยัข้้อมููล และระเบียีบข้้อบังัคับัต่า่ง ๆ  

ที่่�เกี่่�ยวข้้อง

• การสร้้างระบบบริิหารความ

ปลอดภัยข้้อมููล องค์์การทำสร้้างระบบ

บริิหารความปลอดภัยข้้อมููลที่่�เป็็นระบบ
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การทำงาน และกระบวนการที่่�เอื้้�อต่อการ

จััดการความปลอดภัยข้้อมููล โดยระบบนี้้� 

ควรประกอบด้้วยการวางแผนความ

ปลอดภัย การดำเนิินการความปลอดภัย 

การควบคุมุความปลอดภัยั และการประเมินิ 

ความปลอดภัย ตามหลัักการของวงจร

บริิหารงานเชิิงคุุณภาพ ซึ่่�งประกอบไป

ด้้วย 4 ขั้้�นตอน Plan-Do-Check-Act หรืือ 

PDCA

• การดำเนิินการ และตรวจสอบ 

องค์์การดำเ นิินการตามระบบความ

ปลอดภััยข้้อมููลที่่�สร้้างขึ้้�น และตรวจสอบ 

การดำเนินิงานด้้านการรักัษาความปลอดภัยั 

ข้้อมููลเพื่่�อดููว่าระบบทำงานได้้อย่างเหมาะสม 

หรืือไม่่ 

•  การปรับปรุงระบบความ

ปลอดภัยัข้อ้มููล องค์ก์ารควรนำข้้อมููลที่่�ได้้

จากการตรวจสอบมาใช้้เพื่่�อปรับัปรุงุระบบ

ความปลอดภัยข้้อมููล และกระบวนการ

ความปลอดภัยั โดยการปรับัปรุงควรดำเนิิน

การอย่า่งต่อ่เนื่่�องเพื่่�อระบบความปลอดภัยั

มีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

การประเมิินความเสี่่�ยง 

การประเมินิความเสี่่�ยงเป็็นขั้้�นตอน

สำคััญในการจััดการความปลอดภััยข้้อมููล 

โดยองค์ก์ารต้้องสามารถระบุ ุและประเมินิ

ความเสี่่�ยงที่่�อาจเกิิดขึ้้�นเกี่่�ยวกัับความ

ปลอดภััยข้้อมููล ขั้้�นตอนเหล่่านี้้�จะช่่วยให้้

องค์์การเข้้าใจความเสี่่�ยงที่่�เกี่่�ยวข้้อง และ

สามารถวางแผนเพื่่�อลดความเสี่่�ยงลงเท่า่ที่่� 

องค์์การจะสามารถดำเนิินการได้้ โดย

ดำเนิินการตามขั้้�นตอนเหล่่านี้้�

• การระบุุความเสี่่�ยง องค์์การ

ต้้องระบุุความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับความ

ปลอดภััยข้้อมููล โดยอาจเป็็นความเสี่่�ยงที่่�

เกี่่�ยวข้้องกัับการรั่่�วไหลข้้อมููล ความเสี่่�ยง

ทางกฎหมาย หรืือความเสี่่�ยงทางธุุรกิิจ

• การประเมินิความเสี่่�ยง หลัังจาก 

ระบุุความเสี่่�ยง องค์์การต้้องประเมิินความ

เสี่่�ยงเพื่่�อกำหนดระดัับความรุนแรงของ

ความเสี่่�ยง และความเสี่่�ยงที่่�เกี่่�ยวข้้อง โดย

ความเสี่่�ยงสามารถจะถููกประเมิินในระดัับ

สููง ระดัับกลาง หรืือระดัับต่่ำ

• การจัดัการความเสี่่�ยง หลัังจาก 

การประเมิินความเสี่่�ยง องค์์การต้้องจััดการ

ความเสี่่�ยง โดยอาจเป็็นการยอมรับความ

เสี่่�ยง การลดความเสี่่�ยง หรืือการย้้าย 

ความเสี่่�ยง การจััดการความเสี่่�ยงควรถููก

เขีียนเป็็นแผน และได้้รัับการปฏิิบััติิตาม

อย่่างจริิงจััง

การสร้างระบบบริิหารความ

ปลอดภััยข้้อมููล

ก า ร ส ร้้ า ง ร ะ บบบริ    ห า ร ค ว า ม

ปลอดภััยข้้อมููลคืือขั้้�นตอนสำคััญในการ

ปรัับใช้้มาตรฐาน ISO 27001 โดยมี

กระบวนการดัังนี้้� (ตามหลัักการของวงจร

บริิหารงานเชิิงคุุณภาพ PDCA)

• การวางแผนความปลอดภััย 

เป็็นขั้้�นตอนแรกในการสร้้างระบบความ

ปลอดภัยข้้อมููล องค์์การต้้องวางแผนว่่าจะ

ทำอย่า่งไรเพื่่�อปกป้้องข้้อมููล และลดความ

เสี่่�ยง ซึ่่�งรวมถึึงการกำหนดเป้้าหมายของ

การสร้้างความปลอดภััยของข้้อมููล

• การดำเนินิการความปลอดภัย 

หลัังจากการวางแผนความปลอดภัย 

องค์์การต้้องดำเนิินการความปลอดภััย

ตามแผนที่่�ได้้รัับการอนุมััติิ รวมถึงการ

ปรับัเปลี่่�ยนกระบวนการ และการวางระบบ

ความปลอดภััย
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• การควบคุุมความปลอดภัย 

คืือการดำเนิินการเพื่่�อตรวจสอบว่า ระบบ

ความปลอดภัยัทำงานอย่า่งถููกต้้อง รวมถึงึ

การตรวจสอบ และติิดตามความปลอดภััย

ของข้้อมููล และระบบที่่�เกี่่�ยวข้้อง

• การประเมิินความปลอดภััย 

องค์ก์ารควรทำการประเมินิความปลอดภัยั

เพื่่�อสอบทานความเหมาะสม และความ

เป็็นปกติิของระบบความปลอดภััย 

การดำำ�เนิินการ และตรวจสอบ

หลัังจากการสร้้างระบบความ

ปลอดภัยข้้อมููล องค์์การต้้องดำเนิินการ 

และตรวจสอบการดำเนิินการเพื่่�อตรวจ

สอบความเหมาะสม และความเป็็นปกติิ

ของระบบ โดย

• การสื่่�อสารสร้้างความเข้้าใจ 

ฝึึกอบรม และติิตตาม องค์์การต้้องมีีการ

สื่่�อสารเพื่่�อสร้้างความเข้้าใจ และตระหนักัถึงึ 

การรัักษาความปลอดภััยของข้้อมููลให้้

กัับผู้้�ที่่� เกี่่�ยวข้้อง รวมถึงจััดฝึึกอบรมถึง

กระบวนการปฏิิบััติิที่่�สอดคล้้องกัับแผน

ความปลอดภัยัขององค์ก์าร และมาตรฐาน 

จากนั้้�นดำเนิินการติิดตามการปฏิิบััติิงาน

ในส่่วนต่่าง ๆ เพื่่�อตรวจสอบว่่าเป็็นไปตาม

แผนความปลอดภััยหรืือไม่่ 

• การดำเนิินการความปลอดภัยั 

ควรทำอย่างต่่อเนื่่�องเพื่่�อสร้้างระบบความ

ปลอดภัยข้้อมููลที่่�มั่่�นคงแข็็งแรง ทั้้�งการ

ดำเนิินการรวมถึึงการปฏิิบััติิตามนโยบาย

ความปลอดภััย การตรวจสอบความเสี่่�ยง 

และการปรัับปรุุงความปลอดภััย 

• การตรวจสอบ เป็็นการดำเนิิน

การเพื่่�อตรวจสอบความเหมาะสม และ

ความเป็็นปกติิของระบบความปลอดภััย 

และระบบอื่่�น ๆ ที่่�เกี่่�ยวข้้อง

การป รัับป รุุงร ะบบความ

ปลอดภััยข้้อมููล

การปรับปรุงระบบความปลอดภัย

ข้้อมููลเป็็นขั้้�นตอนสุุดท้้ายในกระบวนการ

จััดการความปลอดภััยข้้อมููล โดย

• การใช้้ข้้อมููลจากการตรวจ

สอบ องค์์การควรนำข้้อมููลที่่�ได้้จากการ

ตรวจสอบมาใช้้เพื่่�อปรัับปรุุงระบบความ

ปลอดภััยข้้อมููล โดยข้้อมููลที่่�ได้้จากการ

ตรวจสอบจะสามารถช่่วยให้้องค์์การมีี

ความเข้้าใจถึึงขอบเขตการควบคุุมความ

ปลอดภััย ผลลััพธ์์ และข้้อบกพร่่องของ

ระบบความปลอดภััย

• การปรับปรุง การปรับปรุงระบบ

ความปลอดภัยข้้อมููลควรดำเนิินการอย่าง

ต่่อเนื่่�องเพื่่�อทำให้้ระบบมีีประสิิทธิิภาพ

มากขึ้้�น โดยการปรัับปรุุงควรดำเนิินการ 

ทั้้� ง กัั บ ร ะ บบค   ว า มป  ล อดภั   ย  แ ล ะ

กระบวนการความปลอดภัยัเพื่่�อให้้

ผู้้�ที่่�เกี่่�ยวข้้องสามารถปฏิิบััติิตาม

ได้้อย่่างเหมาะสม สอดคล้้องกัับ

การดำเนิินงานขององค์์การ
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การปรัับใช้้มาตรฐาน ISO27001 

ขององค์์การในภาคอุตสาหกรรมยุค 4.0 

กำลัังกลายเป็็นสิ่่�งที่่�จำเป็็น ซึ่่�งส่่งผลต่่อการ

สร้้างความน่่าเชื่่�อถืือ และการยอมรัับใน

องค์ก์าร ทั้้�งในแง่ข่องผลิติภัณัฑ์ ์การบริกิาร 

รวมถึงภาพลัักษณ์ ์เพราะข้้อมููลสารสนเทศ

มีีความสำคััญต่่อการดำเนิินธุุรกิิจในยุุค

ปััจจุุบััน และมีีความสำคััญมากขึ้้�นอย่าง

ต่อ่เนื่่�อง ซึ่่�งการปฏิบิัตัิติามมาตรฐานส่ง่ผล 

ให้้องค์์การสามารถประเมิินความเสี่่�ยง

ที่่�เกี่่�ยวข้้องกัับความปลอดภััยข้้อมููลได้้

อย่่างเหมาะสม มีีการวางแผนดำเนิินการ 

การปรับปรุุงกระบวนการปฏิิบััติิงานที่่�

สอดคล้้อง จนนำไปสู่่�การสร้้างระบบความ

ปลอดภััยข้้อมููลที่่�มีีประสิิทธิิภาพ ซึ่่�งมีีการ

สอบทาน การปรับปรุงอยู่่�อย่างต่่อเนื่่�อง

เพื่่�อรองรัับกับปัจจััย สภาพแวดล้้อม และ

บริบทที่่�เปลี่่�ยนแปลง ส่่งผลให้้องค์์การมีี 

กระบวนการทำงานที่่�มีปีระสิทิธิภาพมากขึ้้�น 

และมีีความปลอดภัยด้้านข้้อมููลที่่�ดีียิ่่�งขึ้้�น 

สามารถส่งต่่อผลิตภัณฑ์์ และบริการที่่�มีี

คุุณภาพสููงขึ้้�นในภาคอุุตสาหกรรมของตน 

อนึ่่�ง การปรัับใช้้มาตรฐานควร

ดำเนิินการร่่วมกับที่่�ปรึกษาผู้้�เชี่่�ยวชาญด้้าน 

ISO ที่่�เหมาะสมกับับริบิทของอุตุสาหกรรม 

เพื่่�อที่่�จะเป็็นไปตามกรอบวิธีกีารที่่�ได้้รับัการ

ยอมรับ มีคีวามครบถ้้วนในมิิติทิี่่�ควรดำเนิิน

การตามข้้อกำหนดของมาตรฐาน และ 

นำไปสู่่�การเข้้ารัับการตรวจประเมิินจะ

องค์์การที่่�ให้้การรัับรองในลำดัับต่่อไป

ข้้อมููลอ้้างอิิง:

i s o . o r g / s t a n d a r d / 2 7 0 0 1 

bureauveritas.co.th/manage-enter-

prise-risk/iso-27000bsigroup.com/

th-TH/ISOIEC-27001-Information-Se-

curity.th.hrnote.asia/orgdevelopment/

what-is-pdca




