
ต่อจากฉบับที่แล้ว

สำำ�หรัับอุุตสาหกรรม
การผลิิตไทย ปีี 69

วิิชญ์์ศุุทธ์์ เมาระพงษ์์
Development Team Leader & Senior system analyst
บริิษััท student care จำำ�กััด 
และที่่�ปรึึกษาการบริิหาร IT องค์์การภาครััฐ และเอกชน

แนวโน้้ม IT

5.	ปฏิิบััติิการความปลอดภััยไซเบอร์์แบบ Zero 
Trust

เมื่่�อโรงงานมีีการเชื่่�อมต่่ออิินเทอร์์เน็็ตมากขึ้้�น ความ

เสี่่�ยงต่่อการถููกโจมตีีทางไซเบอร์์ก็็สููงขึ้้�นตามไปด้วย ในปีี 2569 

อุุตสาหกรรมไทยจะหัันมาใช้้แนวคิิด Zero Trust Architecture 

(ไม่่ไว้้วางใจใครเลยจนกว่่าจะตรวจสอบตััวตน) และการใช้้ AI-driven 

Detection เพื่่�อตรวจจับัความผิดิปกติขิองระบบ OT (Operational 

Technology) ก่่อนที่่�เครื่่�องจัักรจะถููกเจาะระบบ

ข้้อมููลเพ่ิ่�มเติิมเก่ี่�ยวกัับ  Zero Trust สำหรัับโรงงาน

อุุตสาหกรรม เพื่่�อให้้เกิิดความปลอดภััยสููงสุุด ระบบ Zero Trust 

สำหรัับโรงงานต้้องครอบคลุุม 3 องค์์ประกอบหลััก ดัังนี้้�

	Identity-First Security คืือ การยืืนยัันตััวตน ไม่่ได้้

จำกััดแค่่ “คน” แต่่รวมถึึง “เครื่่�องจัักร” (Machine Identity) และ

แอปพลิเิคชันั AI” ทุกุตัวัต้อ้งมีีใบรับัรองดิจิิิทัลัเพื่่�อยืนืยัันตัวัตนก่อ่น

เข้้าถึึงข้้อมููล

	Least Privilege Access คืือ การมอบสิิทธิ์์�การเข้้าถึึง 

ให้้น้้อยที่่�สุุดเท่่าที่่�จำเป็็น เช่่น พนัักงานซ่่อมบำรุุงจะมีีสิทธิ์์�เข้้าถึึง

เฉพาะพารามิิเตอร์์ หรืือชุดุข้้อมูลูเฉพาะในส่่วนของเครื่่�องจัักรท่ี่�ตน

รับัผิิดชอบ และสามารถเข้้าถึึงได้้เฉพาะในช่่วงเวลาท่ี่�กำลัังปฏิบัิัติงิาน 

เท่่านั้้�น

	Micro-segmentation คืือ การแบ่่งเครืือข่่ายโรงงาน 

ออกเป็็นส่ว่นย่อ่ย ๆ  (Island) เพื่่�อจำกััดวงความเสีียหาย หากส่่วนใด 

ส่่วนหนึ่่�งถููกโจมตีี ระบบจะตััดการเชื่่�อมต่่อไม่่ให้้มััลแวร์์แพร่่

กระจายไปยัังสายการผลิิตอื่่�น

การประยุุกต์์ใช้้ Zero Trust ในสายการผลิิต

	การป้้องกัันระบบ OT จากภััยคุุกคามภายนอก
ระบบ Operational Technology (OT) เช่่น PLC หรืือ 

Scada มัักเป็็นระบบเก่่าที่่�ไม่่รองรัับการติิดตั้้�งแอนตี้้�ไวรััส การใช้้ 

Zero Trust จะใช้ว้ิธิีีสร้า้ง “อุโุมงค์ท่์ี่�ตรวจสอบได้”้ (Secure Tunnels) 

สำหรัับการอััปเดตซอฟต์แวร์์หรืือการตรวจเช็็คจาก Supplier 

ภายนอก โดยระบบจะตรวจสอบสิิทธิ์์� และพฤติิกรรมตลอดเวลา

ที่่�เชื่่�อมต่่อ

	การตรวจสอบพฤติกิรรม AI (AI-Driven Monitoring)
เมื่่�อเราใช้ ้Agentic AI ในการสั่่�งการผลิติ ระบบ Zero Trust 

จะใช้ ้AI อีีกตััวหนึ่่�งทำหน้้าท่ี่�เป็็น “ผู้้�ตรวจการ” (Sentinel) เพื่่�อคอย

เฝ้้าดููว่่า Agentic AI ตััวนั้้�นมีีพฤติิกรรมที่่�ผิิดปกติิหรืือไม่่ เช่่น ตรวจ

พบว่่ามีีความพยายามที่่�จะแก้้ไขพารามิิเตอร์์ความปลอดภััยของ

เครื่่�องจัักรเกิินขอบเขตท่ี่�กำหนด ระบบจะทำการระงัับสิิทธิ์์�ทัันทีี

ประโยชน์์ที่่�จะได้้รัับ

	ลดความเส่ี่�ยงจากการหยุดุชะงักั (Downtime) ป้อ้งกันั 

การถููกโจมตีีด้วย Ransomware ที่่�อาจทำให้้สายการผลิิต 

หยุุดชะงััก ซึ่่�งมีีมููลค่่าความเสีียหายมหาศาลต่่อวััน

	ความเชื่่�อมั่่�นจากคู่่�ค้้าสากล การมีีมาตรฐานความ

ปลอดภััยระดัับ ZTA ช่่วยให้้ผู้้�ประกอบการไทยผ่านเกณฑ์์

มาตรฐานความปลอดภัยัสากล (เช่น่ NIST หรือื ISO 27001) ทำให้้

ได้้รัับความไว้้วางใจในการผลิิตสิินค้้าจากแบรนด์์ระดัับโลก

	รองรับัการทำงานแบบ Hybrid ช่ว่ยให้้วิศิวกรสามารถ

ตรวจสอบ และแก้้ไขปััญหาจากที่่�บ้้านได้้อย่่างปลอดภััยเสมืือน 

นั่่�งอยู่่�ในโรงงาน
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ขั้้�นตอนการเริ่่�มต้้นสำหรัับผู้้�ประกอบการ

	ทำบััญชีีทรััพย์สิินดิจิิทิัลั (Asset Discovery) สำรวจว่่า

ในโรงงานมีีอุปกรณ์ใ์ดบ้า้งที่่�เชื่่�อมต่อ่อิินเทอร์์เน็ต็ ซึ่่�งรวมถึึงอุุปกรณ์์ 

IoT ขนาดเล็็กต่่างๆ

	กำหนดนโยบายการเข้้าถึงึ (Access Policy) ระบุวุ่่าใคร 

(หรือืเครื่่�องจักัรเครื่่�องไหน) มีีสิทิธิ์์�ทำอะไร กัับข้้อมููลส่่วนไหนบ้้าง

	เลืือกใช้้โซลููชัันที่่�เหมาะสม เริ่่�มจากการติิดตั้้�งระบบ 

Multi-Factor Authentication (MFA) และการทำ Micro-segmen-

tation ในส่่วนที่่�สำคััญที่่�สุุดก่่อน

ตาราง สรุุปประโยชน์์ของแนวโน้้มเทคโนโลยีี

อุุตสาหกรรมการผลิิต ปีี 69

เทคโนโลยี ประโยชน์ต่อโรงงาน

Agentic AI ลดการพึ่่�งพาแรงงานทักัษะต่่ำ และลดข้อ้ผิดิพลาดจาก
การตััดสิินใจของมนุุษย์์

Digital Twin คาดการณ์์ความเสีียหายของเครื่่�องจัักร (Predictive 
Maintenance) ลด Downtime

Green IT เพิ่่�มขีีดความสามารถในการส่่งออกสิินค้้าไปยัังตลาด
ยุุโรปและอเมริิกา

Low-Code สร้้างนวััตกรรมภายในองค์์กรได้้รวดเร็็ว (Agile Man-
ufacturing)

ก้้าวต่่อไปสำหรัับผู้้�ประกอบการ

หากองค์์การกำลัังมองหาแนวทางการปรับตััวเพื่่�อรัับกัับ

กระแสเทคโนโลยีีที่�กำลัังถาโถมเข้้ามา สิ่่�งแรกที่่�ควรเริ่่�มดำเนิิน

การในปี ี2569 ไม่ใ่ช่ก่ารซื้้�อระบบ AI มาติดิตั้้�ง แต่ค่ือืการสร้า้งฐาน

ข้้อมููลที่่� “พร้อมใช้้งาน” ผ่่านกระบวนการ Data Consolidation 

หรืือการรวบรวมข้้อมููลจากเครื่่�องจัักร และส่่วนกลางให้้มาอยู่่�ใน

ที่่�เดีียวกััน เพื่่�อเตรีียมความพร้้อมสำหรัับการประยุุกต์์ใช้้งาน AI 

เพื่่�อให้้ระบบ AI สามารถ “มองเห็็น” “วางแผน” และ “ลงมืือทำ” 

ได้้อย่่างแม่่นยำบนฐานข้้อมููลชุุดเดีียวกััน

Data Consolidation คือื การรวบรวมข้อ้มููลอย่่างเป็น็ระบบ 

ซึ่่�งไม่่ใช่แ่ค่เ่รื่่�องทางเทคนิิคของฝ่่าย IT แต่่จะถููกใช้้เป็็นกลยุุทธ์ห์ลััก

ในการสร้้างความได้้เปรีียบทางการแข่่งขััน เพราะข้้อมููลจะอยู่่�ใน

สถานะของเชื้้�อเพลิิงท่ี่�ใช้้ในการขัับเคลื่่�อน อุุตสาหกรรมยุุค 5.0 ท่ี่�

กำลัังจะมาถึึง

1.	ความท้้าทาย และแนวทางการปรัับตััวสำหรัับ

โรงงานผู้้�ผลิิตของไทย การทำ Data Consolidation สำหรัับ

ประเทศไทยยัังคงมีีอุุปสรรคสำคััญที่่�ต้้องเร่่งดำเนิินการ

2.	เครื่่�องจักัรเก่่า (Legacy Machinery) เครื่่�องจัักรในโรงงาน 

ไทยจำนวนมากไม่่มีีระบบเชื่่�อมต่่อดิจิิทิัลั แนวทางแก้้ไขคือการติดิตั้้�ง 

อุุปกรณ์์ IoT Gateway เพื่่�อดึึงสััญญาณพื้้�นฐานออกมา

3.	วัฒันธรรมการทำงานแบบแยกส่่วน (Departmental 

Silos) ฝ่่ายผลิติมักัไม่แ่ชร์ห์รืือแบ่ง่ปันัข้อ้มูลูกับัฝ่่าย Supply Chain 

การทำ Data Consolidation จึึงต้้องเริ่่�มจากนโยบายการบริิหาร

ระดัับสููงที่่�กำหนดให้้ “ข้้อมููลเป็็นทรัพย์สิินส่่วนกลาง”

4.	ความปลอดภัยไซเบอร์ ์(Security) การรวบรวมข้้อมููล

ไว้้ท่ี่�จุุดเดีียวเพิ่่�มความเสี่่�ยงหากระบบถููกเจาะ การใช้้โครงสร้้าง

แบบดัังท่ี่�กล่่าวถึึง จึึงเป็็นสิ่่�งท่ี่�ต้้องทำควบคู่่�กัันไป

การรวบรวมข้้อมููล (Data Consolidation) ไม่่ใช่่เพีียง 

ขั้้�นตอนการเตรีียมความพร้อมทาง IT แต่ค่ือืจุดุเริ่่�มต้้นของการสร้้าง 

ระบบนิิเวศการผลิิตท่ี่�ชาญฉลาดในปีี 2569 โรงงานผู้้�ผลิิตของ

ไทยที่�สามารถบููรณาการข้้อมููลจากทุุกส่่วนเข้้าด้้วยกัันได้้สำเร็็จ 

จะเป็็นกลุ่่�มแรกท่ี่�สามารถเปลี่่�ยนผ่่านไปสู่่�การใช้้งาน Agentic AI 

และ Physical AI ได้้อย่่างเต็็มรููปแบบ ซึ่่�งจะส่่งผลให้้เกิิดการผลิิต

ที่่�ยืดืหยุ่่�น ลดต้้นทุุน และสร้้างความยั่่�งยืืนในระยะยาวตามแนวทาง

อุุตสาหกรรม 5.0 ต่่อไป

ข้้อมููลอ้้างอิิง

-	 techsauce.co ai trends 2026 agentic ai digital labor 

strategy

-	 nvidia.com: Agentic AI for Physical Operations

-	 openfabric.ai: Merging Agentic and Physical AI - 

The Future of Intelligent Systems

-	 co.bot 

-	 universal-robots.com

-	 nvlpubs.nist.gov: NIST Special Publication - Zero 

Trust Architecture

-	 microsoft.com: security - what is zero trust architecture

-	 taxation-customs.ec.europa.eu: Carbon Border 

Adjustment Mechanism

-	 circularanalytics.com

-	 incentives.eeco.or.th
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