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วิชญ์ศุทธ์ เมาระพงษ์

ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ 

สังกัดสถาบันวิจัยและให้คำ�ปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์

ที่ขาดเสียไม่ได ้เพราะมีการพึ่งพาระบบสารสนเทศอย่างเต็ม
ประสิทธภิาพ ฉะนัน้หากเกิดความเสียหายต่อระบบจนไม่สามารถให้
บรกิารได้จะส่งผลกระทบทีร่นุแรงต่อการด�ำเนนิงานขององค์การ เพือ่
ให้เกดิความชดัเจนในการด�ำเนนิงานส�ำหรบัองค์การทีม่กีารใช้ระบบ
สารสนเทศเป็นแกนหลักในธุรกิจ หรือกิจกรรมส�ำคัญขององค์การ
จ�ำเป็นต้องมีแผนปฏิบัติการด้านเทคโนโลยีสารสนเทศเมื่อเกิด
เหตุการณ์ที่ส่งผลกระทบในทางลบต่อองค์การที่เกิดขึ้นอย่างไม่ 
คาดฝัน เช่น ภัยจากธรรมชาติ การชุมนุมทางการเมือง การจลาจล 
เป็นต้น เรียกว่า “แผนรับสถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจม ี
ผลกระทบต่อระบบเทคโนโลยีสารสนเทศและการสื่อสาร” หรือ “IT 

ใน
ขณะทีผ่มก�ำลงัเขยีนต้นฉบบัของบทความตอนน้ี ประเทศไทย
อยูร่ะหว่างการรบัมอืกับภาวะน�้ำท่วมใหญ่ทีแ่ผ่ขยายวงกว้าง

ไปในหลายจังหวัด ซึ่งส่วนที่ได้รับผลกระทบหนักที่สุด คือ ภาคธุรกิจ
และภาคอตุสาหกรรม โดยภารกจิในอนัดบัแรกๆ ภายหลงัสถานการณ์
คลีค่ลายกค็อื การกอบกู้สายการผลิตและกระบวนการทางธรุกจิทีไ่ด้
รับผลกระทบจนเกิดความเสียหาย ซึ่งหมายรวมถึงระบบเทคโนโลยี
สารสนเทศและข้อมูลทางสารสนเทศที่เกี่ยวข้องกับกระบวนการ 
ดังกล่าว  

ในบทความที่ผ่านมาผมเคยกล่าวถึงประเด็นท่ีว่าหากเกิด
เหตกุารณ์ท่ีไม่คาดฝันในเชงิลบกบัธรุกจิ เราต้องหาแนวทางแก้ไขให้
กระบวนการทางธุรกิจ ซึ่งหมายรวมถึงระบบสารสนเทศ ให้สามารถ
กลบัมาอยูใ่นสภาวะปกต ิหรอืให้บรกิารต่อได้ ซึง่อาจจะต้องใช้ระบบ
สารสนเทศอีกส่วนเป็นตัวช่วยเหลือเพื่อกู้วิกฤติการณ์ดังกล่าวและมี
ความจ�ำเป็นจะต้องพฒันาแผนเพือ่รบัมอืกบัสถานการณ์ดงักล่าว ใน
ชือ่ของ “แผนรบัมอืภาวะฉกุเฉนิทางธรุกจิ” หรอื “Business Continu-
ity Plan” ซึ่งเป็นการสร้างโมเดลทางธุรกิจท่ีจะสามารถช่วยให้เรา
ประเมินความเสี่ยงมองหาจุดเชื่อมต่อของเหตุการณ์ที่ก่อให้เกิดการ
เปลีย่นแปลงในทางลบกบัธรุกจิอย่างรอบคอบ เพือ่ทีจ่ะได้ด�ำเนนิการ
แก้ไขปัญหาได้อย่างตรงจดุ โดยในหลายองค์การได้มกีารด�ำเนนิการ
ในส่วนของแผนดังกล่าวซึ่งมีเนื้อหาครอบคลุมในภาพรวมของทั้ง
ธุรกิจ

ส�ำหรับในส่วนของระบบงานด้านเทคโนโลยีสารสนเทศแล้ว 
ในบางธรุกจิได้กลายเป็นกลไกส�ำคญัต่อการด�ำเนนิธรุกจิในลกัษณะ

(Disaster Recovery Center)

เตรียมรับมือกับภัยพิบัติด้วยศูนย์

คอมพิวเตอรส์ำ�รอง
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Contingency Plan” โดยมีเนื้อหาสาระส�ำคัญของแผนที่ระบุถึง 
วิธีการ ขั้นตอน ในการปฏิบัติเฉพาะส่วนของระบบเทคโนโลยี
สารสนเทศเมือ่เกดิสถานการณ์ฉกุเฉนิและจะเชือ่มโยงไปถงึการสร้าง 
จดัหา หรือเช่าใช้ศนูย์คอมพวิเตอร์ส�ำรอง เพือ่สร้างความต่อเนือ่งของ
ธุรกิจหรือโอกาสในการกอบกู้สถานการณ์ให้เกิดขึ้นโดยเร็วที่สุด ลด
ความเสยีหายทีมี่ต่อธรุกจิขององค์การ โดยลกัษณะของภยัพิบติัทีอ่าจ
ก่อให้เกิดผลกระทบต่อระบบสารสนเทศสามารถจ�ำแนกได้ดังนี้

Natural Disaster คอื ภยัธรรมชาตเิป็นเหตกุารณ์ทีส่ร้างความ
เสียหายอย่างใหญ่หลวง ท�ำให้ระบบการสื่อสาร การติดต่อทางด้าน
ธุรกิจและโครงสร้างพื้นฐานที่เกิดจากการใช้เทคโนโลยีทั้งหมดไม่
สามารถใช้การได้ ตัวอย่างเช่น ลมพายุ น�้ำท่วม แผ่นดินไหว ไฟไหม้ 
ฟ้าผ่า เป็นต้น

Chronic Disaster คือ ข้อบกพร่องต่างๆ ที่เกิดขึ้นทุกๆ วัน ไม่
ว่าจะเป็นในเร่ืองของประสทิธภิาพ การใช้งาน ความสามารถและการ
เข้าถึงของระบบโครงสร้างพื้นฐานด้านสารสนเทศ ซึ่งจะมีผลกระทบ
กับลูกค้าที่จะด�ำเนินธุรกิจร่วม chronic disaster ที่เกิดขึ้นจะรวมถึง
สิ่งต่างๆ ไม่ว ่าจะเป็น อาชญากรทางด้านคอมพิวเตอร์ หรือ
อินเทอร์เน็ต ไวรัสคอมพิวเตอร์ ระบบไฟฟ้าขัดข้อง ระบบเครือข่าย
และโทรคมนาคมล่ม ความเสียหายที่เกิดจากระบบฮาร์ดแวร์และ
ซอฟต์แวร์ รวมทั้งความผิดพลาดที่เกิดขึ้นจากการกระท�ำของมนุษย์
เอง เมื่อเกิดสถานการณ์ที่ไม่คาดคิดและศูนย์คอมพิวเตอร์ส�ำรอง
กลายเป็นสิ่งจ�ำเป็นแล้วจะต้องด�ำเนินการอย่างไร

ถ้าองค์การมีความจ�ำเป็นต้องพึ่งพาระบบคอมพิวเตอร์เป็น
อย่างมากในการท�ำธุรกิจ การที่ระบบคอมพิวเตอร์เกิดความเสียหาย
ก็จะส่งผลกระทบต่อธุรกิจอย่างมากเช่นกัน ตัวอย่างผลกระทบต่อ
ธรุกจิ เช่น การสญูเสยีลกูค้าและยอดขาย ราคาหุน้ตกลง ผูถื้อหุน้ขาด
ความไว้วางใจในการบริหารงานและที่ส�ำคัญ คือ ภาพพจน์ของ
องค์การต่อลูกค้าและสาธารณชน ผลกระทบต่างๆ เหล่านี้จะมีความ
รุนแรงมากน้อยขึ้นอยู่กับลักษณะของธุรกิจและความต้องการของ
กลุ่มลูกค้า เช่น ธุรกิจการเงินการธนาคารซึ่งจ�ำเป็นต้องพึ่งพาระบบ
คอมพิวเตอร์ในการด�ำเนินธุรกิจ การที่ระบบคอมพิวเตอร์เกิดปัญหา
ไม่สามารถให้บริการได้เพียงชั่วโมงเดียว ก็อาจสร้างผลกระทบอย่าง
มากต่อลูกค้าในทุกสาขาท่ัวประเทศ หรือการท�ำธุรกิจขององค์การที่
อาศยัอนิเทอร์เนต็ในการด�ำเนินงานและใช้เป็นหน้าร้าน (Showroom) 

ส�ำหรบัตดิต่อกบัลกูค้า หากระบบหยดุท�ำงานไปเพยีงไม่กีน่าท ีกอ็าจ
ท�ำให้ลูกค้าเปลี่ยนไปใช้บริการเว็บไซต์ของคู่แข่งได้

ประเภทธุรกิจที่แตกต่างกันความจ�ำเป็นในการเตรียมความ
พร้อมรับมือกับความเสียหายจากสถานการณ์ฉุกเฉินก็มีความแตก
ต่างกัน ในสภาวะปัจจุบันที่การท�ำธุรกิจมีการแข่งขันมากขึ้น การ
พาณิชย์ในลักษณะไร้พรมแดนระหว่างประเทศที่มีเวลาต่างกันอาจ
ท�ำให้ต้องมรีะบบสารสนเทศทีส่ามารถให้บรกิารได้เกอืบ 24 ช.ม. ต่อ
วัน 7 วันต่อสัปดาห์ การทีร่ะบบสารสนเทศเกิดความเสียหายแค่เพยีง
ช่วงเวลาหนึง่และหากไม่สามารถแก้ไขได้ทนัเวลาทีก่�ำหนด กอ็าจจะ
กลายเป็นเรือ่งวิกฤตทีส่ามารถจดัได้ว่าอยูใ่นขัน้ “ความเสยีหายอย่าง
รุนแรง” ดังนั้น การที่จะตัดสินใจว่าความเสียหายขนาดไหนถึงจะ
ถือว่าเป็น “ความเสียหายอย่างรุนแรง” ก็ขึ้นอยู่กับว่ามีผลกระทบต่อ
ธุรกิจนั้นมากน้อยเพียงใด

จากการท�ำวิจัยในต่างประเทศเก่ียวกับผลกระทบต่อธุรกิจ
ต่างๆ ถ้าระบบสารสนเทศไม่สามารถให้บริการได้ใน 1 ชั่วโมง พบว่า
ค่าความเสียหายจะมีมูลค่ามากน้อยต่างกันขึ้นอยู ่กับลักษณะ 
ของธรุกจินัน้ๆ ตัวอย่างเช่น ธรุกจิ Retail Broker จะเกดิความเสยีหาย
มีมูลค่าถึง 200 ล้านบาทต่อการหยุดให้บริการ 1 ชั่วโมง ธุรกิจ 
สายการบนิจะเกิดความเสียหายมลูค่า 41 ล้านบาท ธรุกิจบตัรเครดติ
จะเกิดความเสียหายมูลค่า 100 ล้านบาท ค่าธรรมเนียมจากบัตร  
ATM จะเกิดความเสียหายมูลค่า 1 ล้านบาท

ศูนย์คอมพิวเตอร์ส�ำรอง (Backup Site หรือ Disaster Re-
covery Center) จึงเป็นสิ่งส�ำคัญที่องค์การควรจะให้ความส�ำคัญ
อย่างจรงิจงั ไม่ใช่มเีอาไว้เพยีงเพือ่ให้เป็นไปตามกฎระเบยีบของธุรกจิ
นั้นๆ เช่น ในธุรกิจด้านการเงินการธนาคาร มีประกาศของธนาคาร
แห่งประเทศไทยก�ำหนดไว้ว่าทุกธนาคารต้องมีระบบคอมพิวเตอร์
ส�ำรองและต้องสามารถกู้คืนระบบให้ท�ำธรุกิจได้ภายในเวลาทีก่�ำหนด 
เป็นต้น 

การจัดท�ำศูนย์คอมพิวเตอร์ส�ำรองนั้น ต้องพิจารณาว่าจะน�ำ
เทคโนโลยแีบบใดเข้ามาใช้งานเพือ่ให้ตรงกบัความต้องการของธรุกจิ
นั้นๆ ซึ่งต้องพิจารณาดูว่าต้องการกู้ระบบคอมพิวเตอร์ให้กลับมา
ท�ำงานได้เร็วแค่ไหน (RTO: Recovery Time Objective) สามารถ
ยอมให้ข้อมูลสูญหายได้มากน้อยแค่ไหน (RPO: Recovery Point 
Objective) และต้องลงทุนเท่าใดเพื่อให้บรรลุตามเป้าหมายนั้น 
ยิ่งถ้าต้องการกู้ระบบให้กลับมาท�ำงานได้เร็วมากเท่าไหร่ ค่าใช้จ่าย 
ก็ยิ่งเพิ่มมากขึ้นเท่านั้น

ต่อฉบับหน้าอ่าน


