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ความสำคัญในการบริหารความเสี่ยง 
ขององคกรสำหรับขอมูลสารสนเทศ 

(Risk Management in Information System) 

>>> 

สรุปดวยหลักการตางๆ เชน Cost/Benefit Analysis, Impact Analysis 

เปนตน 

ผูบริหารในองคกรสวนใหญทราบเรื่องการบริหารความเสี่ยงเปนอยาง

ดี มีแหลงขอมูลที่ใหศึกษาความรูมากมาย ทั้งมาตรฐานตางๆ ขององคความรู

ดานนี้ในแตละประเทศ รวมถึงประสบการณและบทเรียนตางๆ หลากหลาย 

สามารถนำมาประยุกตใชไดในทันทีอยูแลวหากตัดสินใจดำเนินการ ดังนั้น 

บทความนี้ผูเขียนจึงแคตองการสะกิดย้ำใหเห็นถึงความสำคัญในการบริหาร

ความเสี่ยงขององคกรสำหรับขอมูลสารสนเทศและไมตองการใหเกิด

เหตุการณวัวหายแลวลอมคอก ซึ่งอาจเปนวัวตัวใหญหรือวัวหลายตัวหายไป 

จนสุดทายอาจเหลือแตคอกโดยไมรูตัวก็เปนได 

ความเสี่ยงขององคกร คืออะไร? มีผูใหนิยามตางๆ มากมายซึ่งลวน

นำมาใชประโยชนไดทั้งสิ้น เชน 

● ความเสี่ยง (Risk) คือ เหตุการณที่อาจเกิดขึ้นในอนาคตซึ่งจะมี

ผลกระทบตอการบรรลุวัตถุประสงคขององคกร ทั้งในทางกลยุทธ การปฏิบัติ

งานและการเงิน  

● ความเสี่ยง คือ โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การ

รั่วไหล ความสูญเปลาหรือโอกาส ซึ่งกอใหเกิดภัยคุกคามขึ้นโดยการใช

ประโยชนจากจุดบกพรองหรือความออนแอซึ่งเปนสาเหตุของความสูญเสีย

หรือการทำลายทรัพยสินและมีผลกระทบทั้งทางตรงและทางออมตอองคกร  

● ความเสี่ยง คือ เหตุการณที่ไมพึงประสงคที่ทำใหงานไมประสบ

ความสำเร็จตามวัตถุประสงคและเปาหมายที่กำหนด เปนตน 

สวนขอมูลสารสนเทศ (Information) คือ ขอมูลที่ผานการประมวลผล

ดวยวิธีที่เหมาะสมและถูกตองเพื่อใหไดผลลัพธตรงตามความตองการของผู

ใช อยูในรูปแบบที่ใชงานได ดังนั้นขอมูลจึงเปรียบเสมือนทรัพยสินทางธุรกิจที่

มีมูลคาแกองคกรนั้นๆ และจำเปนอยางยิ่งที่จะตองมีการปองกันที่เหมาะสม 

โดยที่ขอมูลถูกจำแนกไดหลายประเภท แยกตามมิติที่พิจารณาและลำดับ

ความสำคัญ โดยจะมีสวนแปรผันโดยตรงกับการรักษาความปลอดภัยทาง

ขอมูล ซึ่งในการบริหารจัดการขอมูล (Management Information System) 

นั้น การรักษาความปลอดภัยทางขอมูล (Information Security) เปนปจจัย

เมื่อมีการกลาวถึงความสำคัญในการบริหารความ
เสี่ยงสำหรับขอมูลสารสนเทศ จะมีคำถามตางๆ มากมาย 

เชน จำเปนตองทำดวยหรือ? ตองใชงบประมาณเทาไร? 

เมื่อไรถึงจะดำเนินการ? เปนตน แตสุดทายมักจะเปนแคการ

ยกหัวขอไวอางอิงวาไดมีการคิดและตระหนักถึงแลวในที่

ประชุมขององคกรนั้นๆ เหลานี้เปนตัวอยางหนึ่งที่พบบอยๆ 

ที่ผูเขียนประสบมาและถาอยางนั้น เมื่อไรถึงจะมีการหยิบยก

ขึ้นมาพิจารณาอีกครั้ง คำตอบก็คือตอเมื่อมีความเสียหาย

เกิดขึ้นอยางมีนัยสำคัญในองคกรแลว ซึ่งมันก็ไมตางอะไร

กับวัวหายแลวลอมคอก ผูรูบางทานก็ใหความเห็นในเชิงวา 

ขี่ชางจับตั๊กแตนดีกวารอวัวหายแลวลอมคอกก็ไมเห็นจะเสีย

หายสักเทาไร ดังนั้นแลวเรื่องอยางนี้ควรพิจารณาตัดสินใน

เชิงรูปธรรม (การใช Point & figure) จะดีที่สุดเพื่อใหไดขอ

* อาจารยคณะเทคโนโลยีสารสนเทศ สถาบันเทคโนโลยีไทย-ญี่ปุน 
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หนึ่งที่สำคัญ หมายถึง การปองกันขอมูลจากภัยคุกคาม (Threat) ตางๆ เพื่อที่

จะทำใหเกิดความมั่นใจวาธุรกิจจะสามารถดำเนินงานไดอยางตอเนื่องโดย

ปกติไมเกิดความเสียหาย อันมีสาเหตุมาจากการสูญเสีย เสียหายของขอมูลที่

เกิดจากภัยคุกคามนั้นๆ  

 

ความหมายของการบริหารความเสี่ยง 
● การบริหารความเสี่ยง หมายถึง วิธีการบริหารจัดการที่เปนไปเพื่อ

การคาดการณและลดผลเสียของความไมแนนอนที่จะเกิดขึ้นกับองคกร ทั้งนี้

เพื่อใหองคกรสามารถบรรลุวัตถุประสงคไดโดยมีประสิทธิภาพมากขึ้น     

● การบริหารความเสี่ยง หมายถึง กลวิธีที่เปนเหตุเปนผลที่นำมาใช

ในการบงชี้ วิเคราะห ประเมิน จัดการติดตาม และสื่อสารความเสี่ยงที่เกี่ยวของ

กับกิจกรรมหรือกระบวนการดำเนินงานขององคกรเพื่อชวยใหองคกรลดความ

เสี่ยงใหเหลือนอยที่สุด 

● การบริหารความเสี่ยง หมายถึง การทำนายอนาคตอยางมีเหตุมี

ผล มีหลักการและหาทางลดหรือปองกันความเสียหายในการทำงานของ

โครงการแตละขั้นตอนไวกอนลวงหนา 

ทำไมตองบริหารความเสี่ยง? คำตอบหนึ่งคือ เพื่อใหผลการดำเนิน-

งานขององคกรบรรลุตามเปาหมายภายในเวลาที่กำหนด เพราะความเสี่ยง

เปนปจจัยหลักปจจัยหนึ่งที่อาจสงผลใหการดำเนินงานขององคกร ผิดพลาด 

ลมเหลวและใหผลทางลบ ทั้งในดานชื่อเสียง ความเชื่อมั่นและความมั่นคงตอ

เนื่อง ดังนั้นผูเขียนอยากจะเนนวา การบริหารความเสี่ยงเปนสิ่งสำคัญจะละเลย

ไมได ควรตระหนักและเตรียมพรอมใหดี กันไวดีกวาแกแยแลวแกไมทัน โดย

เฉพาะในองคกรบางประเภทการบริหารความเสี่ยงถาจะใหสัมฤทธิ์ผลนั้น จะ

ตองมีกระบวนการขั้นตอนที่สามารถแสดงผล ทันที และ 

ติดตามผลไดตอเนื่อง ตลอดเวลา (Ongoing Monitoring) 

ทำใหสามารถจัดการกับความเสี่ยงที่มีการเปลี่ยนแปลง เพิ่ม

ขึ้นไดทันกาล ไมใชเปนติดตามผลตามชวงเวลาและผูบริหาร

ระดับสูงนั้นตองเปนประธาน โดยใหความใสใจในการขับ-

เคลื่อนระบบการบริหารความเสี่ยงไมเชนนั้นงานในสวน

ปฏิบัติการระดับอื่นๆ จะไมมีประสิทธิภาพเลย  

หลักการบริหารความเสี่ยงมีหลากหลายทฤษฎีและ

แหลงที่มา มีชื่อและความหมายแตกตางกันบางในราย-

ละเอียด แตโดยทั่วไปจะมีขั้นตอนหลักๆ เหมือนกัน คือ การ

ระบุหรือกำหนดวาอะไรคือความเสี่ยง (Risk Identification) 

จากนั้นมาวิเคราะหและประเมินความเสี่ยงนั้น (Risk Analy-

sis, Risk Evaluation, Risk Assessment) แลวมาถึงวาจะ

จัดการหรือควบคุมกับความเสี่ยงนั้นอยางไร (Risk Res-

ponse, Risk Control) ดวยตนทุนที่สมควร หรือ เหมาะสม

หรือไม (Risk Finance) ซึ่งขั้นตอนหลักๆ ดังกลาวนี้จะทำตอ

เนื่องหมุนเวียนเปลี่ยนไปตลอดเวลาตามความเสี่ยงที่อาจ

เกิดขึ้นและเปลี่ยนแปลงไปจากสภาพปฏิบัติงานปกติ เพื่อ

ควบคุมไมใหความเสี่ยงที่เปลี่ยนแปลงไปนี้กอใหเกิดความ

เสียหายตอองคกรโดยรวมขึ้นได 
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