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จากฉบับที่แล้วต่อ

วิชญ์ศุทธ์ เมาระพงษ์

 ที่ปรึกษาโครงการสารสนเทศของหน่วยงานภาครัฐ

สังกัดสถาบันวิจัยและให้คำาปรึกษา

แห่งมหาวิทยาลัยธรรมศาสตร์

จบอยู่รอบๆ  ตัวเรา
เมื่อ Internet of Thing

มี
การคาดการณ์จากหลายๆ องค์การชัน้น�าทางไอทว่ีา ปี 2020 จะ
มกีารเชือ่มต่อเครอืข่าย Internet เพือ่กิจกรรมต่างๆ ด้วยอปุกรณ์

ทัง้ Notebook PC Mobile Devices และ Gadget ต่างๆ รวมประมาณ
กว่า 5 พันล้านชิ้นจากทั่วทุกมุมโลก นั่นแสดงให้เห็นถึงโอกาสทาง
ธุรกิจที่เปิดกว้าง หากสามารถเข้าถึงกลุ่มเป้าหมายได้

 
ด้วยการเชื่อมต่ออุปกรณ์ต่างๆ ที่ไม่จ�ากัดอยู่แต่อุปกรณ์

ส่ือสารเข้าสู่ Internet ข้อมูลที่ไหลเข้านั้นมีจ�านวนมหาศาลแต่หาก
สามารถน�ามาใช้ได้อย่างเป็นระบบก็จะได้ประโยชน์อย่างมาก  

จากการส�ารวจของ Cisco พบว่า เครือข่าย Internet ที่เชื่อม
โยงทกุสิง่ยงัคงอยูใ่นช่วงเริม่ต้น และจ�านวนอปุกรณ์ทีร่องรบั Internet 
กมี็แนวโน้มเพิม่ขึน้อย่างรวดเรว็ Cisco ระบวุ่าปัจจบุนัมอีปุกรณ์เชือ่ม

ต่อกว่า 10,000 ล้านเครื่องบนโลกใบนี้ ขณะที่ประชากรโลกมีจ�านวน
ราว 7,000 ล้านคน นั่นหมายความว่าทุกวันนี้อุปกรณ์เชื่อมต่อมี
จ�านวนมากเกินกว่าจ�านวนประชากรเสียอีก Cisco ซึ่งส�ารวจตรวจ
สอบจ�านวนอุปกรณ์อย่างต่อเนื่อง เชื่อว่าจ�านวนอุปกรณ์เชื่อมต่อจะ
มีจ�านวน 50,000 ล้านเครื่องภายในปี พ.ศ.2563 หรือ ค.ศ. 2020 ที่
น่าสนใจก็คือ Cisco คาดการณ์ว่าประมาณ 50 เปอร์เซ็นต์ของการ
เติบโตนี้จะเกิดขึ้นในช่วง 3 ปีสุดท้ายของทศวรรษนี้

ภายในช่วงไม่กี่ปีที่ผ่านมาอุปกรณ์เชื่อมต่อหลากหลาย
ประเภทถือก�าเนิดขึ้น ตัวอย่างเช่น เครื่องควบคุมอุณหภูมิธรรมดาๆ 
ก็สามารถเชื่อมต่อ Internet ได้ รวมไปถึงหลอดไฟ ซึ่งตอนนี้สามารถ
ควบคุมได้ด้วย Smart Phone แม้กระทั่งอุตสาหกรรมยานยนต์ก็มี
แผนที่จะน�าเสนอรถยนต์ที่รองรับการเชือ่มต่อ และสามารถรับข้อมูล
แบบ Real-Time ได้

ปัจจัยที่กระตุ้นการขยายตัวอย่างรวดเร็วนี้ คือ การมี “ที่ว่าง” 
บน Internet เพิ่มมากขึ้น และอุปกรณ์ต่างๆ ก็มีต้นทุนการผลิตที่ 
ถูกลง ทุกอุปกรณ์ที่เชื่อมต่อกับ Internet ต้องใช้ IP Address ในการ
ติดต่อส่ือสารกับอุปกรณ์อ่ืนๆ ภายใต้ระบบ IP Address ปัจจบุนั หรอื 
Internet Protocol Version 4 (IPv4) นั้น จ�านวน IP ใกล้จะถูกใช้หมด 
จึงมีการปรับใช้ระบบใหม่ นั่นคือ IPv6 ซึ่งสามารถจัดหา IP Address 
ได้มากกว่าหลายเท่าตัว และเพียงส�าหรับอุปกรณ์ที่จะถูกผลิตขึ้นใน
อนาคต
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ตอบว่า ถือว่าเป็นละเมิดสิทธิ์อย่างจงใจ ท�าให้เกิดความไม่พอใจเป็น
อย่างมาก และจะด�าเนินการอย่างถึงที่สุด” โดยมีการตอบสนองต่อ
ค�าถามนีอ้ย่างแขง็กร้าวมาจากแอฟรกิาใต้ มาเลเซยี และสหรฐัอเมรกิา 
ร้อยละ 66 ของผู้ตอบแบบสอบถาม ระบุว่ามีเพียงตัวเองหรือผู้ที่พวก
เขาอนุญาตเท่านั้นที่จะสามารถเข้าถึงข้อมูลเหล่านี้ได้ ร้อยละ 68  
ของผู้ตอบในไทยต้องการการควบคุมการเก็บรวบรวมข้อมูลได้เอง 
และอีกประมาณ ร้อยละ 28 ของผู้ตอบในไทยรู้สึกว่าผู้ผลิตอุปกรณ์
หรือผู้ให้บริการควรเป็นผู้จัดการเรื่องการเข้าถึงข้อมูลอย่างเหมาะสม

ผู้ตอบแบบสอบถามคาดหวังให้รัฐบาลของพวกเขาท�าหน้าที่
ก�ากับดูแลการเข้าถึงข้อมูล และควรมีองค์การท�าหน้าที่เฉพาะในการ
ควบคุมบังคับกฎระเบียบด้านข้อมูลที่อุปกรณ์รวบรวมไป และผู้ผลิต
อุปกรณ์ต้องรับผิดชอบเรื่องความปลอดภัยของอุปกรณ์ และจะเป็น
ผู้รับผิดชอบส�าหรับการปรับปรุง และ Patching โดยผู้ตอบแบบ 
สอบถามยนิดทีีจ่่ายเพิม่ส�าหรบัอปุกรณ์ Router ทีด่ทีีส่ดุเพือ่ให้การใช้
งาน Internet ปลอดภัยมากที่สุด

Fortinet สรุปว่า “Internet of Thing สามารถให้ประโยชน์
มากมายกับผู้ใช้ แต่ยังมีประเด็นด้านการรักษาความปลอดภัย และ
ความเป็นส่วนตัวของข้อมูลเป็นเรื่องส�าคัญ และในการข้ามอุปสรรค
เหล่านี้จะต้องประยุกต์ใช้เทคโนโลยีด้านความปลอดภัยต่างๆ ที่มี
ความชาญฉลาด รวมถึงศักยภาพในการตรวจสอบตัวตนแบบระยะ-
ไกล การเชื่อมต่อเครือข่ายส่วนตัวเสมือน (VPN) ระหว่างผู้ใช้ และ
เชือ่มต่อบ้านของพวกเขา รวมถึงการป้องกันภยัจาก Malware Botnet 
และ Application ด้านการรักษาความปลอดภัยซึ่งควรน�ามาใช้แบบ
บูรณาการร่วมกันบน Cloud Services”

Internet of Thing นั้น ไม่ใช่เรื่องที่ไกลตัวอีกต่อไป แม้ว่า
ปัจจบุนัอยูร่ะหว่างการพฒันาในด้านต่างๆ เพือ่รองรบัแนวคดิดงักล่าว 
ผลกระทบต่อการด�าเนนิงานขององค์การ พฤตกิรรมของผูบ้รโิภค เป็น
ประเดน็ทีต้่องค�านงึถงึ และต้องเตรยีมการ ทัง้นีเ้พือ่ให้องค์การมีความ
พร้อมทีจ่ะรองรบัการมาถงึของเทคโนโลยทีีเ่ตบิโตแบบก้าวกระโดด ซ่ึง
จ�าเป็นต้องบรูณาการแนวคิดในหลายๆ มติิเข้าด้วยกันบนพืน้ฐานของ
ความพร้อมขององค์การเป็นส�าคัญ เพราะถึงแม้ว่าเทคโนโลยี
สารสนเทศจะมีบทบาทส�าคัญแค่ไหน แต่ก็ยังคงเป็นเพียงเครื่องมือ
สนับสนุนการท�างาน องค์การมีหน้าที่ที่จะต้องเลือกใช้งานให  ้
เหมาะสม มปีระสทิธภิาพ และต้องคุ้มค่ากับการลงทนุ เพือ่สร้างโอกาส
ในการแข่งขัน หรือตามให้ทันคู่แข่ง

แหล่งข้อมูลอ้างอิง

www.gartner.com 

www.fortinet.com 

www.arip.co.th

www.oracle.com 

www.cisco.com

www.it24hrs.com

นอกจากนี้ ยังมีการพัฒนามาตรฐานอ่ืนๆ เช่น มาตรฐาน 
Bluetooth ส�าหรับการสื่อสารไร้สาย Version 4.0 ซึ่งพร้อมรองรับ 
เครอืข่าย Internet ทีเ่ชือ่มโยงทกุสิง่เข้าด้วยกนั โดยมาตรฐาน Bluetooth 
รุน่ใหม่จะเพิม่ความสะดวกในการค้นหา และส่ือสารกับอุปกรณ์ต่างๆ 
ท่ามกลางสภาพแวดล้อมที่เต็มไปด้วยอุปกรณ์มากมาย ทั้งยังเพิ่ม
ความสะดวกในการเชื่อมโยงอุปกรณ์ Bluetooth เข้ากับ Internet ที่
รองรับ IPv6 ด้วย ซึ่งในมุมของอุปกรณ์ที่รองรับการเชื่อมต่อ Internet 
ก็สามารถผลิตได้ง่ายข้ึนเช่นกัน Chipset หน่วยประมวลผลที่กินไฟ
น้อยมีต้นทุนการผลิตลดลงเรื่อยๆ เทคโนโลยีอื่นๆ เช่น Wifi Chipset 
มีราคาถูกลงอย่างมากในช่วงไม่ก่ีปีท่ีผ่านมา ปัจจัยท้ังหมดนี้จะช่วย
สนับสนุนให้การผลิตอุปกรณ์ที่รองรับ Internet สามารถท�าได้ง่ายขึ้น 
และมีต้นทุนถูกลง

Fortinet องค์การชั้นน�าด้านความปลอดภัยเครือข่ายของโลก 
เผยแพร่ผลส�ารวจ “Internet of Things: Connected Home” ที่เสร็จ
สิ้นเมื่อปลายปีที่แล้ว (2014) โดยท�าการสอบถามไปยังกลุ่มลูกค้า 
เป้าหมายทีเ่ป็นเจ้าของบ้านใน 11 ประเทศจากท่ัวทุกมมุโลกรวมทัง้ใน
ประเทศไทย จ�านวน 1,801 คน เพือ่ท�าความเข้าใจกลุม่ลกูค้าเป้าหมาย
ในเรื่องการยอมรับ ความเป็นส่วนตัว การความปลอดภัยของข้อมูล 
และข้อที่กลุ่มลูกค้ายินดีท�าถ้าจะให้ Internet of Things (IoT) เกิดขึ้น
ในบ้าน

ผู้ตอบแบบสอบถามส่วนใหญ่ (ร้อยละ 61) เชื่อว่า Con-
nected Home ที่หมายถึง บ้านที่ใช้อุปกรณ์ในครัวเรือนและเครื่องใช้
ไฟฟ้าภายในบ้านที่มีการเชื่อมต่อกับ internet ได้อย่างลงตัว มีแนว-
โน้มที่จะกลายเป็นความจริงในอีก 5 ปี โดยที่ผู้ตอบในประเทศจีนมี
ความเห็นด้วยในเรื่องนี้มากที่สุดในโลก คือ ร้อยละ 84

ส�าหรับในประเทศไทย มีผู้ตอบร้อยละ 61 เลือกค�าตอบที่ว่า 
เห็นด้วยว่า Connected home มีแนวโน้มอย่างมากที่จะกลายเป็น
ความจรงิในอกี 5 ปี ผูต้อบแบบสอบถามส่วนใหญ่มคีวามกงัวลว่าการ
เชื่อมต่ออาจท�าให้เกิดการละเมิดข้อมูลส่วนบุคคล 

จากผลส�ารวจความปลอดภยัของข้อมลูเป็นสิง่ทีม่คีวามส�าคญั
มากที่สุด รองลงมาคือ เรื่องความเป็นส่วนตัว มีค�าถามส�าหรับผู้ตอบ
แบบสอบถามว่า พวกเขาจะรูส้กึอย่างไรถ้าอปุกรณ์ทีเ่ชือ่มต่อบ้านแอบ
เกบ็รวบรวมข้อมลูเกีย่วกบัพวกเขา และใช้งานร่วมกนักบัผูอ้ืน่ ร้อยละ 62 
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