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จบ

ส�ำหรับ INFOSEC นั้น ผู้เขียนเคยน�ำเสนอในบทความ 
“Information Security Awareness เรื่อง

ส�ำคัญท่ีไม่ควรมองข้าม” INFOSEC ด�ำเนินการเพื่อเป้าหมาย 3 
ประการคือ

1)	 Confidentiality เพื่อรักษาความลับของข้อมูลหรือ
สารสนเทศส�ำคัญที่อาจส่งผลกระทบต่อการด�ำเนินงานขององค์การ

2) 	 Integrity เพือ่รกัษาข้อมลูหรอืสารสนเทศส�ำคญัให้อยูใ่น
สถาพสมบูรณ์ไม่ถูกแก้ไขเปลี่ยนแปลง หรือบิดเบือนจากความจริง 
เพื่อสร้างให้เกิดความน่าเชื่อถือของข้อมูล และความเชื่อมั่นจากผู้ที่
น�ำไปใช้งาน

3)	 Availability เพื่อให้ระบบข้อมูล หรือระบบสารสนเทศมี
ความพร้อมในการใช้งาน พร้อมให้บริการอยู่เสมอไม่ถูกท�ำให้ต้อง
หยดุการให้บริการซึง่อาจส่งผลกระทบต่อความน่าเชือ่ถอื และท�ำให้
การด�ำเนินงานขององค์การหยุดชะงัก

ด้วยเป้าหมายในการรักษาความมั่นคงปลอดภัยของข้อมูล 
และสารสนเทศข้างต้น ท�ำให้คนส่วนใหญ่จะมอง INFOSEC ในมุม
ของการป้องกนัการถกูคกุคามหรอืโจมตจีาก Malicious Software ที่
เรารูจ้กักนัในชือ่ของ Malware ซึง่มอียูห่ลากหลายประเภท เช่น Virus 
Spyware Adware Trojan Horse ฯลฯ บางประเภทถูกน�ำมาใช้เป็น

เครื่องมือของผู้ที่ไม่ประสงค์ดีจ�ำพวก Hacker Cracker โดยจะท�ำ 
การโจมตีผ่านระบบ Network และที่ส�ำคัญคือเข้าถึงผ่านเครือข่าย 
Internet แต่ในที่นี้จะไม่รวมถึงการหลอกลวงจ�ำพวก Phishing 
Pharming ที่เป็นการปลอมแปลง Website แก้ไขระบบ DNS เพื่อ
หลอกลวงเอาข้อมูลทางธุรกรรม และการเงินจากเหยื่อ เพราะเป็น
ความเสีย่งทีเ่กดิจากความผดิพลาดของบคุคลทีเ่ป็นเหย่ือ ซึง่สามารถ
แก้ไขโดยด�ำเนินการควบคุมในเชิงนโยบาย หรือข้อแนะน�ำในการใช้
งานระบบสารสนเทศ และเครือข่ายได้ รวมถึงข้อมูลที่เสียหาย 
ส่วนใหญ่จะเป็นข้อมูลส่วนบุคคลไม่ค่อยส่งผลกระทบต่อองค์การใน
ภาพรวม ยกเว้นกรณทีีถ่กูหลอกลวงผ่านการเชือ่มต่อเครอืข่าย Internet 
ขององค์การ ซึง่อาจเกดิช่องโหว่ขึน้ และน�ำไปสูก่ารโจมตแีบบต่อเนือ่ง
หลากหลายรูปแบบ

ปัจจุบันผู้บริหาร และผู้รับผิดชอบดูแลในเรื่อง INFOSEC  
ขององค์การที่พึ่งพาการน�ำเอาเทคโนโลยีสารสนเทศ และการสื่อสาร
มาใช้สนับสนุนการด�ำเนินงานอย่างเต็มรูปแบบ มีทางเลือกในการ
ด�ำเนนิการหลายหลายวธิ ีและส่วนมากหากองค์การมกีาร Outsource 
งานด้านดังกล่าวก็จะเลือกใช้บริการของ Vendor หรือ Provider ที่
ดูแลโดยการท�ำสัญญาผูกพันความรับผิดชอบต่อความเสียหาย และ
ระดับการให้บริการ (Service Level Agreement: SLA) โดยเฉพาะ

เรื่องสำ�คัญขององค์การ

ในยุค Net Gen
INFOSEC
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เรื่องสำ�คัญขององค์การ

ในยุค Net Gen

ความเข้าใจในหลักการ และประเด็นเหล่านี้เป็นพื้นฐานที่
ส�ำคัญขององค์การที่พึ่งพาเทคโนโลยีสารสนเทศ และการสื่อสารใน
การด�ำเนินงาน และต้องการปกป้องข้อมูลส�ำคัญ เพื่อที่จะสามารถ
ด�ำเนนิการได้อย่างเหมาะสมตรงประเด็น และเกดิประโยชน์ มใิช่เพยีง
พึ่งพาผู้ให้บริการ หรือบุคลากรเพียงบางกลุ่มแต่ไม่สามารถก�ำกับ
ดูแลได้อย่างมีประสิทธิภาพ ส่งผลให้เกิดการด�ำเนินงานท่ีมีความ-
เสี่ยง รวมถึงลงทุนที่มากเกินความจ�ำเป็น ข้อส�ำคัญคือองค์การต้อง
เริ่มจากการตั้งค�ำถามบนความต้องการพื้นฐานด้านการรักษาความ
มั่นคงปลอดภัยของข้อมูล และระบบสารสนเทศส�ำคัญก่อน เพราะ
การตอบค�ำถามเหล่านั้นจะน�ำไปสู่การด�ำเนินการที่เหมาะสม โดย
อาจไม่จ�ำเป็นต้องเข้าใจงานด้านเทคนิคว่าต้องใช้อุปกรณ์อะไรบ้าง 
ใช้เทคโนโลยีอะไร เข้ารหัสข้อมูลด้วย Algorithm อะไร แต่ต้อง
สามารถก�ำหนดกระบวนการควบคุม รวมถึงมาตรการบงัคับใช้ทีเ่ป็น
รูปธรรมได้เพื่อใช้เป็นเครื่องมือในการก�ำกับดูแลที่มีคุณภาพ 

โดยสรุปแล้ว องค์การควรมุ่งเน้นไปที่ที่ความต้องการ และ
ความจ�ำเป็นในการรักษาความมั่นคงปลอดภัยข้อมูลซึ่งอาจมีเพียง
ไม่กี่ประเด็นเท่านั้น แทนการมองไปยังเทคโนโลยีที่มีความสามารถ
สูง ใช้งานสะดวก และทันสมัย เพราะแม้ว่าเครื่องมือจะดีมากเท่าใด
ก็ตาม แต่ก็อาจไม่เหมาะสมกับการน�ำมาใช้งานในองค์การ หากไม่
พร้อม และไม่เกดิการยอมรบัรวมถงึอาจกลายเป็นภาระ และอาจน�ำ
มาซึ่งความเสี่ยงในมิติที่องค์การคาดไม่ถึงก็เป็นได้ 

นอกจากนี้ความเข้าใจในความต้องการขององค์การจะ
สามารถตีกรอบการด�ำเนินงานให้แคบลงโดยเฉพาะการด�ำเนินงาน
เพือ่จดัท�ำนโยบายในการก�ำกบัควบคมุ เพราะองค์การส่วนใหญ่หาก
ต้องด�ำเนินการเรื่องจัดท�ำนโยบายความมั่นคงปลอดภัยด้าน
สารสนเทศแล้วจะชอบหยบิยกเอารปูแบบหรอืมาตรฐานสากลมาจับ
โดยไม่ได้ท�ำการศึกษาความต้องการให้ถ่องแท้ และเหมาะสมเสีย
ก่อน เกิดเป็นการด�ำเนนิงานแบบหว่านแห โดยเฉพาะการน�ำเอา ISO/
IEC 27000 Series ได้แก่ ISO27001 และ 27002 มาพฒันานโยบาย
ด้านความมัน่คงปลอดภยัสารสนเทศซึง่ครอบคลุม 11 Domain หลกั 
และมีแนวทางด�ำเนินงาน Best Practice ที่มาจากองค์การในต่าง
ประเทศ ซึ่งอาจไม่เหมาะสมกับองค์การ และอาจไม่สามารถตอบ
โจทย์ความต้องการขององค์การได้ในบางประเดน็ทีม่คีวามส�ำคญั ที่
แน่ๆ คือ องค์การต้องลงมือ ลงแรงศึกษาวิเคราะห์มาตรฐานสากล
ดังกล่าวเพือ่ปรบัใช้กับองค์การ การจดัต้ังทมีงาน และอาจหมายรวม
ไปถึงการจัดจ้างที่ปรึกษาผู้เชี่ยวชาญ ทั้งที่ในบางกรณีมีแต่องค์การ
เท่านั้นที่เข้าใจและสามารถด�ำเนินการได้ด้วยตนเอง

INFOSEC เป็นเรือ่งทีไ่ม่ควรมองข้ามขององค์การในยคุ Net 
Gen หรือ Internet Generation ที่ข้อมูลข่าวสารมีความส�ำคัญ และ
เกิดขึ้นในทุกๆ เสี้ยววินาที การเข้าถึงข้อมูลท�ำได้โดยสะดวกรวมเร็ว 
และหลากหลายรูปแบบ ส่งผลให้การปกป้องข้อมูลสารสนเทศของ
องค์การกลายเป็นเรือ่งทีม่คีวามส�ำคญัพอๆ กบัการใช้ประโยชน์จาก
ข้อมูลดังกล่าวในการด�ำเนินงานขององค์การนั่นเอง TPA

news

การด�ำเนินการในด้านเทคนิคเพื่อป้องกันการโจมตีจากภายนอก 
ส�ำหรับองค์การเองก็มีหน้าที่ก�ำกับดูแล และควบคุมเชิงนโยบายกับ
บคุลากรขององค์การ เพือ่ลดความเส่ียงด้วยมาตรการต่างๆ ตามความ
เหมาะสม สิง่ส�ำคญัคอืองค์การเองต้องมีความเข้าใจถึงประเดน็ในการ
ควบคมุ ซึง่ในความเป็นจรงิแล้วสามารถเริม่ต้นจากแนวคดิง่ายๆ เช่น 

1. 	 สิง่ส�ำคญัทีอ่งค์การใช้ในการด�ำเนนิงาน คอื ข้อมลูทีม่กีาร
จดัเกบ็ในระบบ Computer หากถกูท�ำให้ผดิพลาด สญูหาย หรอืมกีาร
ลักลอบเอาไปให้คู่แข่งอาจเกิดความเสียหายต้องได้รับการปกป้อง 

2. 	 ระบบ Computer ที่ใช้ในการจัดเก็บข้อมูลส�ำคัญของ
องค์การนั้น มีอยู่ด้วยกันก่ีระบบ ติดตั้งเพื่อใช้งานหรือให้บริการบน
เครอืข่ายองค์การในส่วนใด สามารถเข้าถึงได้จากก่ีช่องทาง ได้รบัการ
ปกป้องมากน้อยแค่ไหน เหมาะสมหรือไม่

3. 	 บคุลากรทีท่�ำหน้าทีด่แูลรบัผดิชอบระบบข้อมลูคอืใคร เป็น
บุคลากรในองค์การ หรือใช้บริการของ Outsource และมีการก�ำกับ
ควบคุมที่ดีแค่ไหน อย่างไร

หากองค์การมีความเข้าใจค�ำถามในพื้นฐานเหล่าน้ี และได้
ด�ำเนินการเพือ่ลดความเสีย่ง หรอืสามารถรูเ้ท่าทนัสถานการณ์ได้อย่าง
เหมาะสมโดยอาจจะอยู่ในรูปแบบของนโยบาย หรือมาตรการในการ
ก�ำกับการใช้งานแล้วหล่ะก็ ถือว่าสามารถควบคุมปัจจัยภายในได้
ระดับหนึ่ง

อกีประเดน็ทีส่�ำคญั คอื การควบคมุการเข้าถงึ (Access Con-
trol) ส�ำหรับผู้ใช้งานทั้งที่เป็นบุคลากรขององค์การเอง หรือบุคคล
ภายนอกที่ได้รับอนุญาต รวมถึงผู้ไม่ประสงค์ดี ซึ่งแค่การด�ำเนินการ
ด้านนโยบายน้ันไม่สามารถที่จะก�ำกับควบคุมได้ จ�ำเป็นต้องด�ำเนิน
การด้านเทคนิคเพื่อควบคุมการเข้าถึงข้อมูล หรือระบบสารสนเทศ
ส�ำคัญควบคู่กัน

นอกเหนอืจากการควบคมุในมติขิองเครอืข่ายสารสนเทศ หรอื 
Network แล้ว การด�ำเนินการเรื่อง Access Control ถือเป็นเรื่องที่
ส�ำคญัอย่างยิง่ เพราะเป็นการด�ำเนนิการทีต่รงไปตรงมา กล่าวคือ ใคร
สามารถเข้าถึงข้อมูลหรือระบบสารสนเทศส�ำคัญขององค์การได้บ้าง 
และใช้วิธีการใดในการเข้าถึง ซึ่งเหล่านี้เกี่ยวข้องกับการยืนยันตัวตน
ของผู้ทีไ่ด้รบัสทิธิใ์นการเข้าถงึ (Authentication) และเข้าถงึได้ในระดับใด 
(Authorization) ในหลักการสากลนั้น กลไกการยืนยันตัวตนของ 
บุคคลที่ได้รับสิทธ์ิจะเลือกใช้จาก 3 ปัจจัย หรือใช้ร่วมกันในรูปแบบ
ต่างๆ ปัจจัยหรือ Factor ทั้ง 3 นั้นคือสิ่งที่บุคคลที่ได้รับสิทธิ์ รู้ มี และ
เป็น ได้แก่ 

1. 	 Something you Know 	 อาทิ Password 
2. 	 Something you have  	 อาท ิSmart Card RFID Card
3. 	 Something you are    	 อาทิ Biometric เช่น ลายนิ้ว

มือ ม่านตา เสียง เป็นต้น

ปัจจุบันมีหลายองค์การน�ำ Factor ทั้ง 3 มาใช้งานแบบผสม
ผสานได้อย่างเหมาะสมกบัความส�ำคญัของข้อมลู หรอืระบบสารนเทศ
ที่ต้องการปกป้อง




